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1 Uberblick

1.1 Was ist SSH?

SSH - ein Akronym fir ,Secure Shell“ -ermdglicht sicher authentifizierte, verschlisselte, komprimierte
Verbindungen ber unsichere Kommunikationswege.

1.2 Entstehung von SSH

SSH wurde von Tatu Ylonen (ylo@cs.hut.fi) geschrieben und wird nun von der Firma Data Fellows
(http://www.datafellows.com) und der Firma SSH Communications Security (http://www.ssh.fi)
weiterentwickelt.

1.3 Warum SSH?

SSH ermdéglicht das Einloggen in ein entferntes System (telnet- und rlogin-Ersatz), entfernte
Kommandoausfiihrung (rsh-Ersatz), Kopieren von Files (rcp-Ersatz) sowie das Weiterleiten von X-
Verbindungen und TCP-Verbindungen wie SMTP, POP3 oder HTTP

1.3.1 SSH als BSD-‘r-Kommandoersatz

Die Semantik der SSH-Kommandos ist eine Obermenge der BSD-‘r'-Kommandos und somit kann SSH
als Ersatz fur diese Kommandos genutzt werden.
* rsh
Mit rsh werden Kommandos an eine entfernte Maschine abgesetzt. Standardein- und ausgabe und
Standardfehlerausgabe werden dabei umgeleitet sowie Signalhandling durchgefihrt.
Die Kommandos werden serverseitig von rshd, der rsh-Serverapplikation bearbeitet, rshd wird von
inetd (ein Verbindungsverwaltungsprozess) bei eingehenden Verbindungen von rsh-Clients gestartet.
Die Authentifizierung bei Gleichheit des entfernten Benutzernamens basiert auf der IP-Adresse des
Clients und der Verwendung von privilegierten Ports clientseitig. Bei abweichendem entferntem
Benutzernamen vom lokalen werden Passworter unverschlisselt Gibertragen.
Die Verwendung von rsh setzt Vertrauen des Servers gegentber dem Client voraus.
Die Daten (Standardein-/ausgabe und Standardfehlerausgabe) werden bei Verwendung von rsh
unverschlusselt uber das Netzwerk Ubertragen.

* rlogin
Bei rlogin wird rsh dazu benutzt eine interaktive Shell auf der Servermaschine zu starten.
e rcp

Bei rcp wird mit Hilfe von rsh ein Dateikopiervorgang von einer zur anderen Maschine gestartet.

1.3.2 Nachteile der BSD-‘r'-Kommandos

Beim Einsatz der BSD-‘r'-Kommandos werden die Daten unverschliisselt tiber das Netz geschickt und
kdnnen mit geeigneten Programmen mitgelesen und protokolliert werden.

Ausserdem kann jeder Client, der in der Lage ist IP-Adressen zu féalschen, eine Verbindung zum Server
aufbauen und wird vom Server als authentisch angesehen.

1.3.3 Sichere Kommunikation tUber TCP/IP-basierte Netze

1.3.3.1 Authentizitat der Benutzer und Rechner mittels RSA

RSA (benannt nach seinen Erfindern Rivest, Shamir und Adleman) ist der meisteingesetzte Public-Key-
Algorithmus. Er basiert auf der Tatsache, das sich sehr gro3e Zahlen nur mit derzeit nicht praktikablem
Aufwand in Primzahlen faktorisieren lassen. Es werden Schliisselpaare (Zahlenpaare) erzeugt, von
denen der eine den 6ffentlichen Schlissel darstellt, der bekanntgegeben wird und der andere den
privaten Schlussel, der geheimgehalten wird. Die Daten werden mit dem 6ffenlichen Schlussel des
Empfangers verschliisselt und nur der Besitzer der privaten Schliissels ist in der Lage mit seinem
privaten Schlissel die Daten zu entschliisseln.

Seite 4 von 63



Bei Konnektieren des SSH-Servers durch den Client wird das zu benutzende Schlusselpaar
ausgehandelt. Danach sendet der Server eine mit dem serverseitig hinterlegten 6ffentlichen Schlissel
des Benutzers formulierte Frage (Challenge), der Client dechiffriert diese Frage mit seinem Schlussel und
gibt die Antwort an den Server zuriick.

Die Identitét der Server ist ebenfalls Uber solche Schliusselpaare geregelt und somit ist die Authenizitat
der Server untereinander unabhéngig vom darunterliegenden Transportsystem (IP-Adresse bzw.
Aufldsung durch Nameserver) gewéhrleistet.

1.3.3.2 Verschlusselung der Daten

Wabhlweise kénnen folgende Algorithmen zur Verschliisselung der Ubertragenen Daten verwandt werden
(als Standardalgorithmus wird bei SSH IDEA eingesetzt):

+ BLOWFISH
ist ein symmetrischer Blockchiffre und kann mit variabler Blocklange von 32 bit bis 448 bit benutzt
werden. Er wurde 1993 von Bruce Schneier entwickelt. Seine Vorteil sind seine Lizenz- und
Patentfreiheit und seine hohere Geschwindigkeit gegentiber DES und IDEA.

+ ARCFOUR/RC4
ist ein schneller Streamchiffrierer, d.h. er arbeitet auf Bitebene. Er wurde 1987 von Ron Rivest, dem
Miterfinder des RSA-Verfahrens, entwickelt. Er besitzt eine variable Schlissellange bis zu 2048 bit.
Er ist sehr kompakt und 5-10 mal schneller als DES.

- |IDEA
steht fur International Data Encryprion Algorithm. IDEA arbeitet mir einem 128 bit Blockchiffre und ist
schneller und sicherer als DES. Was die Benutzung von IDEA problematisch machen kann, sind ggf.
zu zahlende Lizenzgebtihren an die Firma Ascom mit Sitz in der Schweiz, die ein Patent auf diesen
Algorithmus hat.

« DES
steht fir Data Encryption Standard und ist ein sogenannter symmetrischer Blockchiffre mit 64 Bit
Blocken, die mit einem Schlussel einer Lange von 56 Bit arbeiten. Er wurde in den USA
standardisiert.

« 3DES
steht fur Triple-DES und ist eine Variation von DES, bei der mit drei Schlisseln, die den
Gesamtschlissel bilden, nacheinander verschlisselt, entschliisselt und wieder verschlisselt wird.

« TSS
ist ein schneller Algorithmus der SSH-Entwickler

1.3.4 Kompression der Daten

Die Ubertragenen Daten werden mit dem LZL77 Lempel-Ziv Algorithmus komprimiert, der auch bei GNU
ZIP zum Einsatz kommt. Dieses Kompressionsverfahren hat sich inzwischen als Standard etabliert. Bei
SSH werden 9 Komressionstiefen zur Wahl gestellt: 1 bedeutet schnell und schlecht komprimiert, 9
bedeutet langsam und optimal komprimiert.

1.3.5 Weite Verfugbarkeit

SSH ist unter den verschiedensten UNIX-Varianten verfligbar, es werden standig neue Portierungen
vorgenommen. Ein Auszug aus der Portabilitatsliste (http://www.cs.hut.fi/ssh/#portability) verdeutlicht
dieses:

386BSD 0.1; i386

AIX 3.2.5, 4.1, 4.2; RS6000, PowerPC
A/UX 3.1.1

BSD 4.4; several platforms

BSD/OS 1.1, 2.0.1, 3.0; i486
BSD/386 1.1; i386

BSDI 2.1, 3.0; x86 (using gnu make)
ConvexOS 10.1; Convex

Digital Unix 4.0, 4.0A, 4.0B; Alpha
DGUX 5.4R2.10; DGUX

DolphinOS 3.8

FreeBSD 1.x, 2.x, 3.0; Pentium
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HPUX 7.x, 9.x, 10.0; HPPA

IRIX 5.2, 5.3, 6.2, 6.3; SGI Indy

IRIX 6.0.1; Mips-R8000

Linux 1.2.x, 2.0.x Slackware 2.x, 3.x, RedHat 2.1, 3.0; i486, Sparc
Linux 3.0.3, 4.0; Alpha

Linux/Mach3, Macintosh(PowerPC)
Linux/m68k (1.2.x, 2.0.x, 2.1.x)

Mach3; Mips

Mach3/Lites; i386

Machten 2.2VM (m68k); Macintosh

NCR Unix 3.00; NCR S40

NetBSD 1.0A, 1.1, 1.2, 1.3; Pentium, Sparc, Mac68k, Alpha
OpenBSD 2.0; x86, mac68k.

NextSTEP 3.3; 68040

OSF/1 3.0, 3.2, 3.2; Alpha

Sequent Dynix/ptx 3.2.0 V2.1.0; i386

SCO Unix; i386 (client only)

SINIX 5.42; Mips R4000

Solaris 2.3, 2.4, 2.5, 2.5.1, 2.6; Sparc, i386
Sony NEWS-OS 3.3 (BSD 4.3); m68k
Sun0S 4.1.1,4.1.2,4.1.3, 4.1.4; Sparc, Sun3
SysV 4.x; several platforms

Ultrix 4.1; Mips

Unicos 8.0.3; Cray C90

Dariiber hinaus sind fiir viele andere Betriebssysteme wie Windows 3.x/95/98/NT, Beos, 0S/2,
Macinthosh, OpenVMS, Palmpilot, Amiga und diverse Organzier wie PalmPilot Clients verfugbar.

Es existieren Client-Implementationen in Java, was bei Verfugbarkeit einer Java-Virtual-Machine fur eine
Platform auch die Verfugbarkeit eines SSH-Clients bedeutet.
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2 SSH unter Unix

2.1 SSH unter Unix aus Benutzersicht

2.1.1 Voraussetzungen
Um SSH benutzen zu kdnnen missen folgende Voraussetzungen erfullt sein:

das Paket ist vom Systemverwalter installiert worden (das Paket enthalt Client und Server): 2.2 SSH
unter Unix aus Systemverwaltersicht (Seite 28).

Der Benutzer hat einen Shell-Account (eine Benutzerkennung) auf der Client-Maschine und der
Server-Maschine

2.1.2 Erzeugen von Schlissel-Paaren fur Public-Key-Authentifizierung

Um Public-Key-Authentifizierung betreiben zu kdnnen, muR3 ein Schliisselpaar erzeugt werden: ein
privater Schlussel fur den Client und ein 6ffentlicher Schlissel (Public-Key) fur den Server.

2.1.2.1 Erzeugen von Schlussel-Paaren fur SSH1

Zur Erzeugung eines Schlusselpaares fur SSH1 steht das Hilfsprogramm ssh-keygenl zur Verfigung.
Das Schlusselpaar wird wie folgt erzeugt:

user @l i ent $ ssh-keygenl [J

Initializing random nunber generator...

Generati Ng P oo e ++ (di stance 488)
Generating g: ... ++ (di stance 364)

Conputing the keys...

Testing the keys...

Key generation conpl ete.

Enter file in which to save the key (/honme/user/.ssh/identity): [

Ent er passphrase: <Passphrase> [/

Enter the same passphrase agai n: <Passphrase> /7

Your identification has been saved in /hone/user/.ssh/identity.

Your public key is:

1024 37 1343842905141045265179077852899335788375620300780521017140045203
118833774149071333794576767138610609401328670677473094321021769691988284
160470647479804997348764782110322312396005595387130474603032744690206012
952389558893639238225767644543208953520584004137710985228515217170905888

30623463747191468721380201017 user @l i ent
Your public key has been saved in /hone/user/.ssh/identity. pub

Bei dieser Schliisselgenerierung ist zum Schutz des privaten Schllssels eine Passphrase anzugeben,
diese sollte nicht mit dem benutzten Passwort der Benutzerkennung identisch sein. Mit dieser
Passphrase wird der private Schliissel 3DES-verschlusselt, um Mi3brauch durch Kopieren des privaten
Schlussels zu verhindern.

Nach erfolgter Schliisselgenerierung wird der private Schlussel nur fur den Benutzer lesbar (Dateimodus
600) unter SHOME/.ssh/identity und der 6ffentliche Schliissel fur alle lesbar (Dateimodus 644) unter
$HOME/.ssh/identity.pub abgelegt.

Bei der Schlisselgenerierung kénnen verschiedene Optionen angegeben werden:

-b bits

gibt die Schlissellange der erzeugten Schliissel an; Standardwert ist 1024 Bits, Minimalwert ist 512
Bits

-f file

gibt den Dateinamen an, unter dem der Schliissel abgelegt wird; Standardwert ist
$HOME/.ssh/identify

-N Passphrase

Gibt die zu verwendende Passphrase zum Schutz des privaten Schlissels an. Die Verwendung
dieser Option ist nicht empfehlenswert, da die Passphrase im Klartext im Prozef3status sichtbar wird.
-C Kommentar

Vergibt einen Kommentar an das Schlisselpaar; Standardwert ist user@client.
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Ein bereits erzeugter Schliissel kann mit folgenden Optionen verandert werden:
° P

andert die Passphrase des Schlussels (es mul3 die aktuelle Passphrase angegeben werden.
e -C

andert den Kommentar des Schlussels (es muf3 die aktuelle Passphrase angegeben werden

2.1.2.2 Erzeugen von Schlussel-Paaren fur SSH2

Zur Erzeugung eines Schlisselpaares fiir SSH2 steht das Hilfsprogramm ssh-keygen2 zur Verfligung.
Das Schlisselpaar wird wie folgt erzeugt:
user @l i ent $ ssh-keygen2 [7
Generating 1024-bit dsa key pair
1 000
Key gener at ed.
1024-bit dsa, created by user@lient Tue Feb 16 11:58:22 1999
Passphrase : <Passphrase> [J
Agai n . <Passphrase> [J
Private key saved to /home/user/.ssh2/id _dsa_1024_a
Public key saved to /hone/user/.ssh2/id_dsa 1024 a. pub
Bei dieser Schliisselgenerierung ist zum Schutz des privaten Schlissels eine Passphrase anzugeben,
diese sollte nicht mit dem benutzten Passwort der Benutzerkennung identisch sein. Mit dieser
Passphrase wird der private Schlissel 3DES-verschlisselt, um Mi3brauch durch Kopieren des privaten
Schlussels zu verhindern.
Nach erfolgter Schliisselgenerierung wird der private Schlissel nur fiir den Benutzer lesbar (Dateimodus
600) unter SHOME/.ssh2/id_dsa_1024_a und der 6ffentliche Schlissel fur alle lesbar (Dateimodus 644)
unter SHOME/.ssh/id_dsa_1024_a.pub abgelegt.
Bei der Schlisselgenerierung kénnen verschiedene Optionen angegeben werden:
e -bbits
gibt die Schlissellange der erzeugten Schlissel an; Standardwert ist 1024 Bits, Minimalwert ist 512
Bits
« -ofile
gibt den Dateinamen an, unter dem der Schliissel abgelegt wird; Standardwert ist SHOME/.ssh2/
id_dsa 1024 a (bei DSA-Schlusseln mit 1024 Bit Lange)
e -tkey algorithm
gibt den verwendeten Algorithmus bei der Schliisselerzeugung an. DSS (Digital Signature Standard)
und RSA sind mdglich, RSA allerdings nur in der kommerziellen Version von SSH2.
e -c Kommentar
Vergibt einen Kommentar an das Schliisselpaar; Standardwert ist “1024-bit dsa, created by
user@client”.
e -p Passphrase
Gibt die zu verwendende Passphrase zum Schutz des privaten Schlussels an. Die Verwendung
dieser Option ist nicht empfehlenswert, da die Passphrase im Klartext im Prozef3status sichtbar wird.
°
Bei Angabe dieser Option wird keine Fortschrittsanzeige dargestellt
o
Diese Option veranlaf3t ssh-keygen2 Zeichen vom Benutzer einzulesen, die in die
Zufallszahlengenerierung einflieRen

Ein bereits erzeugter Schliussel kann mit folgender Option veréandert werden:

e -e
andert die Passphrase und/oder den Kommentar des Schlissels (es muf3 die aktuelle Passphrase
angegeben werden.

2.1.3 Aktivieren der Public-Key-Schlisselpaare

Der offentliche Schliissel des Benutzers mul3 auf den Server transportiert werden und dort als
zugelassener Schlissel eingetragen werden. Dies geschieht sinnvollerweise per Diskette oder mit PGP-
verschlisselter Email.
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2.1.3.1 Aktivieren der Public-Key-SchlUsselpaare fur SSH1

» Kopieren des offentlichen Schliissels auf Diskette:

user @l i ent $ cp $HOME/.ssh/identity.pub /floppy/floppyO/clientl.pub [J
« Eintragen des 6ffentlichen Schlissels als zugelassener Schliissel:

user @erver $ cat /floppy/floppyO/clientl.pub >> $HOME/.ssh/authorized keys /7
e Setzen der Berechtigungen fur die Authorisationsdatei:

user @erver $ chmod 644 $HOME/.ssh/authorized keys /7
Weiter Informationen zum Aufbau der Authorisationsdatei sind zu finden in 2.1.4.1.9.1 Die
Authorisationsdatei authorized_keys (Seite 24)

2.1.3.2 Aktivieren der Public-Key-Schlusselpaare fur SSH2

» Eintragen des privaten Schlissels als zu benutzenden privaten Schlissel:
user @l i ent $ echo IldKey id dsa 1024 a >> $HOME/.ssh2/identification /7
Bemerkung: Es sind mehrere private Schlissel mdglich.
e Setzen der Berechtigungen fiur die Identifikationsdatei:
user @l i ent $ chmod 600 $HOME/.ssh2/identification /7
» Kopieren des offentlichen Schliissels auf Diskette:
user @l i ent $cp SHOME/.ssh2/id_dsa_1024 a /floppy/floppyO/client2.pub 7
« Kopieren des offentlichen Schliissels von Diskette:
user @erver $ cp /floppy/floppyO/client2.pub SHOME/.ssh2/client2.pub /7
« Eintragen des offentlichen Schlissels als zugelassener Schliissel:
user @erver $ echo Key client2.pub >> $HOME/.ssh2/authorization /7
Bemerkung: Es sind mehrere 6ffentliche Schliissel moglich.
e Setzen der Berechtigungen fir die Authorisationsdatei:
user @erver $ chmod 644 $HOME/.ssh2/authorization /7

2.1.4 Benutzen von SSH
2.1.4.1 Benutzen von SSH1

21411 Interaktives Login

Es wird ermdglicht interaktive Kommandos wie z.B. den Editor vi oder Shellbefehle auf dem Server
auszufuhren, die Funktionalitat ist eine Obermenge des Remote-Shell-Kkommandos rsh bzw. rlogin.
Die erste interaktive Sitzung:

user @l i ent $ sshl server [J

Host key not found fromthe list of known hosts.

Are you sure you want to continue connecting (yes/no)? yes /[

Host 'server’ added to the list of known hosts.

Ent er passphrase for RSA key 'user@lient’: <Passphrase> [J

user @erver $ vilJ

...Arbeiten mit interaktiven Kommandos auf dem Server...

user @Gerver $ exit [J

Connection to server closed.

user@lient $
Der SSH1-Client erstellt und aktualisiert automatisch eine Liste der 6ffentlichen Serverschliissel in der
Datei $HOME/.ssh/known_hosts. Damit a3t sich sicherstellen, da der konnektierte Server auch der ist,
der er vorgibt zu sein. Weitere Informationen zum Aufbau der Datei $HOME/.ssh/known_hosts sind zu
finden in 2.1.4.1.9.2 Die 6ffentliche Serverschliisseldatei known_hosts (Seite 25). Die 6ffentlichen
Serverschlussel lassen sich auch manuell Gbertragen, um bei der ersten Verbindung ggf. Zweifel an der
Authentizitat des Servers auszurdumen:
« Kopieren des offentlichen Schlissels des Server auf Diskette:

user @erver $ cp/etc/ssh_host_key.pub /floppy/floppyO/hostkeyl.pub 7
« Eintragen des 6ffentlichen Schliissels des Server als authentisch:

user @l i ent $ cat /floppy/floppy0/hostkeyl.pub >> $HOME/.ssh/known_hosts /7
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* Setzen der Berechtigungen fir die Datei:
user @l i ent $ chmod 600 $HOME/.ssh/known_hosts /7

Bei jeder folgenden Sitzung mit dem gleichen Server entfallt diese Vorgehensweise:
user @l i ent $ sshl server [J
Ent er passphrase for RSA key 'user@lient’: <Passphrase> [/
user @erver $ vi/J
...Arbeiten mit interaktiven Kommandos auf dem Server...
user @erver $ exit//
Connection to server closed.
user@lient $

Bei anderslautendem Benutzernamen auf dem Server sieht der Aufruf wie folgt aus:
user @l i ent $ sshl -l serveruser server [7

21.4.1.2 entfernte Kommandoausfiihrung

Nichtinteraktive Kommandos lassen sich direkt Gibergeben, z.B.:
user @l i ent $ sshi serverls -la /tmp 7
Dabei wird die Standardausgabe des Kommandos auf den Client umgeleitet.
Die Standardausgabe des Kommandos I&R3t sich auch in eine Datei umleiten; hierbei gibt es zwei
Mdoglichkeiten:
e Ausgabe in eine Datei auf dem Client:
user @l i ent $ sshl serverls -la /tmp > Is.out /7
Hier wird das Ausgabeumleitungssymbol ,>* durch die Shell des Clients interpretiert und auf dem
Client eine Datei namens Is.out erzeugt, die die Ausgabe des auf dem Server ausgefiihrten
Kommandos enthalt.
» Ausgabe in eine Datei auf dem Server:
user @l i ent $ sshl serverls -la /tmp “>" Is.out /7
Hier wird das Ausgabeumleitungssymbol ,>* durch die Shell des Servers interpretiert und auf dem
Server eine Datei namens Is.out erzeugt, die die Ausgabe des auf dem Server ausgefiihrten
Kommandos enthalt.
Es ist méglich den Prozel3 in den Hintergrund zu stellen; dies geschieht nicht wie tblich durch Anhangen
eines & an die Kommandozeile; in diesem Fall wiirde die Authentifizierung scheitern, da sie von
Standardeingabe die Passphrase liest. Der SSH1-Client hat dazu die spezielle Kommandozeilenoption
»-f*, der Aufruf sieht wie folgt aus:
user @l i ent $ sshl —fserverls -la /tmp “>" Is.out [7

2.1.4.1.3 Benutzen des Authentifizierungs-Agent

Um beim mehrmaligen Benutzen von SSH1 den Benutzer vom Eingeben der Passphrase des lokalen
Schlissels zu verschonen, existiert ein Programm, dal diese Informationen bei Bedarf liefert:
ssh-agentl. Der Authentifizierungs-Agent wird zu Beginn einer Sitzung auf dem Client-Rechner gestartet
und alle Kindprozesse des Authentifizierungs-Agent erben dessen Authentifizierungsinformationen.
Eine Beispielsitzung:

user @l i ent $ ssh-agentl $SHELL /7

user @l i ent $ ssh-addl /7

Need passphrase for /hone/user/.ssh/identity (user@lient).

Ent er passphrase: <Passphrase> [J

I dentity added: /hone/user/.ssh/identity (user@lient)

user @l i ent $ sshl server /7

user @erver $
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Der Authentifizierungsagent wirkt Gber SSH1-Verbindungen hinweg, d.h. auch in der Sitzung auf dem
Server besteht Zugriff auf den Agent:

Client Server
sshl server [J sshdl
A
sshl-add 7 isshl server [J sshdl
r 70 7 N
Shell | ! i Shell Shell
: ! I
A VP
ssh-agentl $SHELL 7 [S22772772271 ]
N\ sshl server2 [J sshl server3 [J
T 7
Shell SoTTmT T N e IR

Server2 Server3

Abbildung 2-1 der Authentifizierungs-Agent ssh-agentl

Das Weiterleiten des Authentifizierungsagent tber Verbindungen hinweg Iaf3t sich mit der
Kommandooption ,—a“ von sshl deaktivieren.

Der Authentifizierungs-Agent ssh-agentl kann auch ohne Subshell direkt in den Hintergrund gestellt
werden:

Die Syntax fur den Aufruf aus einer Shell, die Environment-Variablen wie die Bourne-Shell exportiert
lautet:
user @l i ent $ eval ‘ssh-agentl —s" [J
Agent pid 1234
user@lient $
Das Entfernen des Agents geschieht wie folgt:
user @l i ent $ eval ‘ssh-agentl -k —s* /7
Agent pid 1234 killed
user@lient $
Die Syntax fur den Aufruf aus einer Shell, die Environment-Variablen wie die c-Shell exportiert lautet:
user @l i ent %eval ‘ssh-agentl —c” [J
user@lient %
Das Entfernen des Agents geschieht wie folgt:
user @l i ent %eval ‘ssh-agentl —k —c* /7
Agent pid 1234 killed
user @lient %

Das Programm ssh-add1, mit dem Identitédten zum Authentifizierungs-Agent hinzugefiigt werden kénnen
besitzt einige nutzliche Optionen:

Mit der Option ,—I" lassen sich alle derzeit im Agent gespeicherten Identitaten auflisten:
user @l i ent $ ssh-addl -l /7
1024 35 1000445406558093910534050929131182512561158143485143785700698188
703350866685903617971856105074415242975956041209886701369469613700076878
322112791309470404010254092404684196502749322882411252895597159886125034
909333667393061295712510095578435374824880964773067251970228911220410743
30001728792989708979878898541 user @l i ent
user @lient $
Mit der Option ,—p“ wird die Passphrase von der Standardeingabe gelesen und die Identitat, die
durch den nachfolgenden Dateinamen angegeben ist, hinzugefigt.
user @l i ent $ ssh-addl -p SHOME/.ssh/identity /7
Need passphrase for /hone/user/.ssh/identity (user@lient).
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Ent er passphrase: <Passphrase> [/
Identity added: /hone/user/.ssh/identity (user@lient)
user@lient $
Diese Option ist die Standardoption, d.h. ohne Parameter an ssh-addl1 zu Ubergeben wird diese
Option benutzt.
e Mit der Option ,—d" [&Rt sich eine Identitat aus dem Authentifizierungsagent Iéschen
« Mit der Option ,—D" lassen sich alle Identitaten aus dem Authentifizierungsagent léschen.

Wenn clientseitig ein X-Display gesetzt und ein X-Server verfugbar ist, &Rt sich die Passphrase auch mit
einem grafischen Benutzerinterface einlesen:

user @l ient $ ssh-addl </dev/null 7

rﬂ xterm

userlclient $ ssh-addl </dew/null
uzericlient § xzetroot -zolid white
ﬁser@client % ssh-addl </dew/null

SSH Authentication Passphrase Request

Enter passphrase for user@eclient
O S O O | | Y -

I | Cancel |
|

Abbildung 2-2 ssh-add1 mit grafischem Benutzerinterface

21.4.1.4 Weiterleiten von X-Verbindungen

Wenn clientseitig ein X-Display gesetzt ist, leitet SSH1 automatisch X-Verbindungen durch den
verschlisselten SSH-Kanal weiter, serverseitig wird ein Pseudo-X-Display erzeugt, mit dem X-Clients
kommunizieren kénnen:

lient :
Clien SSH1-Client SSH1-Server Server

Realer X-Server: DISPLAY=client:0.0
Pseudo-X-Server:

e e DISPLAY=server:10.0

xterm

xterm

X-Client: xterm X-Client: xterm

Abbildung 2-3 Weiterleiten von X-Verbindungen

X-spezifische Authorisierungs-Cookies (man xauth /) des Clients werden aus Sicherheitsgriinden nicht
serverseitig benutzt; serverseitig werden von SSH1-Server neue Cookies erzeugt und an den Client
weitergereicht.
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Ein typischer Aufruf eines Clients:

rﬂ xterm

uzerfclient § zzhl —f zerver xterm
Enter pazzphraze for BSA key “uzer@client”:
usericlient § []

] xterm

uzerBzerver § ]

Abbildung 2-4 Aufruf eines X-Clients Uber SSH1

Der Parameter ,—f* weist den SSH1-Client an, nach erfolgreicher Authentifizierung als Hintergrundprozel3
zu arbeiten.

Das Weiterleiten von X-Verbindungen tber SSH1 kann mit der Option ,—x"* an ssh1 unterbunden werden.

21415 Weiterleiten von sonstigen TCP-Verbindungen
Es existieren zwei Moglichkeiten des Weiterleitens von TCP-Verbindungen:

214151 local forwarding
Der Aufruf
user @l i ent $ sshl -L port:host:hostport server [J
leitet Anfragen an den TCP-Port port der lokalen Maschine durch den gesicherten Kanal an den TCP-Port
hostport des Servers host weiter:

Client Server Host
Client-Applikation, z.B. pop Server-Applikation, z.B.
v popd
TCP-Port: port

\2

SSH1-Client SSH1-Server TCP-Port: hostport

Abbildung 2-5 Weiterleiten von TCP-Verbindungen: local forwarding |

Hierbei ist die erzeugte TCP-Verbindung zwischen Server und Host nicht durch das SSH1-Protokoll
gesichert; idealerweise sind Server und Applikationshost identisch:
user @l i ent $ sshl —-L port:server:serverport server [/
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Client Server

S -Applikation, z.B.
Client-Applikation, z.B. pop erver-Appikation, z

popd
TCP-Port: port TCP-Port: serverport
SSH1-Client SSH1-Server

Abbildung 2-6 Weiterleiten von TCP-Verbindungen: local forwarding Il

Um clientseitig einen privilegierten Port (TCP-Ports unter 1024) zu erzeugen, muf3 der Aufrufer des
SSH1-Clients root oder ein root-aquivatlenter Benutzer sein.

Auf den auf dem Client erzeugten TCP-Port haben standardmafig nur Applikationen des Clients Zugriff,
diese Einschrankung laRt sich auBer Kraft setzen durch die Option ,—g“ des SSH1-Clients; dies ist jedoch
mit einem Sicherheitsrisiko verbunden.

Anwendungsbeispiele fiir local forwarding:

Senden von E-Mail mit dem SMTP-Protokoll
Der Aufruf

user @l i ent $ sshl-L 25:server:25 server [J
leitet Anfragen an den SMTP-Port des Clients auf den SMTP-Port des Servers weiter. Es wird
vorausgesetzt, dal es sich bei server zugleich auch um die Maschine handelt, die ausgehende Malil
verarbeitet.
Im Mailprogramm (hier Netscape Navigator Version 3.01Gold) ist unter dem Menupunkt ,Options/Mail
and News Preferences/Server* als SMTP-Server ,localhost* anzugeben:

Outgoing Mail

SMTP Server: | localhost]

Abbildung 2-7 Weiterleiten von TCP-Verbindungen: SMTP

Bei Mailprogrammen, die die Angabe eines Ports beim SMTP-Server zulassen, kann der lokale Port
auch anders gewahlt werden.

Abholen von E-Mail mit dem POP3-Protokoll
Der Aufruf

user @l i ent $ sshl—L 110:server:110 server [/
leitet Anfragen an den POP3-Port des Clients auf den POP3-Port des Servers weiter. Es wird
vorausgesetzt, dal3 es sich bei server zugleich auch um die Maschine handelt, die eingehende Mail
verarbeitet.
Im Mailprogramm (hier Netscape Navigator Version 3.01Gold) ist unter dem Menupunkt ,Options/Mail
and News Preferences/Server* als POP3-Server ,localhost* anzugeben:

Incoming Mail

4 POP3: Server:| localhost

User Mame: | usar]

Abbildung 2-8 Weiterleiten von TCP-Verbindungen: POP3

Bei Mailprogrammen, die die Angabe eines Ports beim POP-Server zulassen, kann der lokale Port
auch anders gewahlt werden.
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Filetransfers mit FTP
Der Aufruf

user @l i ent $ sshl—L 8021:server:21 server [/
leitet Anfragen an den TCP-Port 8021 des Clients auf den ftp-Port des Servers weiter. Es wird
vorausgesetzt, dal3 es sich bei server zugleich auch um die Maschine handelt, auf der ein ftp-Server
lauft.
Beim ftp-Client ist zu beachten, dalR dieser den passive-Mode unterstitzt; dieser Modus gewahrleistet
auch Datenrlckverbindungen Uber den gleichen TCP-Port.
Um einen Browser als ftp-Client einzusetzen, ist es notwendig den Proxy-Zugriff auf localhost zu
unterbinden. Dies geschieht z.B. bei Netscape Navigator Version 3.01Gold unter dem Menupunkt
~Options/Network Preferences/Proxies/Manual Proxy Configuration*:

Mo Proxy for: | lozalheost]

Abbildung 2-9 Weiterleiten von TCP-Verbindungen: FTP |

Der Zugriff auf den ftp-Server vollzieht sich wie folgt:

Go To: | ftp://user@localhost:B021

Abbildung 2-10 Weiterleiten von TCP-Verbindungen: FTP Il

Nach erfolgreichem Konnektieren des ftp-Servers durch die gesicherte SSH1-Verbindung hindurch
erwartet der ftp-Server das Passwort des Benutzers:

"

[l Netscape: Password

Enter password for user user@localhost:8021:

EEEE L

Ok I Clear I Cancell

Abbildung 2-11 Weiterleiten von TCP-Verbindungen: FTP I

Das eingegebene Kennwort wird verschlisselt Uber die SSH1-Verbindung ubertragen.

Auch ein kommandozeilenorientierter ftp-Client ist benutzbar, vorausgesetzt er unterstiitzt den
passive-Mode:
user @l i ent $ ftp localhost 8021 /7
Connected to | ocal host.
220 server FTP server ready.
Nanme (I ocal host: user): user [/
331 Password required for user.
Passwor d: <Passwort> [/
230 User user |ogged in.
f t p> passive [J
Passi ve node on.
ft p> binary 7
200 Type set to I
ft p> getfilel.tgz [7

ft p> put file2.tgz J

ft p> quit 7

221 Goodbye.

user@lient $
Ein ftp-Client fur Solaris, der den passive-Mode unterstitzt, ist unter
ftp://ftp.cert.dfn.de/publ/firewalls/software/ftp-PASV im Quellcode zu finden.
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e Aktualisieren von html-Seiten

Der Aufruf
user @l i ent $ sshl—L 8080:server:80 server [/

leitet Anfragen an den TCP-Port 8080 des Clients auf den http-Port des Servers weiter. Es wird
vorausgesetzt, dal3 es sich bei server zugleich auch um die Maschine handelt, auf der ein WWW-
Server lauft. Dieser WWW-Server muf3 die put-Erweiterung beinhalten, um html-Seiten per http-
Request aktualisieren zu kénnen.
Es ist notwendig den Proxy-Zugriff auf localhost zu unterbinden. Dies geschieht z.B. bei Netscape
Navigator Version 3.01Gold unter dem Menipunkt ,Options/Network Preferences/Proxies/Manual
Proxy Configuration®:

Mo Proxy for: | lozalheost]

Abbildung 2-12 Weiterleiten von TCP-Verbindungen: HTTP |

Wenn der Benutzer bislang durch die URL http://server/~user auf Dokumente zugriff, kann er es jetzt
wie folgt tun:

Go To: |http://localhost: 8080/ ~user

Abbildung 2-13 Weiterleiten von TCP-Verbindungen: HTTP Il

Im html-Editor-Programm (hier Netscape Navigator Version 3.01 Gold) sind zum Publizieren von
html-Seiten unter dem Menupunkt ,Options/Editor Preferences/Publish* folgende Einstellungen
vorzunehmen:

— Default publishing location

Publish to (FTP or HTTP): I http://localhest :B0E0/ ~user,

Browse to (HTTP): I_ghttp: £ flocalhost: 8080/ ~user

User name: | ..,

Password: I

Abbildung 2-14 Weiterleiten von TCP-Verbindungen: HTTP llI

21.415.2 remote forwarding
Der Aufruf
user @l i ent $ sshl-R port:host:hostport server 7

leitet Anfragen an den TCP-Port port des Servers durch den gesicherten Kanal an den TCP-Port hostport
des Servers host weiter:

Host Client Server
Server-Applikation, z.B. Client-Applikation, z.B. pop
popd v

TCP-Port: port

\2

TCP-Port: hostport SSH1-Client SSH1-Server

Abbildung 2-15 Weiterleiten von TCP-Verbindungen: remote forwarding |

Hierbei ist die erzeugte TCP-Verbindung zwischen Client und Host nicht durch das SSH1-Protokoll
gesichert; idealerweise sind Client und Applikationshost identisch:

user @l i ent $ sshl —R port:client:clientport server /7
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Client Server

Server-Applikation, z.B.

popd Client-Applikation, z.B. pop

TCP-Port: clientport TCP-Port: port

SSH1-Client SSH1-Server

Abbildung 2-16 Weiterleiten von TCP-Verbindungen: remote forwarding Il

Um serverseitig einen privilegierten Port (TCP-Ports unter 1024) zu erzeugen, mul3 der Aufrufer des
SSH1-Clients serverseitig root oder root-aquivalent sein.

2.1.4.1.6 Kommandooptionen von SSH1

Der SSH1-Client ssh1l besitzt einige niitzliche Optionen:
e -a
Deaktiviert das Weiterleiten des Authentifizierungsagent ssh-agentl tiber Verbindungen hinweg,
siehe auch: 2.1.4.1.3 Benutzen des Authentifizierungs-Agent (Seite 10)
e -c[idea]des|3des|blowfish|arcfour|none]
Gibt das zu benutzende Verschlisselungsverfahren an, mit dem die SSH-Verbindung verschlisselt
wird; moglich sind: ,idea“, ,des", ,3des", ,blowfish*, ,arcfour" und ,none", wobei ,none" fiir keine
Verschlisselung steht.
e -e[ch]*ch|none]
Gibt das Escape-Zeichen an, mit der sich in einer interaktiven SSH-Sitzung die Verbindung
kontrollieren laft. Standard-Escape-Zeichen ist die Tilde ,~". Das Escape-Zeichen wird nur am
Anfang einer Zeile erkannt. Das Escape-Zeichen gefolgt von einem Punkt ,..“ schlie3t die Verbindung,
gefolgt von Control-Z halt die Verbindung und wechselt zur lokalen Shell, gefolgt von der Raute ,#*
zeigt alle weitergeleiteten TCP-Verbindungen an, gefolgt vom Escape-Zeichen Ubertragt das Escape-
Zeichen selbst.
Das Setzen des Escape-Zeichens auf ,none" schaltet das Escape-Zeichen aus und gewahrleistet
eine volltransparente Verbindung.
Ein Beispiel:
user @l i ent $ sshlserver [J
Ent er passphrase for RSA key 'user@lient’: <Passphrase> [/
user @erver $ ~"Z

[1]+ Stopped (user) sshl server
user@lient $ fg/o
sshl server

user @erver $ exitJ
Connection to server closed.
user@lient $
o f
Bestimmt, daf? der SSH1-Client nach erfolgter Authentifizierung als Hintergrundprozef3 arbeiten soll.
Diese Option beinhaltet die Option ,—n“. Mit der Option ,—f* werden Ublicherweise X-Clients gestartet:
2.1.4.1.4 Weiterleiten von X-Verbindungen (Seite 12).
e -iidentity file
Gibt den zu benutzenden Private-Key bei Public-Key-Authentifizierung an. Standardwert ist hier
$HOME!/.ssh/identity. Es kénnen mehrere Private-Key's angegeben werden, die nacheinander
benutzt werden, bis eine erfolgreiche Authentifizierung erfolgt ist.
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-k
Schaltet die Weiterleitung von Kerberos-Tickets aus. Diese Option ist nur bei Benutzung eines
Kerberos-Servers zur Authentifizierung relevant.
-l login_name
Mit dieser Option 1&Rt sich der Anmeldename an den Server Uibergeben; das ist dann sinnvoll, wenn
der Anmeldename clientseitig nicht der Anmeldename serverseitig ist.
-n
Liest anstatt von Standardeingabe von /dev/null. Diese Option ist zwingend, wenn der SSH1-Client in
den Hintergrund gestellt wird (siehe auch Option ,—f*). Sinnvoll ist dies zum Ausfiihren von entfernten
X-Clients (bei dieser Option wartet der Client nicht auf eine Passphrase oder ein Passwort).
Ein Anwendungsbeispiel:

user @l i ent $ eval ‘ssh-agentl —s™ /7

Agent pid 1234

user @l i ent $ ssh-addl /7

Need passphrase for /hone/user/.ssh/identity (user@lient).

Ent er passphrase: <Passphrase> [J

I dentity added: /hone/user/.ssh/identity (user@lient)

user @l i ent $ sshl-n server xterm [J

user @erver $
-0 'option’
Hier kdnnen Optionen im Konfigurationsdatei-Format Uibergeben werden, fir die keine
Kommandozeilenoption existiert. Naheres zum Konfigurationsdatei-Format in 2.1.4.1.7
Hinterlegen von Standardeinstellungen fir verschiedene Server (Seite 19).

-p port
Gibt den TCP-Port an, auf dem der anzusprechende SSH1-Server auf eingehende Verbindungen

wartet. Standardwert ist TCP-Port 22. Der Server kann bei Bedarf auch mit einem anderen TCP-Port
betrieben werden: 2.2.8.1.1 Konfiguration des Servers (Seite 35).

-q

Alle Warnungen werden unterdriickt, nur kritische Fehler werden angezeigt.

-P

Der Client benutzt keinen privilegierten TCP-Port (TCP-Port 1 bis 1024) zum Verbindungsaufbau. Bei
Benutzung dieser Option kann rhosts- oder Public-Key-basierte rhosts-Authentifizierung nicht
eingesetzt werden; manche Firewalls lassen jedoch ausgehend nur Pakete passieren, die nicht von
einem privilegierten Port stammen.

-t

Erzwingt die Bereitsstellung eines Pseudo-tty’s zur interaktiven Nutzung auf dem Server auch wenn
ein Kommando zur Ausfuhrung an den Client Gbergeben wird.

-v

Bei Angabe dieser Option werden ausfiihrliche Meldungen ausgegeben, dies ist nitzlich zur
Fehlererkennung und —behebung.

-V

Gibt die Versionsnummer und Protokollversion des Clients aus.

-g

Erlaubt es anderen Maschinen auf weitergeleitete Verbindungen des Clients zuzugreifen: 2.1.4.1.5.1
local forwarding (Seite 13)

-X

Schaltet das Weiterleiten von X-Verbindungen aus: 2.1.4.1.4 Weiterleiten von X-Verbindungen
(Seite 12)

-C

Schaltet die Datenkomprimierung ein; die eingesetzte Datenkomprimierung ist GNU-zip kompatibel.
Diese Option ist niitzlich bei schmalbandigen Verbindungen, z.B. Giber Modems. Es werden auch
weitergeleitete X-Verbindungen und weitergeleitete TCP-Verbindungen komprimiert.

-L port:host:hostport

leitet Anfragen an den TCP-Port port der lokalen Maschine durch den gesicherten Kanal an den TCP-
Port hostport des Servers host weiter; 2.1.4.1.5.1 local forwarding (Seite 13)

-R port:host:hostport

leitet Anfragen an den TCP-Port port des Servers durch den gesicherten Kanal an den TCP-Port
hostport des Servers host weiter: 2.1.4.1.5.2 remote forwarding (Seite 16)
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2.1.4.1.7 Hinterlegen von Standardeinstellungen fir verschiedene Server

Der SSH1-Client bezieht seine Konfigurationsinformationen bezuglich der aufzubauenden Verbindung
von drei Quellen (in dieser Reihenfolge):

* von der Kommandozeile,

« aus der Benutzerkonfigurationsdatei SHOME/.ssh/config

« aus der globalen Konfigurationsdatei /etc/ssh_config.

Der jeweils zuerst eingelesene Parameter ist dabei giltig.

Die Konfigurationsdatei hat folgendes Format:

* Leere Zeilen und Zeilen, die mit der Raute ,#“ beginnen, werden ignoriert

e Zeilen haben grundsatzlich den Aufbau ,Schlisselwort = Parameter bzw. ,Schlisselwort Parameter”

Folgende Schlusselwdrter sind gultig:

* Host
Zeilen, die mit dem Schliisselwort Host beginnen, lassen nachfolgende Zeilen bis zur nachsten Zeile,
die mit dem Schliisselwort Host beginnt, nur fir diese Hosts gelten, auf welche die Hosts-Zeile palf3t.
Als Parameter sind auch Einzel- und Allexistenzquantor (,?“ und ,**) erlaubt. Der Allexistenzquantor
.~ alleine gibt an, daf3 es sich nachfolgend um globale Standardeinstellungen fir den SSH1-Client
handelt. Wichtig dabei ist, daf} Einstellungen fir spezifische Hosts am Anfang und globale
Einstellungen am Ende der Konfigurationsdatei stehen mussen.

* Batchmode
Wenn dieses Schliisselwort vom Parameter ,yes" gefolgt ist, wird vom Client kein Passwort bzw.
keine Passphrase eingelesen; die Authentifizierung muf3 also Giber den Authentifizierungs-Agent
erfolgen. Giltige Parameter sind ,yes" und ,,no".
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-n“.

e Cipher
Gibt das zu benutzende Verschlisselungsverfahren an, mit dem die SSH-Verbindung verschlisselt
wird; moglich sind: ,idea“, ,des", ,3des", ,blowfish*, ,arcfour” und ,none", wobei ,none" fiir keine
Verschlisselung steht.
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-c*.

* ClearAllForwardings
Setzt alle Verbindungsweiterleitungen (X-Verbindungen, local forwarding, remote forwarding), die fur
den betreffenden Host auf der Kommandozeile oder in Konfigurationsdateien angegeben sind,
zuriick. Das ist sinnvoll, wenn eine zweite Verbindung zu dem betreffenden Host aufgebaut werden
soll.

e Compression
Wenn dieses Schlusselwort vom Parameter ,yes" gefolgt ist, wird die Datenkomprimierung
eingeschaltet; die eingesetzte Datenkomprimierung ist GNU-zip kompatibel. Dies ist nitzlich bei
schmalbandigen Verbindungen, z.B. (iber Modems. Es werden auch weitergeleitete X-Verbindungen
und weitergeleitete TCP-Verbindungen komprimiert. Giltige Parameter sind ,yes" und ,no".
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-C*.

e CompressionLevel
Gibt bei eingeschalteter Datenkomprimierung die Kompressionsstufe an. Der Parameter muf3 eine
Zahl zwischen 1 (schnell, aber wenig komprimiert) und 9 (langsam, aber sehr gut komprimiert) sein.
Der Standardwert ist 6.

* ConnectionAttempts
Gibt die Anzahl der Verbindungsversuche (einer pro Sekunde) an, die vom Client unternommen
werden sollen bis ggf. ein Verbindungsversuch mit rsh unternommen werden soll (vgl. Schliisselwort
.FallBackToRsh"). Der Parameter mufl3 ein ganzzahliger positiver Wert sein.

e EscapeChar
Gibt das Escape-Zeichen an, mit der sich in einer interaktiven SSH-Sitzung die Verbindung
kontrollieren IaR3t. Der Paramter sollte ein einzelnes Zeichen, ,* gefolgt von einem einzelnen Zeichen
oder ,none" sein.
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-e".

* FallBackToRsh
Gibt an, ob nach erfolglosen Verbindungsversuchen (i.A. weil auf dem Server z.Zt. kein SSH1-Damon
auf eingehende Verbindungen wartet) automatisch ein Verbindungsaufbau mit rsh versucht werden
soll. Giiltige Parameter sind ,yes" und ,no".
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ForwardAgent
Deaktiviert das Weiterleiten des Authentifizierungsagent ssh-agentl iber Verbindungen hinweg.
Glltige Parameter sind ,yes* und ,no".
Dieses Schlusselwort entspricht der Kommandozeilenoption ,-a“.
ForwardX11
Bestimmt, ob X-Verbindungen weitergeleitet werden sollen oder nicht. Giiltige Parameter sind ,yes"
und ,no".
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-a“.
GatewayPorts
Erlaubt es anderen Maschinen auf weitergeleitete Verbindungen des Clients zuzugreifen. Gultige
Parameter sind ,yes" und ,no".
Dieses Schlusselwort entspricht der Kommandozeilenoption ,-g“.
GlobalKnownHostsFile
Gibt an, daf fiir die Uberpriifung der 6ffentlichen Serverschliissel anstatt der Datei
/etc/ssh_known_hosts eine andere Datei verwendet werden soll.
HostName
Spezifiziert den echten Hostnamen zu dem die Verbindung aufgebaut werden soll. Diese Option ist
nitzlich zum Verwenden von Kirzeln fir die Hostnamen. Der Standardwert ist der Hosthame, der in
der Kommandozeile verwendet wird. Numerische IP-Adressen (z.B. 192.168.25.2) sind auch erlaubt.
Ein Beispiel fur die Verwendung von Kirzeln fir Hostnamen:
Die Konfigurationsdatei $HOME/.ssh/config hat folgenden Inhalt:
Host sl
Host name server 1. subdomai n. domai n. net
Dann kann auf diese Weise eine Verbingung aufgebaut werden:
user@lient $sshlsl [

IdentityFile
Gibt den zu benutzenden Private-Key bei Public-Key-Authentifizierung an. Standardwert ist hier
$HOME/.ssh/identity. Es kénnen mehrere Private-Key's angegeben werden, die nacheinander
benutzt werden, bis eine erfolgreiche Authentifizierung erfolgt ist. Der angegebene Dateiname kann
das Tildezeichen ,~* zur Referenzierung des Benutzerverzeichnisses enthalten:
,~user/.ssh/identity_host2" ist also gleichbedeutend mit ,$HOME/.ssh/identity host2“
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-i“.
KeepAlive
Gibt an, ob der ssh-Client KeepAlive-Pakete an den Server schickt, d.h. Pakete zur Priifung der
Verbindung und Verflgbarkeit des Servers.
Der Standardwert ist ,yes*; der Client terminiert also Verbindungen mit nicht beantworteten
KeepAlive-Paketen. Um KeepAlive-Pakete auszuschalten, muf3 dies sowohl in der
Serverkonfigurationsdatei (/etc/sshd_config ) als auch in der Clientkonfigurationsdatei
($HOME!/.ssh/config) geschehen. Giiltige Parameter sind ,yes" und ,no".
KerberosAuthentication
Gibt an, ob Kerberos V5-Authentifizierung benutzt werden soll. Giltige Parameter sind ,yes" und ,,no".
KerberosTgtPassing
Schaltet die Weiterleitung von Kerberos-Tickets ein oder aus. Diese Option ist nur bei Benutzung
eines Kerberos-Servers zur Authentifizierung relevant. Gliltige Parameter sind ,yes* und ,no".
Dieses Schlusselwort entspricht der Kommandozeilenoption ,-k*".
LocalForward
Die Zeile ,LocalForward port host:hostport* leitet Anfragen an den TCP-Port port der lokalen
Maschine durch den gesicherten Kanal an den TCP-Port hostport des Servers host weiter. Mehrere
LocalForward-Direktiven sind méglich.
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-L".
NumberOfPasswordPrompts
Gibt die Anzahl der méglichen Anmeldeversuche an, wenn Passwort-Authentifikation benutzt wird.
Der Server begrenzt die Anzahl der méglichen Anmeldeversuche bei Passwort-Authentifikation
standardmé&Rig auf 3 (dies ist konfigurierbar); Werte groRer als die serverseitig definierten werden
ignoriert. Der Parameter muf3 ein ganzzahliger positiver Wert sein. Standardwert ist 1.
PasswordAuthentication
Gibt an, ob Passwort-Authentifizierung genutzt wird oder nicht. Giltige Parameter sind ,yes" und ,,no".
PasswordPromptHost
Gibt das Aussehen der Passwort-Eingabeaufforderung vor, wenn Passwort-Authentifikation benutzt
wird. Wenn dieses Schlisselwort vom Parameter ,yes* gefolgt ist, wird der Servername angezeigt.
Glltige Parameter sind ,yes" und ,no".
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Die Einstellung ,PasswordPromptHost yes" hat folgendes Aussehen:

user @l i ent $ sshlserver /7

user @erver’s password:
Die Einstellung ,PasswordPromptHost no* hat folgendes Aussehen:

user @l i ent $ sshlserver [J

users’s password:
PasswordPromptLogin
Gibt das Aussehen der Passwort-Eingabeaufforderung vor, wenn Passwort-Authentifikation benutzt
wird. Wenn dieses Schlisselwort vom Parameter ,yes* gefolgt ist, wird der Serverbenutzername
angezeigt. Glltige Parameter sind ,yes* und ,no".
Die Einstellung ,PasswordPromptLogin yes" hat folgendes Aussehen:

user @l i ent $ sshlserver [J

user @erver’s password:
Die Einstellung ,PasswordPromptLogin no* hat folgendes Aussehen:

user @l i ent $ sshl server /7

server password:
Die Einstellung ,PasswordPromptLogin no" in Verbindung mit ,PasswordPromptHost no* hat
folgendes Aussehen:

user @l i ent $ sshlserver [J

Passwor d:
Die beiden Schlisselwérter ,PasswordPromptLogin“ und ,PasswordPromptHost" sind niitzlich, wenn
von anderen Programmen (z.B. vom UUCP-Paket) bestimmte Login-Sequenzen vorgegeben sind.
Port
Gibt den TCP-Port an, an dem der SSH1-Server auf eingehende Verbindungen wartet.
Standardwert ist 22.
ProxyCommand
Gibt ein Kommando an, daf3 vom Client zum Verbindungsaufbau zum Server benutzt wird. Das
Kommando wird von /bin/sh ausgefiihrt. Im Kommando wird ,%h" durch den Servernamen und ,%p"
durch die Portnummer des zu konnektierenden Servers ersetzt. Das Kommando sollte die Daten des
Servers Uber Standardausgabe ausgeben und von Standardeingabe eingelesene Daten an den
Server weiterleiten.
Diese Option ist nutzlich, wenn der Client tiber ein Applikationsgateway mit einem Telnetproxy
kommunizieren muf3.
Ein Beispiel:

ProxyCommand /ust/local/bin/telnetproxy %h %p

Client Applikations-Gateway Server

SSH1-Client

Proxy-Command ..... Telnet-Proxy SSH1-Server

Abbildung 17 Benutzung von Applikationsgateways

RemoteForward

Die Zeile ,RemoteForward port host:hostport* leitet Anfragen an den TCP-Port port des Servers
durch den gesicherten Kanal an den TCP-Port hostport des Servers host weiter. Mehrere
RemoteForward-Direktiven sind moglich.

Dieses Schlusselwort entspricht der Kommandozeilenoption ,-R".

RhostsAuthentication

Gibt an, ob rhosts-basierende Authentifizierung versucht werden soll. Der Server kann dies bei
entsprechender Konfiguration ablehnen. Giiltige Parameter sind ,yes“ und ,no"“.
RhostsRSAAuthentication

Gibt an, ob rhosts-basierende Authentifizierung in Verbindung mit Public-Key-Host-Authentifizierung
versucht werden soll. Der Server kann dies bei entsprechender Konfiguration ablehnen. Giiltige
Parameter sind ,yes" und ,no".
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* RSAAuthentication
Gibt an, ob Public-Key-Authentifizierung versucht werden soll. Der Server kann dies bei
entsprechender Konfiguration ablehnen. Public-Key-Authentifizierung wird nur bei Vorhandensein
eines privaten Schlissels versucht (vgl. 2.1.2.1 Erzeugen von Schlissel-Paaren fur SSH1, Seite
7). Glltige Parameter sind ,yes" und ,,no".

»  StrictHostKeyChecking
Gibt an, wie bei Public-Key-Authentifizierung mit 6ffentlichen Serverschliisseln verfahren wird. Wenn
der Parameter auf ,yes" gesetzt ist, wird nie automatisch ein neuer 6ffentlicher Serverschlissel in die
Datei $HOME/.ssh/known_hosts aufgenommen und die Verbindung zum Server wird nicht
aufrechterhalten. Ist der Parameter auf ,no" gesetzt wird automatisch ein neuer Serverschlissel in die
Datei $HOME/.ssh/known_hosts aufgenommen. Ist der Parameter auf ,ask” gesetzt wird der
Benutzer fallweise gefragt, wie zu verfahren ist. Der Standardwert ist ,ask”. Die gro3tmogliche
Sicherheit bietet der Parameter ,yes”, da der Benutzer hier gezwungen wird manuell den
betreffenden offentlichen Serverschlissel einzutragen.

e TISAuthentication
Gibt an, ob Authentifizierung durch den Authentifizierungsserver aus dem TIS-Firewallkit versucht
werden soll. Diese Option ergibt nur Sinn, wenn der SSH1-Server mit Unterstiitzung dieser Option
Ubersetzt wurde. Weitere Informationen ber das TIS-Firewallkit sind unter der URL
ftp://ftp.tis.com/pub/firewalls/toolkit/LICENSE verfligbar. Giltige Parameter sind ,yes" und ,no".

e UsePrivilegedPort
Gibt an, ob der Client einen priveligierten TCP-Port zum Verbindungsaufbau nutzt. Der Standardwert
ist ,yes", wenn rhosts-basierte Authentifizierung eingesetzt wird. Glltige Parameter sind ,yes" und
-N0“.
Dieses Schlisselwort entspricht der Kommandozeilenoption ,-P*.

* User
Mit diesem Schlisselwort laf3t sich der Anmeldename an den Server libergeben, was niitzlich ist,
wenn auf verschiedenen Maschinen verschiedene Anmeldenamen benutzt werden.
Dieses Schlusselwort entspricht der Kommandozeilenoption ,,-I*.

»  UserkKnownHostsFile
Gibt an, daR fiir die Uberpriifung der 6ffentlichen Serverschliissel anstatt der Datei
$HOME/.ssh//known_hosts eine andere Datei verwendet werden soll.

* UseRsh
Gibt an, daB bei diesem Server ausschlief3lich rsh oder rlogin verwandt werden soll. Alle anderen
Schlisselworter au3er ,HostName* werden ignoriert, wenn dieses Schliisselwort verwandt wird.
Glltige Parameter sind ,yes* und ,no".

e XAuthLocation
Gibt den Pfad zum Programm ,xauth® an, daf3 beim Weiterleiten von X-Verbindungen bendtigt wird.
Der Standardwert wird beim Ubersetzen des Clients festgelegt.

Ein Beispiel fir den Einsatz von Konfigurationsdateien:

Man mochte auf die Maschine serverl.another.net zugreifen, dabei soll der lokale TCP-Port 1025 auf den
TCP-Port 25 des Servers wegen Mailauslieferung weitergeleitet und zur RSA-Authentifizierung die Datei
/home/user/.sshl/identity_serverl benutzt werden.
Der Aufruf ohne spezielle Konfigurationsdatei wiirde wie folgt aussehen:
user @l i ent $ sshl—-L 1025:serverl.another.net:25 —i /Thome/user/.ssh/identity serverl
serverl.another.net [J
Durch Eintragen der Optionen in die Konfigurationsdatei laf3t sich die Kommandozeile betrachtlich
verkirzen.
Inhalt der Konfigurationsdatei $HOME/.ssh/config:
Host sl
HostName serverl.another.net
IdentityFile ~ /home/user/.ssh/identity serverl
LocalForward 1025 serverl.another.net:25
Der Aufruf mit dieser Konfigurationsdatei wiirde wie folgt aussehen:
user @l i ent $sshlsl/7/

2.1.4.1.8 Kopieren von Dateien: scpl

Mit diesem Kommando wird es ermdglicht, Dateien zwischen Maschinen zu kopieren. Das Kommando
setzt auf das SSH1-Protokoll auf, d.h. es gelten die gleichen Sicherheitsmechanismen wie bei der
Benutzung des ssh1-Clients. Die Funktionalitat ist eine Obermenge des Kommandos rcp.
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Ein Anwendungsbeispiel:

user @l i ent $ scpl/home/user/dateil user@server./home/user/dateil /7

Enter passphrase for RSA key 'user@lient’: <Passphrase> [/
user @erver $

Die allgemeine Syntax des Kommandos lautet:

scpl [Optionen] [[user@]hostl:]filenamel... [[user@]host2:]filename2

Es kdnnen mit scpl sowohl mehrere lokale Dateien auf einen Server kopiert werden als auch mehrere
Dateien des Servers auf die lokale Maschine. Des weiteren ist auch ein Kopieren von Dateien von einem
Server auf einen anderen Server mit scpl moglich.

Die verwendbaren Optionen von scpl sind im Folgenden dargestellt:

-a
Schaltet die Ausgabe von Datendurchsatzstatistiken bei der Ubertragung jeder Datei ein.
Das Setzen der Umgebungsvariable SSH_ALL SCP_STATS ist aquivalent zu dieser Option.
-A
Schaltet die Ausgabe von Datendurchsatzstatistiken bei der Ubertragung jeder Datei aus.
Das Setzen der Umgebungsvariable SSH_NO_ALL_SCP_STATS ist &quivalent zu dieser Option.
-c [idea]des|3des|blowfish|arcfour|none]
Gibt das zu benutzende Verschliisselungsverfahren an, mit dem die zugrunde liegende SSH-
Verbindung verschlisselt wird; méglich sind: ,idea", ,des", ,3des", ,blowfish®, ,arcfour* und ,none",
wobei ,none" fir keine Verschlisselung steht.
Diese Option wird direkt an SSH tbergeben.
-i identity_file
Gibt den zu benutzenden Private-Key bei Public-Key-Authentifizierung an. Standardwert ist hier
$HOME/.ssh/identity.
Diese Option wird direkt an SSH bergeben.
-L
Bei Benutzung dieser Option benutzt scpl keinen privilegierten TCP-Port (TCP-Port 1 bis 1024) zum
Verbindungsaufbau. Bei Benutzung dieser Option kann rhosts- oder Public-Key-basierte rhosts-
Authentifizierung nicht eingesetzt werden; manche Firewalls lassen jedoch ausgehend nur Pakete
passieren, die nicht von einem privilegierten Port stammen.
-0 'option’
Hier kénnen Optionen im Konfigurationsdatei-Format tibergeben werden, fir die keine SSH1-
Kommandozeilenoption existiert.
Naheres zum Konfigurationsdatei-Format in 2.1.4.1.7 Hinterlegen von Standardeinstellungen fur
verschiedene Server (Seite 19).
Diese Option wird direkt an SSH Ubergeben.
Eine haufig benutzte Anwendung dieser Option besteht in der Ubergabe der Kompressionsstufe der
zu Ubertragenden Daten:

scpl -o ‘CompressionLevel 9 /home/user/dateil user@server:/home/user/dateil /7
ermoglicht das Kopieren mit hdchster Kompressionsstufe.
-p
Bei Benutzung dieser Option werden die letzte Zugriffszeit, die Anderungszeit sowie die Dateirechte
der Originaldatei(en) auf die Kopie(n) Ubertragen.
Schaltet die Ausgabe von Gesamtdatendurchsatzstatistiken nach der Ubertragung aller Dateien aus.
Das Setzen der Umgebungsvariable SSH_NO_SCP_STATS ist aquivalent zu dieser Option.
-Q
Schaltet die Ausgabe von Gesamtdatendurchsatzstatistiken nach der Ubertragung aller Dateien ein.
Das Setzen der Umgebungsvariable SSH_SCP_STATS ist aquivalent zu dieser Option.
-r
Kopiert rekursiv ganze Verzeichnisse
-v
Bei Angabe dieser Option sowohl von scpl als auch von sshl ausfihrliche Meldungen ausgegeben,
dies ist nitzlich zur Fehlererkennung und —behebung.
-B
schaltet den Batchmodus ein. In diesem Modus fragt scpl weder nach Passwértern noch nach
Passphrasen. Diese missen ggf. vor dem Aufruf von scpl durch den Authentifizierungs-Agent ssh-
agentl bereitgestellt werden.
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« -C
Schaltet die Datenkomprimierung ein; die eingesetzte Datenkomprimierung ist GNU-zip kompatibel.
Diese Option ist nutzlich bei schmalbandigen Verbindungen, z.B. Glber Modems.
Diese Option wird direkt an SSH tbergeben.

e -Pport
Gibt den TCP-Port an, auf dem der anzusprechende SSH1-Server auf eingehende Verbindungen
wartet. Standardwert ist TCP-Port 22.

e -S SSH1-Pfad
Hier ist der Pfad zum ssh1-Client anzugeben, wenn dessen Verzeichnis nicht im Suchpfad enthalten
ist.

Das Kommando scpl kann keine Gerétetreiberdateien kopieren, wie es z.B. notwendig ist, um eine
Maschine komplett auf eine andere Maschine zu spiegeln.
Diese Einschrankung kann durch den Einsatz des Kommandos tar umgangen werden:
root @l i ent $ tar —create —file - / | sshl server tar —extract —directory / --atime-preserve
--same-owner —preserve —dereference —file - 7

2.1.4.19 Benutzte Dateiformate flr Public-Key-Authentifizierung

214191 Die Authorisationsdatei authorized_keys

Die Datei $SHOME/.ssh/authorized_keys enthélt alle 6ffentlichen Teile der RSA-Schlissel, denen Zugriff

erlaubt ist.

Die Datei hat folgendes Format:

e Leere Zeilen und Zeilen, die mit der Raute ,#" beginnen, werden ignoriert

e Zeilen haben beinhalten folgende Felder: Optionen, Lange des RSA-Schliissels, RSA-Schlissel-
Exponent, RSA-Schlussel-Modulus, Kommentar. Die Felder werden jeweils durch ein Leerzeichen
getrennt. Die Angabe des Optionen-Feldes sowie des Komentar-Feldes ist optional.

Folgende Optionen sind moglich:

« from="Muster-Liste"
Mit dieser Option kann zusétzlich zur RSA-Authentifizierung ein Muster angegeben werden, auf dal3
der Hostname des Clients passen muf3, Einzel- und Allexistenzquantor (,?" und ,**) sind erlaubt.
Durch Voranstellen eines Ausrufungszeichens ,!“ lat sich ein Muster negieren. Clients, die auf ein
negiertes Muster passen wird kein Zugriff erlaubt. Diese Option ist auch global fur alle Benutzer
verflgbar, vgl. 2.2.8.1.1 Konfiguration des Servers (Seite 35), Option AllowHosts bzw. DenyHosts.
Beispiel: from="*.uni-stuttgart.de,!ppp*.dialin.uni-stuttgart.de"

* command="Kommando*
Gibt an, daB bei Benutzung dieses Schlissels das Kommando ausgefiihrt wird, unerheblich welches
Kommando der Client Gbergeben hat. Das ist nitzlich, wenn man einem Client nur eine bestimmte
Aktion ausfiihren lassen mochte.
Beispiel: command="/usr/local/sbhin/backupstdin“

e environment="NAME=Wert"
Damit lassen sich Umgebungsvariablen definieren, die zur Umgebung hinzugefugt werden.
Gleichnamige Umgebungsvariablen werden Gberschrieben. Diese Option kann mehrmals angegeben
werden.
Beispiel: environment="XSERVERCLIENT=xwin"

* idle-timeout=Zeitspanne
Legt fest, wie lange die Verbindung unbenutzt sein darf bevor sie geschlossen wird. Als Postfix hinter
dem numerischen Wert sind ,s" fur Sekunden, ,m" fir Minuten, ,h“ fir Stunden, ,d“ fuir Tage und ,w"
fur Wochen maoglich, kein Postfix ist gleichbedeutend mit Sekunden.
Diese Option ist auch global fir alle Benutzer verfugbar, vgl. 2.2.8.1.1 Konfiguration des Servers
(Seite 35), Option IdleTimeout.
Beispiel: idle-timeout=12h

* no-port-forwarding
Verbietet das Weiterleiten von TCP-Verbindungen bei Benutzung dieses RSA-Schlissels. Das ist
z.B. sinnvoll in Verbindung mit der command-Option.

e no-X11-forwarding
Verbietet das Weiterleiten von X11-Verbindungen bei Benutzung dieses RSA-Schlussels. Das ist z.B.
sinnvoll in Verbindung mit der command-Option.

* no-agent-forwarding
Verbietet das Benutzen des Authentifizierungs-Agent bei Benutzung dieses RSA-Schliissels.
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*  no-pty
Verhindert die Bereitsstellung eines Pseudo-tty’s zur interaktiven Nutzung auf dem Server bei
Benutzung dieses RSA-Schlussels. Das ist z.B. sinnvoll in Verbindung mit der command-Option.

Beispiele:

* uneingeschranke Nutzung des RSA-Schlissels:
1024 37 1343842...0201017 user@client

* Nutzung des RSA-Schlussels nur in Abhéngigkeit vom Hostnamen:
from="*.uni-stuttgart.de,!ppp*.dialin.uni-stuttgart.de* 1024 37 1343842...0201017 user@client

e Nutzung des RSA-Schlissels nur fiir Backups:
command="/usr/local/shin/backupstdin“,no-port-forwarding,no-X11-forwarding, 1024 37

1343842...0201017 user@client
Der Aufruf beim Client wiirde dann z.B. wie folgt aussehen:

user @l i ent $ tar -cf - SHOME | sshl server [/

Mit den verfugbaren Optionen lassen sich in Verbindung mit ppp und einem Pseudo-tty-Redirector mit
wenig Aufwand VPN'’s (Virtual Private Networks) realisieren:

Client Server

PPP-Client PPP-Server

\2

tty-Redirector

\2

SSH1-Client SSH1-Server

Abbildung 18 Realisierung von VPN’'s mit SSH1

Weiterfihrende Informationen dazu sind unter http://www.heimhardt.de/htdocs/ssh.html zu finden.

2.1.4.1.9.2 Die offentliche Serverschlisseldatei known_hosts

Die Dateien $HOME/.ssh/known_hosts bzw. /etc/ssh_known_hosts enthalten die 6ffentlichen RSA-

Schlissel der Server, die konnektiert wurden bzw. die als authentisch bekannt sind. Die Dateien dienen

dem Zweck Sicherheit Giber die Authentizitat der zu konnektierenden Server zu haben.

Die Datei hat folgendes Format:

e Leere Zeilen und Zeilen, die mit der Raute ,#" beginnen, werden ignoriert

» Zeilen haben beinhalten folgende Felder: Hostnamensliste, Laénge des RSA-Schlussels, RSA-
Schlissel-Exponent, RSA-Schlissel-Modulus, Kommentar. Die Felder werden jeweils durch ein
Leerzeichen getrennt. Die Angabe des Komentar-Feldes ist optional.

Die Hostnamensliste ist eine durch Kommata getrennte Liste von Mustern, auf daf3 der Hostname des
Servers passen muf3, Einzel- und Allexistenzquantor (,,?* und ,**) sind erlaubt. Durch Voranstellen eines
Ausrufungszeichens ,!“ 1aRt sich ein Muster negieren. Server, die auf ein negiertes Muster passen
werden nicht durch diesen RSA-Schliussel als authentisch erkannt.

Beispiele:
e ein Host mit einem Namen:
serverl.another.net,192.168.24.2 1024 33 1554504... 2800281 serverl.another.net
e ein Host mit mehreren Namen:
serverl.another.net,www.another.net,192.168.24.2 1024 33 1554504... 2800281
serverl.another.net
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2.1.4.2 Benutzen von SSH2

21421 Interaktives Login

Wie auch beim SSH1-Client wird es beim SSH2-Client ermdglicht interaktive Kommandos wie z.B. den
Editor vi oder Shellbefehle auf dem Server auszufiihren, die Funktionalitat ist eine Obermenge des
Remote-Shell-Kommandos rsh bzw. rlogin.
Die erste interaktive Sitzung:
user @l i ent $ ssh2 server /7
Accepting host server wi thout checking.
Passphrase for key "/hone/user/.ssh2/id _dsa 1024 _a" w th comment
1024-bit dsa, created by user@lient Tue Jan 26 15:11:44 1999":
<Passphrase> [/
user @erver $vi/J
...Arbeiten mit interaktiven Kommandos auf dem Server...
user @erver $ exit 7
user@lient $
Der SSH2-Client erstellt und aktualisiert automatisch eine Liste der ¢ffentlichen Serverschliissel im
Verzeichnis Datei $SHOME/.ssh2/hostkeys. Damit Iaf3t sich sicherstellen, daf} der konnektierte Server
auch der ist, der er vorgibt zu sein. Die dffentlichen Serverschliissel lassen sich auch manuell tbertragen,
um bei der ersten Verbindung ggf. Zweifel an der Authentizitat des Servers auszuraumen:
« Kopieren des offentlichen Schlissels des Server auf Diskette:
user @erver $ cp /etc/ssh2/hostkey.pub /floppy/floppyO/hostkeyl.pub 7
« Eintragen des o6ffentlichen Schlissels des Server als authentisch:
user @l i ent $ cp /floppy/floppyO/hostkeyl.pub $HOME/.ssh2/hostkeys/key 22 server.pub /7
Der verwendete Dateiname setzt sich aus dem angeprochenen Server und dessen Port zusammen.
Der Hostkey des Servers server2, dessen SSH2-Server auf TCP-Port 4022 wartet, wirde also
key 4022_server2.pub heissen.
e Setzen der Berechtigungen fir die Datei:
user @l i ent $ chmod 600 $SHOME/.ssh2/hostkeys/key 22 server.pub /7
Bei jeder folgenden Sitzung mit dem gleichen Server entféllt diese Vorgehensweise:
user @l i ent $ ssh2 server /7
Passphrase for key "/hone/user/.ssh2/id _dsa 1024 _a" w th comment
1024-bit dsa, created by user@lient Tue Jan 26 15:11:44 1999":
<Passphrase> [/
user @erver $vi/J
...Arbeiten mit interaktiven Kommandos auf dem Server...
user @Gerver $ exit [J
user@lient $
Bei anderslautendem Benutzernamen auf dem Server sieht der Aufruf wie folgt aus:
user @l i ent $ ssh2 - serveruser server [7

2.1.4.2.2 entfernte Kommandoausfiihrung

Nichtinteraktives Ausfiihren von Kommandos auf dem Server vollzieht sich bei Verwendung von SSH2
wie bei SSH1, vgl. 2.1.4.1.2 entfernte Kommandoausfihrung (Seite 10)

2.1.4.2.3 Benutzen des Authentifizierungs-Agent

Um beim mehrmaligen Benutzen von SSH2 den Benutzer vom Eingeben der Passphrase des lokalen
Schlissels zu verschonen, existiert ein Programm, dal diese Informationen bei Bedarf liefert:
ssh-agent2. Der Authentifizierungs-Agent wird zu Beginn einer Sitzung auf dem Client-Rechner gestartet
und alle Kindprozesse des Authentifizierungs-Agent erben dessen Authentifizierungsinformationen.
Eine Beispielsitzung:

user @l i ent $ ssh-agent2 $SHELL /7

user @l i ent $ ssh-add2 [J

Adding identity: /home/user/.ssh2/id_dsa_1024_ a. pub

Need passphrase for /hone/user/.ssh2/id_dsa 1024 _a (1024-bit dsa,

created by user@lient Tue Jan 26 15:11:44 1999).
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Ent er passphrase: <Passphrase> /7

user @l i ent $ ssh2 server [J
user @erver $

Der Authentifizierungsagent wirkt Gber SSH2-Verbindungen hinweg, d.h. auch in der Sitzung auf dem
Server besteht Zugriff auf den Agent.

Das Weiterleiten des Authentifizierungsagent tber Verbindungen hinweg laf3t sich mit der
Kommandooption ,—a“ von ssh2 deaktivieren, mit der Kommandooption ,+a“ von ssh2 wird das
Weiterleiten aktiviert (dies ist die Standardeinstellung).

Der Authentifizierungs-Agent ssh-agent2 kann auch ohne Subshell direkt in den Hintergrund gestellt
werden:

» Die Syntax fur den Aufruf aus einer Shell, die Environment-Variablen wie die Bourne-Shell exportiert

lautet:
user @l i ent $ eval ‘ssh-agent2 —s™ [7
Agent pid 1234
user@lient $

Das Entfernen des Agents geschieht wie folgt:
user @l i ent $kill-SIGTERM 1234 [J
user@lient $

» Die Syntax fur den Aufruf aus einer Shell, die Environment-Variablen wie die c-Shell exportiert lautet:

user @l i ent %eval ‘ssh-agent2 —c™ [J
user @lient %

Das Entfernen des Agents geschieht wie folgt:
user @l i ent %kill -SIGTERM 1234 [J
user@lient %

Wenn der Authentifizierungsagent ssh-agent2 zusatzlich mit der Option ,-1" gestartet wird, befindet er

sich im SSH1-Kompatibilitdtsmodus, d.h. er kann auch SSH1-Schliissel verwalten. Dies gilt jedoch nicht

bei der nichtkommerziellen Version von SSH2, da diese keine RSA-Schliissel unterstlitzt.

Das Programm ssh-add2, mit dem Identitédten zum Authentifizierungs-Agent hinzugefiigt werden kénnen

besitzt einige nutzliche Optionen:
» Mit der Option ,—I" lassen sich alle derzeit im Agent gespeicherten Identitaten auflisten.
* Mit der Option ,—p“ wird die Passphrase von der Standardeingabe gelesen und die Identitat, die
durch den nachfolgenden Dateinamen angegeben ist, hinzugefigt.
user @l i ent $ ssh-add2 -p $SHOME/.ssh2/id_dsa_ 1024 a /7
Adding identity: /home/user/.ssh2/id_dsa_1024 a. pub
Need passphrase for /hone/user/.ssh2/id_dsa 1024 _a (1024-bit dsa,
created by user@lient Tue Jan 26 15:11:44 1999).
Ent er passphrase: <Passphrase> [J
user@lient $
Diese Option ist die Standardoption, d.h. ohne Parameter an ssh-add2 zu ibergeben wird diese
Option benutzt.
« Mit der Option ,—d" [&R3t sich eine Identitat aus dem Authentifizierungsagent I6schen
e Mit der Option ,—D" lassen sich alle Identitaten aus dem Authentifizierungsagent léschen.

e Mit der Option ,—d" [&Rt sich eine Identitat aus dem Authentifizierungsagent Iéschen

« Mit der Option ,—D" lassen sich alle Identitaten aus dem Authentifizierungsagent léschen.

e Mit der Option ,—L" I&Rt sich der Authentifizierungsagent duch ein Passwort schiitzen

« die Option ,—U" hebt den Passwortschutz des Authentifizierungsagents wieder auf.

* Wenn eine Identitat mit der Option ,—1" hinzugeftigt wird, so wird diese Identitat nicht im SSH1-
Kompatibilitdtsmodus genutzt.

* wird die Option ,—u“ genutzt, so liest der Authentifizierungsagent die ldentitét nicht aus einer Datei,
sondern aus der zu Uibergebenden URL. Dies ermdglicht z.B. das Benutzen von Schliisseln, die
durch SSL (also Secure-HTTP) von einem Server abgerufen werden oder auch die Benutzung von
anderen Schlisselquellen, z.B. SmartCards.
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Wenn clientseitig ein X-Display gesetzt ist, 1aRt sich die Passphrase auch mit einem grafischen
Benutzerinterface einlesen:
user @l i ent $ ssh-add2 </dev/null /7

21.4.2.4 Weiterleiten von X-Verbindungen

Das Weiterleiten von X-Verbindungen geschieht auf die gleiche Weise wie in 2.1.4.1.4 Weiterleiten von
X-Verbindungen (Seite 12) beschrieben.

2.1.4.2.5 Weiterleiten von sonstigen TCP-Verbindungen

Das Weiterleiten von sonstigen TCP-Verbindungen geschieht auf die gleiche Weise wie in 2.1.4.1.5
Weiterleiten von sonstigen TCP-Verbindungen (Seite 13) beschrieben.

2.1.4.2.6 Kommandooptionen von SSH2

Die Kommandooptionen von SSH2 sind ahnlich denen des SSH1-Clients. Einige zuséatzliche Optionen
wurden implementiert. Nahere Informationen liefert die Manualseite von SSH2 durch Eingabe des
Kommandos man ssh2 /7.

2.1.4.2.7 Hinterlegen von Standardeinstellungen fir verschiedene Server

Die Vorgehensweise flir das Hinterlegen von Standardeinstellungen fir verschiedene Server bei SSH2 ist
ahnlich der beim SSH1-Client. Nahere Informationen liefert die Manualseite von SSH2 durch Eingabe des
Kommandos man ssh2 /7. Die Konfigurationsdateinamen sind sinngeman gewahlt: SSH1 benutzt die
Dateien $SHOME/.ssh/config und /etc/ssh_config, SSH2 benutzt die Dateien $HOME/.ssh2/ssh2config
und /etc/ssh2/ssh2_config

2.1.4.2.8 Kopieren von Dateien: scp2

Die Kommandooptionen von scpl sind &hnlich denen des scpl-Clients. Einige zusétzliche Optionen
wurden implementiert. Nahere Informationen liefert die Manualseite von scp2 durch Eingabe des
Kommandos man scp2 7.

2.1.4.29 Benutzte Dateiformate flr Public-Key-Authentifizierung

Die benutzten Datenformate zum Speichern der Public-Keys sind bei SSH2 andere wie bei SSH1, da
sowohl RSA- als auch alternativ DSA-Schliissel verwaltet werden kénnen. Nahere Informationen sind auf
dem WWW-Server des Herstellers verfiigbar (http://www.ssh.fi).

2.2 SSH unter Unix aus Systemverwaltersicht

2.2.1 Voraussetzungen

Um SSH unter Unix installieren zu kénnen miissen folgende Voraussetzungen erfillt sein;
e Verfugbarkeit von tar bzw. GNU-tar (tape-archiver) und GNU-zip
« Verfugbarkeit von PGP (Pretty Good Privacy)

2.2.1.1 Verfugbarkeit von tar bzw. GNU-tar (tape-archiver) und GNU-zip

Diese beiden Programme werden bendtigt, um das Programmpaket, das als tar-Archiv in komprimierter
Form vorliegt, auszupacken.

Sie sind frei verfligbar nach den Bestimmungen der Free Software Foundation:
http://www.gnu.org/copyleft/gpl.html.
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GNU-zip ist verfugbar unter ftp:/ftp.cs.uni-sb.de/pub/gnu/gzip-1.2.4.shar.Z; GNU-tar ist verfligbar unter
ftp://ftp.cs.uni-sb.de/pub/gnu/tar-1.12.shar.gz, ein zum Betriebssystem gehdorendes tar funktioniert auch.

Eine kurze Anleitung zum Installieren von GNU-zip:
Entpacken mit compress (compress ist in jedem Unix enthalten):
uncompress gzip-1.2.4.shar.Z [J
Es liegt nun das Shell-Archiv gzip-1.2.4.shar im aktuellen Verzeichnis.
Entpacken des Shell-Archivs:
sh gzip-1.2.4.shar [J
Das Verzeichnis gzip-1.2.4 enthalt die zum Ubersetzen von GNU-zip erforderlichen Dateien.
Wechseln ins Verzeichnis:
cd gzip-1.2.4 [J
Sollten besondere Wiinsche bzgl. der Zielpfade bestehen, so lassen sich diese als Parameter an
configure Gbergeben, Hinweise dazu liefert ein Blick in configure.
Ermitteln der Systemspezifika:
Jconfigure [7
Ubersetzen des Pakets:
make /7
Entfernen von symbolischen Debuginformationen aus dem ausfiihrbaren Programm:
strip gzip 7
Installation der Programme, Manual-Seiten und Info-Seiten:
make install /7
GNU-zip ist nun installiert.

Eine kurze Anleitung zum Installieren von GNU-tar:
Entpacken mit GNU-zip:
gunzip tar-1.12.shar.gz [J
Es liegt nun das Shell-Archiv tar-1.12.shar im aktuellen Verzeichnis.
Entpacken des Shell-Archivs:
sh tar-1.12.shar [J
Das Verzeichnis tar-1.12 enthalt die zum Ubersetzen von GNU-tar erforderlichen Dateien.
Wechseln ins Verzeichnis:
cdtar-1.12 /7
Sollten besondere Wiinsche bzgl. der Zielpfade bestehen, so lassen sich diese als Parameter an
configure Gbergeben; naheres dazu erfahrt man nach Eingabe von ./configure —help i
Ermitteln der Systemspezifika:
Jconfigure [7
Ubersetzen des Pakets:
make /7
Entfernen von symbolischen Debuginformationen aus dem ausfiihrbaren Programm:
strip src/tar [7
Installation der Programme, Manual-Seiten und Info-Seiten:
make install /7
GNU-tar ist nun installiert.
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Den Ablauf des Entpackens veranschaulicht folgendes Diagramm:

komprimiertes tar-Archiv
tar-Archiv

gunzip ssh-1.2.27.tar.gz [JJ

ssh-1.2.27.tar.gz

ssh-1.2.27.tar

ssh-1.2.27/
ssh-1.2.27/configure

tar-Archiv ssh-1.2.27/Makefile
tar xvf ssh-1.2.27 .tar [J ssh-1.2.27/...

ssh-1.2.27/...

ssh-1.2.27.tar Verzeichnisse u. Dateien

Abbildung 2-19 Entpacken von Archiven mit GNU-zip und GNU-tar

2.2.1.2 Verfugbarkeit von PGP (Pretty Good Privacy)

PGP wird bendtigt, um die Distribution von SSH auf Echtheit zu prufen.

Es ist als Paket mit Quelltexten verfugbar unter ftp://ftp.cert.dfn.de/pub/pgp/papi/2.x/src/pgp263is.tar.gz.
PGP darf von nicht-kommerziellen Anwendern kostenlos genutzt werden:
http://www.pgpi.com/fag/pgpi.shtml#License.

Eine kurze Anleitung zum Installieren von PGP:
Entpacken mit GNU-zip:
gunzip pgp263is.tar.gz 7
Es liegt nun das tar-Archiv pgp263is.tar im aktuellen Verzeichnis.
Entpacken des tar-Archivs:
tar xvf pgp263is.tar 7
Es liegen nun das eigentliche tar-Archiv pgp263ii.tar, die zum tar-Archiv gehérende Signatur pgp263ii.asc
sowie mehrere Dokumentationsdateien (readme.usa, readme.1st und setup.doc) im aktuellen
Verzeichnis.
Entpacken des tar-Archivs:
tar xvf pgp263ii.tar 7
Das Verzeichnis src enthélt die zum Ubersetzen von PGP erforderlichen Dateien.
Wechseln ins Verzeichnis:
cd src [J
Ubersetzen des Pakets (fur Solaris 2.x mit GNU-c-Compiler):
make sun4sunos5gcc [/
Entfernen von symbolischen Debuginformationen aus dem ausfiuihrbaren Programm:
strip pgp J
Installation der Programme und Manualseiten:
cp pgp /ustr/local/bin 7
cp ../doc/pgp.1 /usr/local/man/manl/ [7
PGP ist nun installiert.
Es gilt nun das Paket PGP auf seine Echtheit zu Gberprifen. Fur die internationale Version von PGP ist
Stale Schumacher (mailto:stale@hypnotech.com) verantwortlich. Sein 6ffentlicher Schlissel, der zur
Echtheitstberprifung notwendig ist, ist Uber verschiedene PGP-Keyserver erhdltlich, z.B. von
http://www.surfnet.nl/pgp/pks-commands.html#extract. Der Schlussel hat die ID OXCCEF447D, er ist auch
im Anhang (Seite 52) aufgefiihrt.
Den Schlissel fligt man in eine Datei namens stale_schumacher.asc ein.
Das Aufnehmen der Keys in den eigenen Schliisselring geschieht durch folgendes Kommando:
pgp -ka stale_schumacher.asc 7
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Das Uberprifen des Pakets geschieht durch folgendes Kommando:
pgp pgp263ii.asc pgp263ii.tar 7
In der Ausgabe von pgp sollte folgender Text erscheinen:
File has signature. Public key is required to check signature.

File ' pgp263ii.%$00" has signature, but with no text.
Text is assunmed to be in file ’'pgp263ii.tar’.

Good signature fromuser "Stal e Schunacher <stal e@ypnotech. conp”.
Si gnature made 1996/ 04/24 17:36 GMI using 1024-bit key, key | D CCEF447D
Nach dieser Ausgabe kann man sicher sein, dal3 das Paket pgp263ii.tar von Stale Schumacher stammt.

2.2.2 Lizensierung

SSH1 darf von Privatpersonen und zum nicht-kommerziellen Gebrauch genutzt werden (vgl. Datei
COPYING im Archiv ssh-1.2.27.tar.gz), kommerzielle Versionen kénnen von Data Fellows Ltd.
http://www.datafellows.com bezogen werden. Nichtkommerzielle Version und kommerzielle Version sind
vom Funktionsumfang identisch.

SSH2 darf von Privatpersonen und zum nicht-kommerziellen Gebrauch genutzt werden (vgl. Datei
LICENSING im Archiv ssh-2.0.13.tar.gz), kommerzielle Versionen kénnen von Data Fellows Ltd.
http://www.datafellows.com bezogen werden. Nichkommerzielle Version und kommerzielle Version
unterscheiden sich im Funktionsumfang:

Die kommerzielle Version unterstiitzt an Verschlisselungsverfahren des, 3des, blowfish, idea und
arcfour; die nichtkommerzielle Version unterstitzt nur des, 3des und arcfour.

Die kommerzielle Version unterstiitzt an Public-Key-Verfahren DSS (Digital Signature Standard) und
RSA; die nichtkommerzielle Version unterstitzt nur DSS.

2.2.3 Beschaffen von SSH

Derzeit aktuelle Version fir SSH1 ist 1.2.27, fir SSH2 ist die Version 2.0.13 aktuell (Stand: 30.09.1999).
Beide Pakete sind verfluigbar unter ftp:/ftp.cs.hut.fi/pub/ssh, es liegen jeweils Signaturdateien fur die
Echtheitstuberprufung bei.
Folgende Dateien werden fir SSH1 und SSH2 bendétigt:
ssh-1.2.27.tar.gz
ssh-1.2.27.tar.gz.sig
ssh-2.0.13.tar.gz
ssh-2.0.13.tar.gz.sig
Gegebenenfalls werden Patches zur Behebung von Fehlern zur Verfigung gestellt, z.B.:
patch-ssh-2.0.x
patch-ssh-2.0.x.sig
Die Pakete werden auf mehreren anderen Servern gespiegelt, um weltweit eine schnelle Verfligbarkeit
gewabhrleisten zu kénnen, ein Spiegelserver fir die Pakete ist: ftp:/ftp.cert.dfn.de/pub/tools/net/ssh.

2.2.4 Uberprifen der SSH-Pakete auf Echtheit

Drei PGP-Schlissel sind zur Echtheitstiberpriifung notwendig: der 6ffentliche Schliissel der SSH1-
Distribution (ylo@cs.hut.fi, ID: OXDCB9AEO1), der offentliche Schlissel der SSH2-Distribution
(ssh2@ssh.fi, ID: OXAFCAT7459) und der 6ffentliche Schlussel von Tatu Ylonen, dem Author (ylo@ssh.fi,
ID: Ox961F4A35).
Die Schlussel sind Uber verschiedene PGP-Keyserver erhéltlich, z.B. von http://www.surfnet.nl/pgp/pks-
commands.html#extract. Diese drei Schliissel sind auch im Anhang aufgefiihrt (Seite 56).
Den Schlissel der Distribution fligt man in eine Datei namens sshl-key.asc bzw. ssh2-key.asc ein, den
Schliissel von Tatu Ylonen fligt man in eine Datei namens ylo-key.asc ein.
Die drei Schliissel werden in den eigenen Schliisselring aufgenommen:

pgp -ka sshl-key.asc /7

pgp -ka ssh2-key.asc [7

pgp -ka ylo-key.asc /7
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Nun erfolgt das Uberpriifen der beiden Pakete:
pgp ssh-1.2.27.tar.gz.sig ssh-1.2.27.tar.gz 7
pgp ssh-2.0.13.tar.gz.sig ssh-2.0.13.tar.gz 7
Als Ausgabe sollte folgender Text erscheinen:
File has signature. Public key is required to check signature.

File "ssh-1.2.27.tar.gz.si g’ has signature, but with no text.
Text is assumed to be in file "ssh-1.2.27.tar.gz’.

Cood signature fromuser "Ssh distribution key <ylo@s. hut.fi>".
Si gnature made 1998/ 07/08 16:43 GMI using 1024-bit key, key | D DCB9AEO1

bzw. fir ssh2:
File has signature. Public key is required to check signature.

File "ssh-2.0.13.tar.gz.sig has signature, but with no text.
Text is assunmed to be in file '"ssh-2.0.13.tar.gz’.

Cood signature fromuser "Ssh 2 Distribution Key <ssh2@sh. fi>".
Si gnature made 1998/ 11/16 14:15 GMI using 2048-bit key, key |ID AFCA7459
Nach diesen Ausgaben kann man sicher sein, daf3 die beiden Pakete authentisch sind.

2.2.5 Entpacken der Pakete

Entpacken mit GNU-zip:
gunzip ssh-1.2.27.tar.gz [J
gunzip ssh-2.0.13.tar.gz [J
Im aktuellen Verzeichnis liegen nun 2 tar-Archive namens ssh-1.2.27.tar und ssh-2.0.13.tar.
Entpacken der tar-Archive:
tar xvf ssh-1.2.27.tar [J
tar xvf ssh-2.0.13.tar [J
Es liegen nun Verzeichnisse mit den Paketen vor: ssh-1.2.27 fir SSH1, ssh-2.0.13 fir SSH2.

2.2.6 Anwenden von Patches

Ein Patch bereinigt im Allgemeinen Fehler, die erst nach der Distribution der Version bereinigt wurden.
Patches werden wie folgt angewandt:

cd ssh-2.0.x [7

patch -p1 -l <../patch-ssh-2.0.x 7

2.2.7 Ubersetzen der Pakete

Vor der Ubersetzung der Pakete muR bereits bekannt sein, wo die Programme, Konfigurationsdateien
und Manualseiten letztendlich zur Ablage kommen, da diese Informationen in den Programmen enthalten
sein missen.

Bei der Ablagesystematik kommen mehrere Varianten in Frage:

1. Lokale Ablage aller Komponenten:

2. Lokale Ablage von Serverkonfigurationsdateien und Serverprogramm und gemeinsam genutzte
Ablage von Clientprogrammen und Manualseiten

3. Gemeinsam genutzte Ablage von allen Komponenten bis auf die Serverkonfigurationsdateien

Die zweite Variante gewahrleistet eine hohe Stabilitat des Serverdienstes auch bei Ausfall des NFS-
Servers verbunden mit geringem Installationsaufwand fir die Clientprogramme und Dokumentationen.

Ablageort fiir Serverkonfigurationsdateien:

letc (lokal)
Ablageort fur das Serverprogramm:

{usr/local/sbin (lokal)
Ablageort fur variable Serverdateien:

Ivar/run (lokal)

Seite 32 von 63



Ablageort fiir Clientprogrammdateien:

lexport/pub/IRIX/bin (nfs-gemountet) fur IRIX

/export/pub/SOLARIS/bin (nfs-gemountet) fur SOLARIS
Ablageort fir Manualseiten:

/export/pub/IRIX/man (nfs-gemountet) fur IRIX

/export/pub/SOLARIS/man (nfs-gemountet) fur SOLARIS

Anmerkung zum Ablageort fur Clientprogrammdateien:

Bei dieser Art der Installation ist eine rhosts-/shosts-Authentifizierung nicht mdglich, da der Client nicht in
der Lage ist von einem tcp-Port unter 1024 Verbindungen aufzubauen. Um dies zu erreichen mif3te das
Clientprogramm das s-Bit gesetzt haben, was sich bei nfs-gemounteten Verzeichnissen aus
Sicherheitsgriinden verbietet.

2.2.7.1 Ubersetzen von SSH1

Besonderheit beim Ubersetzen unter IRIX:

+  Beim Ubersetzen von SSH1 unter IRIX 6.2 ist zu beachten, daR der GNU-C-Compiler gcc (Version
2.8.0) das Paket nicht sauber Ubersetzt und der mitgelieferte Compiler cc benutzt werden muf3; der
GNU-C-Compiler darf also nicht im Pfad stehen.

Die oben festgelegten Zielpfade lassen sich an configure Uibergeben; configure ist ein Programm, dass
die Systemvoraussetzungen und - besonderheiten fir die Paketlbersetzung prift. Mit configure 1aft sich
auch festlegen, welche Verschliisselungsprotokolle in den Programmen spéter verfligbar sind, naheres
dazu erfahrt man nach Eingabe von ./configure —help i

Anlegen des Verzeichnisses fir variable Serverdateien (wird von configure auf Existenz gepriift):
mkdir /var/run [7
Zum Ubersetzen wechselt man ins Verzeichnis:
cd ssh-1.2.27 [J
Ermitteln der Systemvoraussetzungen unter Beriicksichtigung oben festgelegter Pfade:
(Es handelt sich dabei jeweils um EINE Zeile.)
fur IRIX:
Jconfigure --bindir=/export/pub/IRIX/bin --shindir=/usr/local/shin --sysconfdir=/etc
--mandir=/export/pub/IRIX/man [
fir SOLARIS:
configure --bindir=/export/pub/SOLARIS/bin --sbindir=/usr/local/sbin --sysconfdir=/etc
--mandir=/export/pub/SOLARIS/man [/

Besonderheit beim Ubersetzen unter IRIX:

* Unter IRIX 6.2 wird Projektaccounting unterstutzt, d.h. Benutzer kdnnen Projekten
kostenstellenmalfiig angehoéren. Von SSH1 wird dies nur bei lokaler Administration der
Projektzuordnungstabellen /etc/project und /etc/projid unterstitzt (vgl. man project ), nicht bei
Benutzung von NIS bzw. NIS+.

Zum Deaktivieren @ndert man in der Datei ssh-1.2.27/config.h
die Zeile:

#define HAVE_SGI_PROJ H 1
in

* #define HAVE_SGI_PROJ_H 1 */

Ubersetzen des Pakets:
make [7

Entfernen von symbolischen Debuginformationen aus den ausfiuihrbaren Programmen:
strip scp ssh ssh-add ssh-agent ssh-askpass ssh-keygen sshd /7

2.2.7.2 Ubersetzen von SSH2

Besonderheit beim Ubersetzen unter IRIX:

+ Beim Ubersetzen von SSH2 unter IRIX 6.2 ist zu beachten, daR der GNU-C-Compiler gcc (Version
2.8.0) das Paket nicht sauber Ubersetzt und der mitgelieferte Compiler cc benutzt werden muf3; der
GNU-C-Compiler darf also nicht im Pfad stehen.
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Die in Kapitel 2.2.7 Ubersetzen der Pakete (Seite 32) festgelegten Zielpfade lassen sich an configure
Ubergeben; configure ist ein Programm, dass die Systemvoraussetzungen und - besonderheiten fur die
Paketilibersetzung priift. Mit configure lafdt sich auch festlegen, welche Verschliisselungsprotokolle in den
Programmen spater verflgbar sind, naheres dazu erfahrt man nach Eingabe von ./configure —help [

Zum Ubersetzen wechselt man ins Verzeichnis:
cd ssh-2.0.13 [
Ermitteln der Systemvoraussetzungen unter Berlicksichtigung oben festgelegter Pfade:
(Es handelt sich dabei jeweils um EINE Zeile.)
fur IRIX:
Jconfigure --bindir=/export/pub/IRIX/bin --shindir=/usr/local/shin --sysconfdir=/etc
--mandir=/export/pub/IRIX/man [
fir SOLARIS:
configure --bindir=/export/pub/SOLARIS/bin --sbindir=/usr/local/sbin --sysconfdir=/etc
--mandir=/export/pub/SOLARIS/man [/
Ubersetzen des Pakets:
make [J
Entfernen von symbolischen Debuginformationen aus den ausfiihrbaren Programmen:
cd apps/ssh 7
strip scp2 sftp-server2 sftp2 ssh2 ssh-add2 ssh-agent2 ssh-askpass2 ssh-keygen2 sshd2 /7

2.2.8 Installieren der Pakete

2.2.8.1 Installieren von SSH1

Zum Installieren wechselt man ins Verzeichnis:
cd ssh-1.2.27 [

Installation der Programme, Manual-Seiten und Info-Seiten:
make install /7

Was bewirkt dieses make install?
* Erzeugen eines Hostkeys:
Issh-keygen -b 1024 —f /etc/ssh_host_key —N “ [7
Der private Hostkey wird dabei unter /etc/ssh_host_key nur fir den Systemverwalter lesbar
(Dateimodus 600) und der 6ffentliche Hostkey wird unter /etc/ssh_host_key.pub fir alle lesbar
(Dateimodus 644) abgelegt. Bei manchen Konfigurationen kann es vorkommen, dal3 der Kommentar
des Hostkeys nur den Hostnamen (root@host) und nicht den vollqualifizierten Rechnernamen
(root@host.dom.ain) enthalt.
Der Kommentar des Hostkeys laft sich wie folgt &ndern:
Jssh-keygen -f /etc/ssh_host_key —c [7
» Kopieren von Programmen, Konfigurationsbeispieldateien und Manualseiten:

Von Nach Modus
.Jssh /export/pub/IRIX/bin/sshl 755 (4711)
.Jssh-keygen /export/pub/IRIX/bin/ssh-keygenl 755
./ssh-agent /export/pub/IRIX/bin/ssh-agentl 755
./ssh-add /export/pub/IRIX/bin/ssh-add1 755
Jscp /export/pub/IRIX/bin/scpl 755
./ssh-askpass /export/pub/IRIX/bin/ssh-askpassl 755
./make-ssh-known-hosts /export/pub/IRIX/bin/make-ssh-known-hosts1 755
./sshd lusr/local/shin/sshdl 755
./ssh-keygen.1 /export/pub/IRIX/man/manl/ssh-keygenl.1 644
./ssh-agent.1 /export/pub/IRIX/man/manl/ssh-agentl.1 644
Jssh-add.1 /export/pub/IRIX/man/manl/ssh-addl1.1 644
Jscp.1 /export/pub/IRIX/man/manl/scpl.1 644
Jssh.1 /export/pub/IRIX/man/manl/sshl.1 644
./make-ssh-known-hosts.1 | /export/pub/IRIX/man/manl/make-ssh-known-hosts1.1 | 644
.Jsshd.8 /export/pub/IRIX/man/man8/sshd1.8 644
./host_config.sample /etc/ssh_config 644
Jserver_config.sample /etc/sshd_config 644

(Die Pfade firr Solaris lauten sinngemaR)
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* Erzeugen von symbolischen Links:

Von Nach

/export/pub/IRIX/bin/sshl /export/pub/IRIX/bin/ssh
/export/pub/IRIX/bin/ssh /export/pub/IRIX/bin/slogin
/export/pub/IRIX/bin/ssh-keygenl /export/pub/IRIX/bin/ssh-keygen
/export/pub/IRIX/bin/ssh-agentl /export/pub/IRIX/bin/ssh-agent
/export/pub/IRIX/bin/ssh-add1 /export/pub/IRIX/bin/ssh-add
/export/pub/IRIX/bin/scpl /export/pub/IRIX/bin/scp
/export/pub/IRIX/bin/ssh-askpass1 /export/pub/IRIX/bin/ssh-askpass
/export/pub/IRIX/bin/make-ssh-known-hosts1 /export/pub/IRIX/bin/make-ssh-known-hosts
Jusr/local/sbin/sshdl /usr/local/sbin/sshd
/export/pub/IRIX/man/manl/ssh-keygenl.1 /export/pub/IRIX/man/manl/ssh-keygen.1
/export/pub/IRIX/man/manl/ssh-agentl.1 lexport/pub/IRIX/man/manl/ssh-agent.1
/export/pub/IRIX/man/manl/ssh-add1.1 /export/pub/IRIX/man/manl/ssh-add.1
/export/pub/IRIX/man/manl/scpl.1 /export/pub/IRIX/man/manl/scp.1
/export/pub/IRIX/man/manl/sshl.1 /export/pub/IRIX/man/manl/ssh.1
/export/pub/IRIX/man/manl/sshl.1 /export/pub/IRIX/man/manl/sloginl.1
/export/pub/IRIX/man/manl/ssh.1 /export/pub/IRIX/man/manl/slogin.1
/export/pub/IRIX/man/manl/make-ssh-known- /export/pub/IRIX/man/manl/make-ssh-
hosts.1 known-hosts.1
/export/pub/IRIX/man/man8/sshd1.8 /export/pub/IRIX/man/man8/sshd.8

(Die Pfade fiur Solaris lauten sinngemaR)

2.2.8.1.1 Konfiguration des Servers

Der Server sshd bezieht seine Konfigurationsinformationen aus der Datei /etc/sshd_config. Diese
Einstellung wurde durch die Option ,--sysconfdir=/etc" beim Aufruf von configure festgelegt und ist im
Programm festgeschrieben. Durch Ubergabe des Parameters ,-f configfile” an sshd kann diese
Information Ubersteuert werden, um z.B. mehrere ssh-Server auf einer Maschine zu ermdglichen

Die im Paket mitgelieferte Datei kann und sollte den lokalen Sicherheitsrichtlinien angepal3t werden. Die
verfiigbaren Optionen sind vollstandig in den Manualseiten des Servers aufgelistet (man sshd1 [).
Die Datei ist zeilenweise aufgebaut, Zeilen mit der Raute ,#“ beginnend dienen als Kommentar und
werden ignoriert.
Nachfolgend die mitgelieferte Datei /etc/sshd_config:

# This is ssh server systemn de configuration file.

Port 22
Gibt den TCP-Port an, an dem der sshd-Server auf eingehende Verbindungen wartet.
Standardwert ist Port 22.

Li stenAddress 0.0.0.0
An diese IP-Adresse bindet sich der sshd-Server und wartet auf eingehende
Verbindungen. ,0.0.0.0" bedeutet jede servereigene Interface-Adresse; dieser Wert ist bei
Multihomed-Systemen von Interesse, also bei Hosts, die mehrere IP-Adressen besitzen.
Standardwert ist ,0.0.0.0".

Host Key /etc/ssh_host _key
Gibt an, wo der private Hostkey der Maschine abgelegt ist.
Der Standardwert ist ,/etc/ssh_host_key*, was jedoch abhangig von den Festlegungen
bei configure ist (./configure --sysconfdir=/etc ...).

RandontSeed /var/run/ssh_random seed
Gibt an, wo die Datei ssh_random_seed sich befindet. /etc ist m.E. kein geeigneter Platz,
da diese Datei regelmafiig vom sshd-Server geéndert wird.
Standardwert ist ,/etc/ssh_random_seed".

ServerKeyBits 768
Gibt die Lange des dynamischen Serverkeys an; der minimale Wert ist 512. Bei rechen-
performanten Maschinen ist 1152 angemessen, um eine hohe Sicherheit zu
gewabhrleisten.
Standardwert ist 768.
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Logi nG aceTi ne 600
Nach dieser Zeit trennt der Server die Verbindung, wenn sich der Benutzer nicht
erfolgreich anmelden konnte. Ist der Wert 0, so existiert kein Zeitlimit.
Standardwert ist 600 (Sekunden).

KeyRegener ati onl nterval 3600
Der Serverkey wird automatisch nach [Wert] Sekunden neu erzeugt, dieser Serverkey
wird nur im Speicher gehalten. Ist der Wert 0, so wird der Serverkey nie neu erzeugt.
Standardwert ist 3600 (Sekunden).

Per m t Root Logi n yes
Spezifiziert, ob root Uiber ssh authentifiziert wird. Mégliche Werte sind ,yes®, ,nopwd" oder
,N0"; ,yes" bedeutet, daf? root-Logins Uber jede Authentifizierungsméglichkeit, die auch
anderen Benutzern zur Verfiigung steht, méglich ist; ,no“ bedeutet, dal root-Logins Uber
ssh nicht moglich sind; ,nopwd" bedeutet, daf3 fir root-Logins Passwort-Authentifizierung
abgeschaltet ist.
Standardwert ist ,yes".

| gnor eRhosts no
Gibt an, dal rhosts und shosts-Dateien nicht fur die Authentifizierung genutzt werden;
/etc/hosts.equiv und /etc/shosts.equiv werden trotzdem genutzt.
Standardwert ist ,no".

StrictMdes yes
Gibt an, ob der sshd-Server die Zugriffsrechte und Eigentimer von Benutzerverzeichnis
und rhosts-Dateien prifen soll bevor Anmeldungen erfolgen kénnen.
Standardwert ist ,yes".

Qui et Mode no
Ist QuietMode auf ,yes" gesetzt, werden nur fatale Fehler ans Systemlog gemeldet,
ansonsten Ubliche Aktivitaten wie Logins und Logoffs ebenfalls.
Standardwert ist ,no".

X11Forwardi ng yes
Gibt an, ob Weiterleitung von X11-Verbindungen erlaubt ist.
Der Standardwert ist ,yes“. Durch Ausschalten dieser Option wird die Sicherheit nicht
erhoht, da es jedem Benutzer freisteht ein eigenes X11-Weiterleitungsprogramm zu
installieren.

X11Di spl ayOf fset 10
Dieser Wert gibt an, ab welcher Displaynummer sshd mit der Erzeugung von X11-
Pseudodisplays beginnen soll. Ein Wert von 10 laf3t 10 echte X-Server (von localhost:0
bis localhost:9) auf der Maschine zu, danach werden X11-Pseudodisplays fur die X11-
Weiterleitung von Remote-Benutzern erzeugt (localhost:10 ...).

Fasci st Loggi ng no
Gibt an, ob Aktivitaten ausfihrlich mitprotokolliert werden, was zum Testen sinnvoll ist.
Standardwert ist ,no".

PrintMotd yes
Gibt an, ob der Server bei interaktivem Login eines Benutzers /etc/motd ausgeben soll
oder nicht.
Standardwert ist ,yes".

KeepAl i ve yes
Gibt an, ob der ssh-Server KeepAlive-Pakete an den Client schickt, d.h. Pakete zur
Prufung der Verbindung und Verfiigbarkeit des Clients.
Der Standardwert ist ,yes"; der Server terminiert also Verbindungen mit nicht
beantworteten KeepAlive-Paketen. Um KeepAlive-Pakete auszuschalten, muR3 dies
sowohl in der Serverkonfigurationsdatei als auch in der Clientkonfigurationsdatei
(SHOME/.ssh/config) geschehen.

Sysl ogFaci | ity DAEMON
Gibt an, welchen Typ die Meldungen haben werden, die der sshd-Server ans Log-System
syslogd sendet. Mdgliche Typen sind ,DAEMON*, ,USER", ,AUTH", ,LOCALO",
,LOCAL1" ,LOCAL2" ,LOCAL3" ,LOCAL4", ,LOCAL5", ,LOCALG6", ,LOCALT". Diese
Option dient der Vorbereitung des Trennens von Meldungen im Log-System.
Standardwert ist ,DAEMON".

Rhost sAut henti cati on no
Gibt an, ob Authentifizierung Uber rhosts oder /etc/hosts.equiv zugelassen ist. Diese
Methode sollte nicht zuléssig sein, da sie ausschliesslich tber die IP-Adresse
authentifiziert.
Standardwert ist ,no".
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Rhost sRSAAut henti cation yes
Gibt an, ob Authentifizierung tber rhosts oder /etc/hosts.equiv in Verbindung mit einer
erfolgreichen RSA-Host-Authentifizierung zugelassen ist.
Standardwert ist ,yes".

RSAAut henti cati on yes
Gibt an, ob reine RSA-Benutzerauthentifizierung zugelassen ist.
Standardwert ist ,yes".

Passwor dAut henti cati on yes
Gibt an, ob Passwort-Authentifizierung erlaubt ist.
Standardwert ist ,yes".

Per mi t Enpt yPasswor ds yes
Wenn Passwort-Authentifizierung erlaubt ist gibt dieser Wert an, ob der ssh-Server
Zugang zu Accounts, die kein Passwort haben, erlaubt.
Standardwert ist ,yes".

UselLogi n no

# CheckMail no
Gibt an, ob bei interaktivem Login eine Meldung tber neue Mail ausgegeben wird oder
nicht.
Standardwert ist ,yes".

# PidFile /ulzappal.ssh/pid
Gibt den Ablageort des Files an, in dem die Prozel3-ID des sshd-Servers abgespeichert
ist.
Standardwert ist ,/var/run/sshd.pid“ bzw. bei Nichtexistenz des Verzeichnisses /var/run ist
der Standardwert ,/etc/sshd.pid“.

# Al l owHosts *.our.comfriend. ot her.com
Durch dieses Schlusselwort wird ein Login nur von Hosts erlaubt, die der nachfolgenden
IP-Nummern- und/oder Hostnamensmaske entsprechen; Einzel- und Allexistenzquantor
(,?“ und ,*) sind erlaubt.
StandardmaRig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: Al | owHosts 134.96.*.* *_ uni-stuttgart.de
Alternativ kann ssh auch mit tcp-Wrapper-Unterstitzung Ubersetzt werden, d.h. bei jeder
Verbindung werden die Dateien /etc/hosts.allow und /etc/hosts.deny zum Uberpriifen der
Zulassigkeit der Verbindung durchsucht.

# DenyHosts | owsecurity.theirs.com*.evil.org evil.org
Durch dieses Schlusselwort wird ein Login nur von Hosts erlaubt, die der nachfolgenden
IP-Nummern- und/oder Hostnamensmaske nicht entsprechen; Einzel- und
Allexistenzquantor (,,?" und ,**) sind erlaubt.
StandardmaRig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: DenyHosts 194.25.2.* *_ t-online.de

# Umask 022
Gibt die Rechtemaske an, mit der sshd und seine Nachkommen in der Prozel3hierarchie
Dateien anlegen.
Standardmig ist keine Rechtemaske gesetzt.

# SilentDeny yes
Gibt an, ob erfolglose Anmeldeversuche mitprotokolliert werden oder nicht.
Standardwert ist ,no".

Zusatzliche Optionen in der Datei /etc/sshd_config sind:

Al | owG oups
Der Benutzer muf3 zusatzlich zur Authentifizierung einer der hier genannten Gruppen als
primarer Benutzer angehéren; Einzel- und Allexistenzquantor (,?“ und ,**) sind erlaubt.
Standardwert ist keine Einschréankung nach Gruppenzugehdrigkeiten.
Beispiel: Al | owG oups adm user

Account Expi r eWar ni ngDays
Gibt an ab welcher Anzahl von Tagen vor unglltigwerden des Accounts eine Warnung
ausgegeben wird. Beim Wert von 0 wird keine Warnung ausgegeben.
Standardwert ist 14 Tage.
Beispiel: Account Expi r eWar ni ngDays 30

Al | owSHost s
Durch dieses Schlusselwort wird ein Login mit Rhosts-RSA-Authentication (durch .shosts,
.rhosts und /etc/hosts.equiv) nur von Hosts erlaubt, die der nachfolgenden IP-Nummern-
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und/oder Hostnamensmaske entsprechen; Einzel- und Allexistenzquantor (,?* und ,**)
sind erlaubt.
StandardmaRig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: Al | owSHosts 134.96.*.* *_ uni-stuttgart.de

Al' | owTcpFor war di ng
Gibt an ob Weiterleitung von TCP-Verbindungen erlaubt ist.
Der Standardwert ist yes. Durch Ausschalten dieser Option wird die Sicherheit nicht
erhoht, da es jedem Benutzer freisteht ein eigenes TCP-Weiterleitungsprogramm zu
installieren.

Al'l owlUser s
Der Benutzer muR3 zusétzlich zur Authentifizierung auf ein Benutzernamen-Muster oder
ein Benutzernamen-/Hostnamen-Muster passen; Einzel- und Allexistenzquantor (,?* und
»*) sind erlaubt.
Standardwert ist keine Einschrankung nach Benutzernamen-/Hostnamen-Mustern.
Beispiel: Al | owUsers betty jane@34.96.*.* uucp@.uni-stuttgart.de

Deny G oups
Der Benutzer darf zusatzlich zur Authentifizierung keiner der hier genannten Gruppen als
primarer Benutzer angehéren; Einzel- und Allexistenzquantor (,?“ und ,**) sind erlaubt.
Standardwert ist keine Einschréankung nach Gruppenzugehdgrigkeiten.
Beispiel: DenyG  oups nmi | uucp

DenySHost s
Durch dieses Schlusselwort wird ein Login mit Rhosts-RSA-Authentication (durch .shosts,
.rhosts und /etc/hosts.equiv) nur von Hosts erlaubt, die der nachfolgenden IP-Nummern-
und/oder Hostnamensmaske nicht entsprechen; Einzel- und Allexistenzquantor (,?“ und
»*) sind erlaubt.
StandardmaRig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: DenySHost s 194.25.2.* *.t-online.de

DenyUser s
Der Benutzer darf zusatzlich zur Authentifizierung nicht auf ein Benutzernamen-Muster
und nicht auf ein Benutzernamen-/Hostnamen-Muster passen; Einzel- und
Allexistenzquantor (,?* und ,**) sind erlaubt.
Standardwert ist keine Einschrankung nach Benutzernamen-/Hostnamen-Mustern.
Beispiel: DenyUser s guest uucp@94.25.2.*. *

For cedEnpt yPasswdChange
Gibt an, ob der Benutzer bei leerem Passwort zum Andern des Passworts gezwungen
wird.
Standardwert ist ,no".

For cedPasswdChange
Gibt an, ob der Benutzer zur Passwortéanderung gezwungen wird, wenn das Passwort
ungtiltig geworden ist.
Standardwert ist ,yes".

| dl eTi meout
Legt fest, wie lange die Verbindung unbenutzt sein darf bevor sie geschlossen wird. Als
Postfix hinter dem numerischen Wert sind ,s* fur Sekunden, ,m*“ fir Minuten, ,,h* fir
Stunden, ,d“ fir Tage und ,w" fiir Wochen mdoglich, kein Postfix ist gleichbedeutend mit
Sekunden.
Standardwert ist kein IdleTimeout.
Beispiel: 1 dl eTi meout 7d

| gnor eRoot Rhost s
Gibt an, daf3 rhosts und shosts-Dateien nicht fir die Authentifizierung von root genutzt
werden.
Standardwert ist der Wert von IgnoreRhosts.

Ker ber osAut henti cati on
Gibt an, ob Kerberos-V5-Authentifizierung zugelassen ist.
Standardwert ist ,yes*

Ker ber osOr Local Passwd
Wenn gesetzt kann sich der Benutzer bei miBlungener Kerberos-Authentifizierung
zusétzlich tber lokale Mechanismen wie Passwort-Authentifizierung anmelden.
Standardwert ist ,no".
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TI SAut hent i cati on
Gibt an, ob Authentifizierung durch den Authentifizierungsserver des TIS-Firewallkits
zugelassen ist. Weitere Informationen Giber das TIS-Firewallkit sind unter der URL
ftp://ftp.tis.com/pub/firewalls/toolkit/LICENSE verfligbar.
Standardwert ist ,no"

Passwor dExpi r eWar ni ngDays
Gibt an ab welcher Anzahl von Tagen vor Ungiiltigwerden des Passworts eine Warnung
ausgegeben wird. Beim Wert von 0 wird keine Warnung ausgegeben.
Standardwert ist 14 Tage.
Beispiel: Passwor dExpi r eWar ni ngDays 30

XAut hLocat i on
Gibt den Pfad zum xauth-Programm an. Der Standardwert des Pfads wird bereits von
configure ermittelt und in den ssh-Daemon eincompiliert.

Nachfolgend eine restriktive Serverkonfigurationsdatei /etc/sshd_config, die ausschlie3lich RSA-
basierende Authentifikation und kein root-Login zulaft:

# This is ssh server systemw de configuration file.

Por t 22
Li st enAddr ess 0.0.0.0
Host Key [ etc/ssh_host _key
Randonteed /var/run/ssh_random seed
Server KeyBits 1152
Logi nGraceTi ne 600
KeyRegenerationlnterval 3600
Per mi t Root Logi n no
| gnor eRhost s no
StrictMdes yes
Qui et Mode no
X11Forwar di ng yes
X11Di spl ayOf f set 10
Fasci st Loggi ng yes
Print Mot d yes
KeepAl i ve yes
Sysl ogFacility DAEMON
Rhost sAut henti cati on no
Rhost sRSAAut henti cation vyes
RSAAut henti cati on yes
Passwor dAut henti cati on no
Per m t Enpt yPasswor ds no
Uselogi n no
CheckMni | yes
PidFile [var/run/sshd. pid
Si | ent Deny no
2.2.8.1.2 Aktualisieren der Servicenamen-Datenbank

Die Datei /etc/services wird um den TCP-Port, den SSH verwendet, erganzt.

An die Datei figt man folgende Zeile an:

ssh 22/ tcp # SecureShel |l Protocol
Anfugen der Zeile:
echo "ssh 22/tcp # SecureShell Protocol " >> /etc/services [J

Eine einer Ubersicht der Netzwerkverbindungen wird jetzt anstatt der Zahl 22 fiir den TCP-Port das

Postfix ssh verwendet.
Beispiel:
Die Eingabe von

/usr/etc/netstat -a | grep .ssh [J

unter IRIX
bzw. von

/bin/netstat —a | grep .ssh 7

unter SOLARIS
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zeigt alle z.Zt. etablierten SSH-Verbindungen:

tcp 0 0 0.0.0.0.ssh 0.0.0.0.* LI STEN
tcp 0 0 serverethO.ssh client..1015 ESTABLI SHED
2.2.8.1.3 Aufnehmen von SSH in die Systemstartdateien

Es gibt zwei Mdglichkeiten des Startens von sshd:
e Jede eingehende Verbindung auf TCP-Port 22 (den sshd-Port) wird von inetd, dem Internet-Services-
Daemon entgegengenommen und es wird jeweils ein sshd-Prozel3 gestartet.
Das Einbinden geschieht durch Einfligen folgender Zeile in die Datei /etc/inetd.conf;
ssh stream tcp nowai t root /usr/local/sbin/sshd sshd -i
inetd wird zum Neueinlesen seiner Konfigurationsdatei das Signal SIGHUP gesendet:
kill -HUP ‘/usr/bin/ps -e | /usr/bin/grep -w inetd | /usr/bin/sed -e 's/* *II'-e 's| *I" [J
Nachteil dieser ersten Méglichkeit ist, daf3 fiir jede eingehende Verbindung ein neuer Serverkey
erzeugt werden muf3, was zusatzliche Rechnerbelastung und Zeitverlust bei jeder eingehenden
Verbindung bedeutet.
e Ein verwaltender sshd-Prozel3 wird via init-Runlevel, also tiber Systemstartdateien, gestartet, nimmt
eingehende Verbindungen entgegen und erzeugt fur jede Verbindung einen eigenen sshd-Prozel3.

Zur Implementierung der zweiten Methode:
Das Einbinden geschieht Uiber dieses Script, dal3 unter /etc/init.d/sshd abgelegt wird:

#!/ bi n/ sh
#
case "$1" in
"start’)
if [ -f /etc/sshd_config -a -f /usr/local/sbin/sshd ]; then
echo "sshd service starting.”
[usr/local/sbin/sshd
fi
"stop’) .

[ ! -f /var/run/sshd.pid ] && exit O
sshdpi d=* cat /var/run/sshd. pi d’
if [ "$sshdpid" -gt 0 ]; then
echo " St opping the sshd service."
fusr/bin/kill $sshdpid
fi
*)
echo "Usage: /etc/init.d/sshd { start | stop }"
esac
exit O
Das Script wird mit den korrekten Attributen versehen:
chown root.sys /etc/init.d/sshd 7
chmod 744 /etc/init.d/sshd /7
Dann wird das Script in die jeweiligen init-Runlevel eingebunden:;
cd /etc/rc0.d ; In —s ../init.d/sshd K11sshd /7
cd /etc/rcl.d ; In —s ../init.d/sshd K11sshd /7
cd /etc/rc2.d ; In —s ../init.d/sshd S98sshd /7
Der sshd-Server ist nun in die Systemstartdateien eingebunden und startet bei jedem Systemstart
automatisch.
Um den Server manuell zu starten (z.B. um jetzt einen Systemneustart zu vermeiden) gibt man ein:
[etc/init.d/sshd start /7
Sinngeman 1aRt sich der Server durch Eingabe von
/etc/init.d/sshd stop /7
manuell stoppen, um beispielsweise eine neue Version einzuspielen.
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2.2.8.1.4 Aufnehmen von SSH in die Benutzerprofile

Um den Benutzern die Nutzung von SSH zu ermdglichen, muf3 der Suchpfad fiir Programme (PATH-
Variable) und der Suchpfad fir Manualseiten (MANPATH-Variable) um die betreffenden Pfade, in die
SSH installiert wurde, erweitert werden.
Die Anderungen miissen nur zentral in der Datei /export/home_ch/bin/profile.student.basis.97
vorgenommen werden, da in jedem Anwenderprofile diese Datei ausgefiihrt wird.
Folgende Anderungen sind notwendig:

if [ “uname' = "SunOS" ]

t hen

PATH=$PATH: / expor t/ pub/ SOLARI S/ bi n
MANPATH=$MANPATH: / expor t / pub/ SOLARI S/ man

el se

PATH=$PATH: / expor t/ pub/ | RI X/ bi n
MANPATH=$MANPATH: / expor t / pub/ | RI X/ man
fi
2.28.1.5 Abgleich der offentlichen Schlissel der Installationen

Um eine sichere Hostidentifizierung unabhangig von Nameservice und IP-Adresse zwischen einzelnen
ssh-Installationen zu erméglichen, werden auf jedem in Frage kommendem Host die 6ffentlichen
Schliissel anderer Hosts zentral in der Datei /etc/ssh_known_hosts gespeichert. Um die 6ffentlichen
Hostkeys einer ganzen Domain einzusammeln, liegt der ssh-Distribution ein Script namens make-ssh-
known-hosts bei, das diese Aufgabe tbernimmt:

make-ssh-known-hosts htw.uni-sb.de >/etc/ssh_known_hosts /7
Dieses Script braucht nur auf einer Maschine ausgefiihrt zu werden; von dieser Maschine kann dann die
erzeugte Datei auf die anderen Maschinen kopiert werden:

scp /etc/ssh_known_hosts andere_maschine:/etc/ssh_known_hosts /7
Weitere Informationen zum Aufbau der Datei /etc/ssh_known_hosts sind zu finden in 2.1.4.1.9.2 Die
offentliche Serverschlisseldatei known_hosts (Seite 25)

2.2.8.2 Installieren von SSH2

Zum Installieren wechselt man ins Verzeichnis:
cd ssh-2.0.13 [J

Installation der Programme, Manual-Seiten und Info-Seiten:
make install 7

Was bewirkt dieses make install?
* Erzeugen eines Hostkeys:
Issh-keygen2 -P -b 1024 -t dsa -c¢ "1024-bit dsa hostkey" -o /etc/ssh2/hostkey /7
Der private Hostkey wird dabei unter /etc/ssh2/host_key nur fir den Systemverwalter lesbar
(Dateimodus 600) und der 6ffentliche Hostkey wird unter /etc/ssh2/host_key.pub fiir alle lesbar
(Dateimodus 644) abgelegt.
» Kopieren von Programmen, Konfigurationsbeispieldateien und Manualseiten:

Von Nach Modus
Japps/ssh/ssh2 lexport/pub/IRIX/bin/ssh2 755 (4711)
Japps/ssh/ssh-keygen2 lexport/pub/IRIX/bin/ssh-keygen2 755
Japps/ssh/ssh-agent2 /export/pub/IRIX/bin/ssh-agent2 755
Japps/ssh/ssh-add2 /export/pub/IRIX/bin/ssh-add2 755
Japps/ssh/scp2 lexport/pub/IRIX/bin/scp2 755
Japps/ssh/ssh-askpass?2 /export/pub/IRIX/bin/ssh-askpass2 755
Japps/ssh/sftp-server2 lexport/pub/IRIX/bin/sftp-server2 755
Japps/ssh/sftp2 lexport/pub/IRIX/bin/sftp2 755
Japps/ssh/sshd2 Jusr/local/sbin/sshd2 755
Japps/ssh/ssh-keygen2.1 | /export/pub/IRIX/man/manl/ssh-keygen2.1 644
Japps/ssh/ssh-agent2.1 /export/pub/IRIX/man/manl/ssh-agent2.1 644
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2.2.8.2.1

Japps/ssh/ssh-add2.1 /export/pub/IRIX/man/manl/ssh-add2.1 644
Japps/ssh/scp2.1 /export/pub/IRIX/man/manl/scp2.1 644
Japps/ssh/ssh2.1 /export/pub/IRIX/man/manl/ssh2.1 644
Japps/ssh/sftp2.1 /export/pub/IRIX/man/manl/sftp2.1 644
Japps/ssh/sshd2.8 /export/pub/IRIX/man/man8/sshd2.8 644
Japps/ssh/ssh2_config letc/ssh2/ssh2_config 644
Japps/ssh/sshd2_config letc/ssh2/sshd2_config 644

(Die Pfade fir Solaris lauten sinngemaR)

Erzeugen von symbolischen Links:

Von

Nach

/export/pub/IRIX/bin/ssh2

/export/pub/IRIX/bin/ssh

/export/pub/IRIX/bin/ssh-keygen?2

/export/pub/IRIX/bin/ssh-keygen

/export/pub/IRIX/bin/ssh-agent2

/export/pub/IRIX/bin/ssh-agent

/export/pub/IRIX/bin/ssh-add2

/export/pub/IRIX/bin/ssh-add

/export/pub/IRIX/bin/scp2

/export/pub/IRIX/bin/scp

/export/pub/IRIX/bin/ssh-askpass2

/export/pub/IRIX/bin/ssh-askpass

/export/pub/IRIX/bin/sftp2

/export/pub/IRIX/bin/sftp

/export/pub/IRIX/bin/sftp-server2

lexport/pub/IRIX/bin/sftp-server

/usr/local/sbin/sshd2

/usr/local/sbin/sshd

/export/pub/IRIX/man/manl/ssh-keygen2.1

/export/pub/IRIX/man/manl/ssh-keygen.1

/export/pub/IRIX/man/manl/ssh-agent2.1

/export/pub/IRIX/man/manl/ssh-agent.1

/export/pub/IRIX/man/manl/ssh-add2.1

/export/pub/IRIX/man/manl/ssh-add.1

/export/pub/IRIX/man/manl/scp2.1

/export/pub/IRIX/man/manl/scp.1

/export/pub/IRIX/man/manl/ssh2.1

/export/pub/IRIX/man/manl/ssh.1

/export/pub/IRIX/man/manl/ssh.1

/export/pub/IRIX/man/mani/slogin.1

/export/pub/IRIX/man/manl/sftp2.1

/export/pub/IRIX/man/manl/sftp.1

/export/pub/IRIX/man/man8/sshd2.8

/export/pub/IRIX/man/man8/sshd.8

(Die Pfade fir Solaris lauten sinngemaR)

Konfiguration des Servers

Der Server sshd bezieht seine Konfigurationsinformationen aus der Datei /etc/ssh2/sshd2_config. Diese
Einstellung wurde durch die Option ,--sysconfdir=/etc" beim Aufruf von configure festgelegt und ist im
Programm festgeschrieben. Durch Ubergabe des Parameters ,-f configfile” an sshd kann diese
Information Ubersteuert werden, um z.B. mehrere ssh-Server auf einer Maschine zu ermdglichen

Die im Paket mitgelieferte Datei kann und sollte den lokalen Sicherheitsrichtlinien angepal3t werden. Die
verfliigbaren Optionen sind vollstandig in den Manualseiten des Servers aufgelistet (man sshd2 ).
Die Datei ist zeilenweise aufgebaut, Zeilen mit Raute ,#" beginnend dienen als Kommentar und werden
ignoriert.
Nachfolgend die mitgelieferte Datei /etc/ssh2/sshd2_config:

# sshd2_config

# SSH 2.0 Server Configuration File

*
Por t 22
Gibt den TCP-Port an, an dem der sshd-Server auf eingehende Verbindungen wartet.
Standardwert ist Port 22.
Li st enAddr ess 0.0.0.0
An diese IP-Adresse bindet sich der sshd-Server und wartet auf eingehende
Verbindungen. ,0.0.0.0 bedeutet jede servereigene Interface-Adresse; dieser Wert ist bei

Multihomed-Systemen von Interesse, also bei Hosts, die mehrere IP-Adressen besitzen.
Standardwert ist ,0.0.0.0“.

Ci phers Any St d
# Ciphers AnyCi pher
# G phers AnySt dCi pher
# G phers 3des

Gibt an, welche Verschlisselungsverfahren fir die Verbindung angewandt werden,
mehrere Verfahren kénnen durch Komma getrennt aufgefuhrt werden.

Unterstitzt werden derzeit ,des", ,3des", ,blowfish, ,idea“ und ,arcfour”, davon ,des",
»3des” und ,arcfour” in der nichtkommerziellen Version von SSH2.
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IdentityFile identification
Gibt den Namen der Benutzer-ldentifikationsdatei an, in dieser Datei sind die privaten
Schliissel des Benutzers aufgezahlt.
Standardwert ist ,identification.
Aut hori zationFile aut hori zati on
Gibt den Namen der Benutzer-Authorisations-Datei an; in dieser Datei gibt der Benutzer
die offentlichen Schlussel an, die zur Anmeldung authorisiert sind.
Standardwert ist ,authorization".
Host KeyFi |l e host key
Gibt an, wo der private Hostkey der Maschine abgelegt ist.
Der Standardwert ist ,/etc/ssh2/host_key", was jedoch abhangig von den Festlegungen
bei configure ist (./configure --sysconfdir=/etc ...).
Publ i cHost KeyFi | e host key. pub
Gibt an, wo der 6ffentliche Hostkey der Maschine abgelegt ist.
Der Standardwert ist ,/etc/ssh2/host_key.pub®, was jedoch abhangig von den
Festlegungen bei configure ist (./configure --sysconfdir=/etc ...).
RandonteedFi | e random seed
Gibt an, wo die Datei ssh_random_seed sich befindet. /etc ist m.E. kein geeigneter Platz,
da diese Datei regelmafig vom sshd-Server geéandert wird.
Standardwert ist ,/etc/ssh_random_seed".
For war dAgent yes
Gibt an, ob die Verbindung zu einem Authentifikations-Agent zu einer entfernten
Maschine weitergeleitet wird.
Standardwert ist ,yes".
For war dX11 yes
Gibt an, ob Weiterleitung von X11-Verbindungen erlaubt ist.
Standardwert ist ,yes".
Passwor dAut henti cati on yes
Gibt an, ob Passwort-Authentifizierung erlaubt ist.
Standardwert ist ,yes".
Passwor dGuesses 3
Gibt die Anzahl der méglichen Anmeldeversuche an, wenn Passwort-Authentifikation
benutzt wird.
Standardwert ist 3.
Per m t Root Logi n yes
Spezifiziert, ob root Uiber ssh authentifiziert wird; ,yes" bedeutet, daR root-Logins tber
jede Authentifizierungsmaglichkeit, die auch anderen Benutzern zur Verfligung steht,
maglich ist; ,no" bedeutet, dafd root-Logins tber ssh nicht mdglich sind.
Standardwert ist ,yes".
PubkeyAut henti cati on yes
Gibt an, ob reine Public-Key-Benutzerauthentifizierung zugelassen ist, ein Synonym fir
dieses Schlisselwort ist RSAAut hent i cat i on.
Standardwert ist ,yes".
For cePTTYAI | ocati on no
Gibt an, ob auch dann ein tty vom Server angefordert wird, wenn ein Kommando
ausgefihrt wird, daf3 kein tty braucht.
Standardwert ist ,no"; die Funktionalitat ist jedoch in SSH2 noch nicht implementiert.
Ver boseMode no
Gibt an, ob sshd2 ausfuhrliche Meldungen an syslogd ausgibt, die zum Debuggen
dienen. Entspricht der Option ,—d 2* als Kommandozeilenoption.
Standardwert ist ,no".
Print Mot d yes
Gibt an, ob der Server bei interaktivem Login eines Benutzers die Datei /etc/motd
ausgeben soll oder nicht.
Standardwert ist ,yes".
User Confi gDi rectory "o . ssh2"
User Confi gDi rectory "/ etc/ssh2/ aut h/ %
Gibt das Directory fur ssh2-relevante Benutzerinformationen an. ,%D" wird durch das
Home-Directory des Benutzers ersetzt, ,%U" wird durch den Benutzernamen ersetzt.
Standardwert ist ,%D/.sshd”, also $HOME/.ssh2.
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# subsystem definitions

subsystem sftp sftp-server
Von sshd2 kénnen beliebige Subsysteme aktiviert werden, die mit den Rechten des
aufrufenden Clients gestartet werden.
Beispiel:
subsyst em oi nk / bi n/ echo ,,0ink-oink*
wirde von einem Client durch folgende Zeile zur Ausgabe von “oink-oink* aktiviert:
ssh2 server —s oink 7

Zusatzliche Optionen in der Datei /etc/ssh2/sshd2_config sind:
Rhost sAut henti cati on
Gibt an, ob Authentifizierung Uber rhosts oder /etc/hosts.equiv zugelassen ist. Diese
Methode sollte nicht zulassig sein, da sie ausschliesslich Uber die IP-Adresse
authentifiziert.
Standardwert ist ,yes®; die Funktionalitat ist jedoch in SSH2 noch nicht implementiert.
Rhost sPubKeyAut hent i cati on bzw.
RHost sRSAAut henti cati on
Gibt an, ob Authentifizierung tber rhosts oder /etc/hosts.equiv in Verbindung mit einer
erfolgreichen RSA-Host-Authentifizierung zugelassen ist.
Standardwert ist ,yes"; die Funktionalitat ist jedoch in SSH2 noch nicht implementiert.
Qui et Mode
Ist QuietMode auf yes gesetzt, werden nur fatale Fehler ans Systemlog gemeldet,
ansonsten Ubliche Aktivitaten wie Logins und Logoffs ebenfalls.
Standardwert ist ,no".
KeepAl i ve
Gibt an, ob der ssh-Server KeepAlive-Pakete an den Client schickt, d.h. Pakete zur
Prufung der Verbindung und Verfiigbarkeit des Clients.
Der Standardwert ist ,yes"; der Server terminiert also Verbindungen mit nicht
beantworteten KeepAlive-Paketen. Um KeepAlive-Pakete auszuschalten, mul3 dies
sowohl in der Serverkonfigurationsdatei als auch in der Clientkonfigurationsdatei
($HOME/.ssh2/ssh2_config) geschehen.
Standardwert ist ,yes®; die Funktionalitat ist jedoch in SSH2 noch nicht implementiert.
| gnor eRhost s
Gibt an, dal3 rhosts- und shosts-Dateien nicht fur die Authentifizierung genutzt werden;
/etc/hosts.equiv und /etc/shosts.equiv werden trotzdem genutzt.
Standardwert ist ,no“; die Funktionalitét ist jedoch in SSH2 noch nicht implementiert.
Per mi t Enpt yPasswor ds
Wenn Passwort-Authentifizierung erlaubt ist gibt dieser Wert an, ob der ssh-Server
Zugang zu Accounts, die kein Passwort haben, erlaubt.
Standardwert ist ,no".
Strict Mbdes
Gibt an, ob der sshd2-Server die Zugriffsrechte und Eigentimer von Benutzerverzeichnis
und rhosts-Dateien prifen soll bevor Anmeldungen erfolgen kénnen.
Standardwert ist ,yes".
Logi nG aceTi ne
Nach dieser Zeit trennt der Server die Verbindung, wenn sich der Benutzer nicht
erfolgreich anmelden konnte. Ist der Wert 0, so existiert kein Zeitlimit.
Standardwert ist 600 (Sekunden).
SshlConpatibility
Gibt an, ob sshd2 im ssh1-Kompatibilitdtsmodus arbeitet, d.h. ein Client, der nur sshi-
Protokolle unterstitzt wird an sshd1 weitergereicht.
Standardwert ist ,no".
SshdlPat h
Hier ist der Pfad zum sshd1-Daemon anzugeben, der fiir den sshl-Kompatibilititsmodus
bendtigt wird.
Fasci st Loggi ng
Gibt an, ob Aktivitaten ausfuhrlich mitprotokolliert werden, was zum Testen sinnvoll ist.
Standardwert ist ,no", diese Option ist undokumentiert.
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Nachfolgend eine restriktive Serverkonfigurationsdatei /etc/ssh2/sshd2_config, die ausschlieBlich Public-
Key-basierende Authentifikation und kein root-Login zulaft:

# sshd2 config

# SSH 2.0 Server Configuration File

* .

Port 22

Li st enAddr ess 0.0.0.0

Ci phers des, 3des, ar cf our
IdentityFile identification

Aut hori zationFil e aut hori zati on

Host KeyFi |l e / et c/ ssh2/ host key

Publ i cHost KeyFi | e / et c/ ssh2/ host key. pub
RandonteedFi | e /var/run/ssh2 random seed
For war dAgent yes

For war dX11 yes

Passwor dAut henti cati on no

Passwor dGuesses 3

Per mi t Enpt yPasswor ds no

Per mi t Root Logi n no

PubkeyAut henti cati on yes

Rhost sAut henti cati on no

| gnor eRhost s no

Rhost sPubKeyAut henti cati on yes

For cePTTYAl | ocati on no

StrictMdes yes

Ver boseMode no

Qui et Mbde no

KeepAlive yes

Logi nG aceTi ne 600

Print Motd yes

User Confi gDi rectory "o . ssh2"
SshlComnpatibility yes

Sshd1Pat h [usr/ 1 ocal /sbin/sshdl
Fasci st Loggi ng yes

# subsystem definitions

subsystem sftp [ export/pub/ I Rl X/ bi n/sftp-server

2.2.8.2.2 Aktualisieren der Servicenamen-Datenbank

Hier wird vorgegangen wie bei beim ssh1-Daemon, da der gleiche TCP-Port verwandt wird; 2.2.8.1.2
Aktualisieren der Servicenamen-Datenbank (Seite 39)

2.2.8.2.3 Aufnehmen von SSH2 in die Systemstartdateien

Hier wird bis auf das Startscript vorgegangen wie beim ssh1-Daemon: 2.2.8.1.3 Aufnehmen von SSH in
die Systemstartdateien (Seite 40).
Das Startscript fur sshd2 in /etc/init.d/sshd ist wegen eines anderen Namens fir die ProzeR-ID-Datei

folgendes:
#!/ bi n/ sh
#
case "$1" in
"start’)
if [ -f /etc/sshd_config -a -f /usr/local/sbin/sshd ]; then
echo "sshd service starting."
[usr/1local /sbin/sshd
fi
"stop’) a
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[ ! -f /var/run/sshd2_22.pid ] & exit O
sshdpi d=* cat /var/run/sshd2_22. pid
if [ "$sshdpid" -gt 0 ]; then
echo "Stopping the sshd service."
fusr/bin/kill $sshdpid

fi
*)

echo "Usage: /etc/init.d/sshd { start | stop }"
esac a
exit O
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2.2.82.4 Aufnehmen von SSH2 in die Benutzerprofile

Hier wird vorgegangen wie bei bei SSH1, da die gleichen Pfade bei configure verwandt wurden:
2.2.8.1.4Aufnehmen von SSH in die Benutzerprofile (Seite 41).

2.2.9 Kompatibilitat von SSH1 und SSH2

SSH1 und SSH2 sind aufeinander abgestimmt.

Vier Falle sind méglich:

e SSH1-Client und SSH1-Server

e SSH2-Client und SSH2-Server

e SSH1-Client und SSH2-Server
Sobald ein SSH2-Server einen SSH1-Client erkennt startet er einen SSH1-Server, vorausgesetzt
dieser ist installiert.

e SSH2-Client und SSH1-Server
Sobald ein SSH2-Client einen SSH1-Server erkennt, startet er einen SSH1-Client, vorausgesetzt
dieser ist installiert.
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3 SSH unter Windows

3.1 Kommerzielle Implementationen
Es sind derzeit zwei kommerzielle Implementationen erhéltlich.

» F-Secure von Data-Fellows

Von Data Fellows ist eine Implementation namens F-Secure for Windows erhéltlich. Der Preis pro Client
betragt 99 US-$; Bildungseinrichtungen erhalten 50% Nachlass. Unter http://www.datafellows.com/f-
secure sind weitere Bezugskonditionen ersichtlich.

Diese SSH-Client-Implementierung ist die vollstandigste und sie beherrscht sowohl das SSH1 als auch
das SSH2-Protokoll.

e SecureCRT von VanDyke Technologies, Inc.

VanDyke Technologies hat seinen Firmensitz in den USA und ist aus diesem Grund mit seinem Produkt
von den Beschréankungen des Waffenexportgesetzes betroffen. SecureCRT darf ausserhalb der USA
nicht genutzt werden.

Dieser Client unterstitzt ausschliesslich das SSH1-Protokoll. Implementiert sind interaktives Login, X-
Forwarding, Port-Forwarding und samtliche im SSH1-Protokoll definierten Authentifizierungs- und
Verschlisselungsprotokolle. Die Terminalemulation von SecureCRT ist sehr flexibel.

Weitere Informationen zum Client sind verfligbar unter http://www.vandyke.com/products/securecrt.

[ not connected - SecureCRT M=l E3

File Edit “iew Options Transfer Script Window  Help

= 8] Eea EBlElE =3 2

Session Preferences - Default EH |

Sessiaon | Emulati-:nnl Displa_l,ll Elptin:nnsl FKE!_',ISI Filez I Scriptsl .-’-‘-.u:lvann::edl

Marme: IDefauIt Load Prafile... |

Protocal: I ssh - I [T Connect via fireweal

Hoztname or [F; || Advanced. ..

Part: |22

zername: I

Cipher: Im E
[ henteaiert [Focowrd 3] e I

Paszword: I

ak. I Abbrechen
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3.2 Frei verfugbare Implementationen

* TTSSH von O’'Callahan

Von Robert O'Callahan stammt ein Add-In fir das telnetfahige Terminalprogramm Teraterm Pro von T.
Teranishi; es kann tber http://www.zip.com.au/~roca/ttssh.html bezogen werden. Dieses Add-In erscheint
ausgereift zu sein und stabil zu laufen, es ermdglicht ausschliesslich interaktive Client-Nutzung als SSH1-
Client. Sowohl X-Forwarding als auch generell Port-Forwarding steht zur Verfugung. Authentifizierung ist
Uber Passwort und durch RSA-Schliissel mdglich, alle Verschlusselungsverfahren werden unterstitzt.

File Edit Setup Control ‘window  Help

TTSSH: Setup ]| :I
:I'\II:une Highest
Compression level: J
— Prefemed cipher order
aDES
Blowfizh
<ciphers below this ine are dizabled:
DES
RC4
fmve g | bove Down

—55H Known Hogts

Readwrite file: | Id:"-.etl:"xssh_knl:uwn_hl:usts
Bead-only files; | I hd

All optiohz take effect the nest time a session is started.

] 4 I Cancel |

TT55H: Authentication Setup |

Select defaulkz for authentication:

Ilzer name: I

™ Use plain password to log in

& Use BSA keytologi  Private key file: | |

" Use thosts ta log in Lacal user name; I

Hozt private key file: | I

k. I Cancel |
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TT55H: Forwarding Setup |

— Part Fonwarding

Local 25 o remaote smtphogt'' port 25

Edit... Bemove

—# Fomwarding

v Dizplay remote % applications on local & server

k. | Cancel |

« PUTTY

PUTTY ist ein SSH1-kompatibler Client firr interaktives Login. Er unterstltzt kein Portforwarding sowie
keine Public-Key-Authentifizierung. Verfugbar ist PuTTY unter
http://www.chiark.greenend.org.uk/~sgtatham/putty.html.

PuTTY Configuration E |

T elnet | 55H I Selection I Colours

LConnechion | K.eyboard I T ermirial

Haost Mame Part
| |22

Protocol: € Telnet & S5H
Stored Sessionz

|

Default Setings Load |
Save |
Delete |

¥ Close Window on Exit

About | Dpen I Cancel
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*  Win32-Portierung der Unix-SSH1-Clients

Von Sergey Okhapkin stammt eine Portierung der SSH1-Distribution (derzeit leider nur die Client-Seite).
Die Portierung baut auf der Cygnus-Win32-Bibliotek auf, welche Unix-Systemaufrufe in Win32-
Systemaufrufe umsetzt. Die Portierung ist verfligbar unter http://miracle.geol.msu.ru/sos. Die
Funktionalitat ist identisch mit dem Unix-Client.

& M5-D05-Eingabeaufforderung

Usage: b: \UIH32HPP TCPWSSHASSH.ERE [options] hest [cormand]

Options:

-1 user Loeg in using this user name.

-n Redirect input from fdevfnull.

-a Disable authentication agent forwarding.

-X Disable ¥11 connection forwarding.

-1 file Identity for RSA authentication (default: *F_sshfidentaty).

-t Tty; allocate a tty even if command is given.

-y lerbose; display verbose debugging messages.

Quiet; don’t display any warning messages.

-t Fork intoe background after authentication.

-e& char Set escape character; ““mone’” = disable (default: “).

-¢ cipher Select encryption algorithm: **1dea’’ (default, securel,
*“des’”, *“3des”’, *“tss’’, *‘arcfour’” (fast, suitable for bulk
transfers), "“none’’ (no encryption - for debugging onlu).

-p port Connect to this port. Server must be on the same port.
listen-port:host-port Forward lecal port to remote address
listen-port:host:port Forward remote port to local address

These cause G:WWIHIZAPP_TCPASSHMSSH_EXE to listen for connections
port, and
forward them to the other side by connecting to host:port.
-G Enable compression.
-0 “option’ Process the optioen as if 1t was read from a configuration file.

G:wwindlapp.tepiSSH>

* MindTerm, ein Java-basierter SSH1-Client

Mindterm ist sowohl als Java-Applikation als auch als Applet verflgbar, unterstiitzt interaktives Login mit
Terminalemulation, X-Forwarding und Port-Forwarding, RSA- und Passwort-Authentifizierung und alle in
der SSH1-Spezifikation enthaltenen Verschlisselungsverfahren. MindTerm ist verflgbar unter
http://www.mindbright.se/mindterm, ein experimenteller Java-basierter SSH-Server existiert ebenfalls.
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4.2 Offentliche PGP-Schlussel

+ Der 6ffentliche PGP-Schlissel von Stale Schumacher, dem Verantwortlichen fur internationale
Versionen von PGP.

pub 1024/CCEF447D 1994/07/05 Stale Schumacher stale@hypnotech.com

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: 5.0
Comment: PGP Key Server 0.9.3-db2test

MQCNAI 4ZL EQAAAEEAMBOebZnCMHt Ht VWwgA2Cl Bs607FxOYnULlyyk3mJUDSW bzr zP
O+VPxI Cl 323n/ wUunuJdYg67H r Avvgj 9pJi 81 mMNFkzROSR4J1vR/ zHO2LNpVPz A
gb1Cl aCKOQLRL7ynWPnxdWOMLgNoGZJ5S3YdUhxuK5pK2o0eKj bCf d7bM7ORIAAID
t CZTdGFsZSBTY2h1bWFj aGVy| DxzdGFsZUBoeXBub3Rl Y2guY29t Pok ARgQQREQ A
BgUCNhz 2HgAKCRAAF/ 8DxLpKt N0z AJ9N3zxnUxuKzmh+y| PPdRnpvu67gwCt Wb6
5ydEcHNDpQ 4cYr Lj gl cf X+JARUDBRAz 8e N6 Af nWjr Af LuUBARFe CACYf POOLHVM
Qi Csyu+2D4ZpMARLY/ pZ8eT79YChCLRhUCOXPs M4 +ny 96 mvbNAYy cOLnAXsCi | N
k+eEt dvi huzeDHCr nGaRpUgFr 7kbeFl EzJn/ zYl eTp/ hgAl t uYnQcw/ +br glyOm
bve2hgod8c2Jo+D74y82LF0q98CP1zxW xnezMEal e SUNgj BFOzxvTUINI Cl KPYJx
dnmet kTYdneoX3DBSf wQAsLnBr XAbxDT397xdNA7EmMAf Jei 3U/ d061YqyvPhvgguc
9Dhxu/ SDt ZUHc ZB5poM7 KW +Uvf k75M JkL6MOF hQPOV2uLY7M QHel AXV/ JUnJh
55x7aj nKXSCYi QCVAgUQWL+UOWIHL1s0103BAQHO5QPOHFt | yRwt 2t 706t bSLdBc
n2Zr Yg2QkPf VUi 3ndYgi 9eyj j 221 KyFGQIwdyr DZNVdAt r DXgBZDv k| oeXl BuxsJ

kKFi EnSTt vOKkYSSCbBNt W/ QOPt 42r DKR8I hx A+4WKedUYGxnv5nB+f / 6El r s3ZI

4f +mMmChj swhQs3gFMul 3/ s STJARUDBRAz 1s5dEKNUI | Kgs/ EBAQ@TB/ 97 KVLKYhh
t LFCc2cR8m wkLmt+hj pwt OMKRA04sUnJI8eLU25r r bb6usCWL2gK01/ 3AQ2ZX4cWF
D5eMOMY6ki HDhPyU3coxr UoNP85q7x9+wCOc 2t t G5 CImSvWiIOBMyul OAMKJITI / C/

z(KX7PUoY6ei Ae7i q7wKBx4wz EdZcHZ4EDL7UdG / WhnxV6cwdHv Usad4ednk OVbt

0zqy8Xw+WBTF46Ap4X81qcOgt zI Pe68spj Xckanvlgdr ROFc1Ldqt 4u+QOPTALBH
nLl SD6LI i 0CzORFzQYSI dCKy V8PsRX8CnEByP6nnngt 4CSSf | j EUl 7dT9RZBGVSY
UxhAWOXLSr t Bi QEVAWUQWD5Pbx RVSSgOwG BAQEdvwS / Ti RKyK3gdAS5f xy YKkk3g
L4ZEvkLRqw+ZxJHKnAacFj cF37i 16gyz90wydJi K91Ot OGKOzdE8BpnLzTYQ / 57
OAp30uk 6+0Bd YLWT++x XQK9j Kt DVb5BOV2r BD9ZX58k S| CU+i bt W yD60PYvDLM
1ZEj wezyn2TvAWt vi NA4bkdnz8DRwWDQM O 74y Xl L8Qj dt CeN8Or si | qGMCC3r

| EDnECWTTyRm0zkoZhbUJJuXj sk4zTyqdqCt E9SDs Aoo24FFhUUPY Vgw7 LRDD6/

dMreEM7ni 5Sqm VMr3hzl f Ogqt xyubgaGgi k/ VuW LC+82En9dXu61120FBUpCx f

y YKARgQQEQ ABgUCNK 7 AGgJAKCRAazW | PKCnPMy TAJ4l dG+7N2t JFo6gj bOOr Lzw
Jj 93WWCc DFRUGPzV6gKnnMFj | Yr nf nQT1 si JADSDBRAO9XVF HawFpUaEpi ORAnNz M
AKDx+n0oSZRLCpWAs 8eEEOvanmd3SPxgCc Dt KI Mr231 nghXi 0GnOMC5z DACIAEUC
BRAWCWKJITGTqV6s 1LUEBAe TXAX4gi | WVOFbsI 1j zCOSWKNKhMKO9Q6BI hVWOHSI eRI U
dSNBOWI5H7qAy5Jvepi zr nVAt BmJ AJ UDBRAOX LAVMEMY Ar n3c +k BAYt KA/ 90EORb
z564Wgl Or dTDx 7RQRRWPXAr yD4l Ognxj csnJd8dgZAv(sj zxGLYeRCGhKLof wpOl P
9hB465Qz Yr | 9y SWhgl vwHK3e5Kzx1de1XVY8j SOvYYUB3h4s18r BUxbyTgi 7q
Yr cJ1u0SspLXV+/ i bLmt f G667BzCXdZ7Df PHi Yk BFQVFEDXNLWs 60Oy 8Dey]j / aQEB
FocH ij 6Xli YSuJ+h3GRucR/ Kkvl i 9S+GChWrCd51u5chDwamg8gal i 45ak SDYG
/ gYDM NAaPgef z157qZW PRw+LUuoMXI me3Kj R 3oe AunRGd+1 vwOl ywnal Vg3w
u4dCcCdOKsv2+10zf EBr Ke9P15+8EndsahwlUV6Poj U7i Xp1Fj n2gQ6D70zzNgKV(q

DL/ 5SeWFeUss X701EmLX7PkNoUkqpi eFv+S99KVr 7a2l ¢ X9/ nVEXZEG m aNYUcd

VHP5ushgk 3KW SSFpZ7gLd783BUVWIIHNRI OBL6bGe DBMHF1ef b4y Gbl GOFEI Gugs

LDQd8+Y5V0J m) D4BADx8wei nwhbGJ ARUDBRAXJR6VReOWDj vHGZEBAXI FCACY 3y FL
UnhCEpaQrEl b2x04l HCAOLKpzzFX621LK8J96DI aHT+NWegt 8/ Vw/ 55TZ5CaS+X
gWeJx XaKFKEuOWWXo+hz Jt Sf 0LJZZPSOv +xeFdDoEr SEJwDnx XWA+t AEoqCUxzbB
VY| B6aKi SsJZN6YelVGCA4l GP3o0hNc+7EcRYv XChl 0Z5CVZt +UXJalO 79bwivbU
R/ Wi00+TEKkQOOKYD8z z P+xZKTpEqZhnvSf SgLt f QI1kj JI r hphNzl kpx3Fy8EToG
gsSpuQE9i CzsOt r nOVL3dt 96sf RE0z9gV2cF7k9VWGRot nPbMUL5nBbQYt p+Mh4KW
AksnbabYXVt 43f s QCVAWUQNOLi bnHFpgmy PNalAQFxgAP6ANgYXnl 5vI LI 20L1
&1 W3CThU751FEaZHYy Pk HEMVb CCLs KuWA+x kuW CEnPoDCeVVUal RCHt 41 i Piy/ U
Sh/ XNAZCAVVKpOTUgXSMe OYBAbnJWALYOH+I AHI /| s8TGB/ | j VbV1bbRh97FoRqw
8ssyvRBvCoIWL9BG p7Mee AnuG2JAEYEEBECAAYFA] ZYqcsACgkQYv34Zuglldas
JgCg8xt | 39HsZyhEkQu910W yBr / ChoAoN72nalLad S8JCGKYELCnvhl / aVWNRi QEV
AwWUQVBaBFXx 38c gUUL MNAQFnWif +ONeKwZJaa8j El LnPUaPh7+D/ x Y+zwG0AFTbU
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j Cz3VTKZncV7Lnfj c3+YYAc4R501 nEDC8TWMVBBVYnT WHKY] ThgJSf 09y VkOp3Lk
Uz EbFyy +PwawGuOHf Aj AYW U+SDYQ0nT 6wok308/ 2uk CWW MIb1Zh5L8GeTr u3e
gl zAXvvMY8CBS4Ez 3vUAL f Bnby UAMBM Cs TT2M2FFWTpu2CE/ 7THKGIO6 X/ E71 AB5
v3Xdl Uvnf 9pTKONKkvPSvj 922M5wOv5n0JL00O+518] wnlpWE8NVAWK Xnt 9VADb AN
HKOUERt 2CJuy TTERHWPVMLxt FNVWeazwOgar 3uzNAT6Nnel t Rl K ARgQQEQ ABgUC
Nh EWDQAKCRCKGSmg8nAEAnz AKDAO GsHCX+gT08c B 9r zj Yf u5se3QCf coZJ OABF
ub60Z2CJILI i zC1H1IWs aJ AHUDBRALERXy kK+ClsFczFEBAapaAv9j] M 1A6sbgUAYR
r/jlSJLs6YgGrc64QEFyI| aPlesEdf dnnllugQgxsdBgr Rdsdd3r Jn44A4ue8A 0
mxpG ZzT1V7zmGYEAPULz D3y 2Wh5hr TVDHO7 n+q0mAd4A2b0d GJ AEYEEBECAAYF
Aj Wt NcACgk KdEmvgshTY84+QCeOVYVi Y+nhbGDmd7Z2gqSHLSY+eTsAol KoxN8J
St xmv9Ix1mN8z| Fb53SN4i QEVAWUQNYFpcpTOr DOV3sFJACQHRY (F 8CGAuKRBXR5JC
UnCOH EOvFzcbkO1Z8n3J/ T5FU7Ne+Hc Yf 0JaGn+h9XRHCDV8+8t 433r +Pv3olLal
Q 5zUnMRIYz CO9f 7po8VWN+HVBoEc U4kWoexcRUInaOr L1aM 0Ass Gsd TQRoGgEw
X9MY5t EcvOhou5r +WI'YnKI 071D4T0ZKbt f BwuOxJ5gl MEWO8+3kH3YTC6hz BNPng
Xr PnRKMR3SEe/ LsCr LpdkvmudTpOcpvnt REXbXuv OVB+GSC9/ mmDXN4AGCaJ V7uSv
uldvCTf XA/ Onj kMa6l dFH31shVI NGLLi +Zp4YwuSunwdy 8oKaYOgnLAEk2C0ODJI YYf
P61 LCC2HLok APWMVFEDTgt Gr\Hy C53Rj WChECI skAnAkZkwNSV5i z V7 XbcaUQ@BAEY
C3pWAKCe SuW OQRPI cbMkr Zmi Crdt f TZwW KAl QWFEDQWI +ci i dMRs SaTWEBGQOD
/] UR+tygAABQKk 1l 0j 6 AW +K7CHUt 0z UNxvd+nEst 7CvI xi n/ KbHLF30CHUWZ8Eqf
t 3NovVzvOq7Lrt Vel f + TUKWIdAu5 YKP75x MOTBpk CX67i €S89t j gz TpRGNKI +Q
j MRY+AgFCBpVnbbSkXQ Ef UudeUNI JoUnm+EyasL8LgYi QCVAWUQVWBeXTqUBp5xt
SWAp AQGgx QQAL / gnpAnT dzezZoVA3BDV+Qr / Sr f OMZU+aPar S2M22kyC7vJYlavb
SF995Kxx4LwWHICI Leof / 6 YpE4ALRZ8W2J SYob0JRCADLSI t e/ D++39wSI vgAdWR30j
di bE3q1lpAVXZn6Ar V] / xOFf ZnVeAE9z Y] U+LpVCFB6xNnDgu5Lj naMc UKJAEYEEBEC
AAYFA] XCWKMACgk QqSYi 8234KTkj wCgsdghj Wir FZL5w7ZDRubY3+PwOboAoMHC
dUHkhZy +r mXJuf nkKXKt dQ+KJi QEVAWUQNXgOmal bHI c Garhex AQEHC AgAt CDpdBDC
yCCn831uzYQGvDLZGY Dbvr wr Zhcf GVPAX ZXDAf wf YNLXVIN75Xt CMQOr xd/ gt a
L3CGWR010QSSLW.vk4/ MoZ4j f zi Hz+l 6y SXpcvuyZf G S+r dhydMCov Mz k4G8J 6f
4qnC+Bg8EuvlaEbFf / zJQDbq7POF dc5c/ VQo44De/ aC76aRl hRc8BMCREAPt Rw2W
FXDN+y Adr J/ vNaJ9pVaCQNH+FoDg5s Y1171 au6XduY6E TDXLe5+QYkv1UOpul EE
i Hmf r CDnbMDOUz GGeZIl 6nXI 9bh0i kspxzY1HASESqBChf TIzkMymvVgCsGLS| C
61 Kbsp+NRf OPy YKBFQWFEDP!| 6+CvvFuXXZ4USwEBdLgH 3L13GKHSKNf GUc YO5E
Q0/ yDUcaeN VKySggNnRj hkf 7LOLBqnbAnh2DqBb6T2zssZZ90v7ENZYHi xOSt J
h51 WRXJseD/ SI Rf EQy3adM zi GPEzy UMBRgL/ JYvb35Q69g3gj MDKChSEj 1ml 74PN
y8le/ QCLAKNoShvIDwScl Ej RMBj | SOZEWIHNR/ Jv8KgsXi nnUhM HBAp/ FELEL8s
38cE5vwWOr x2XO FuKd9D2000s 0A1UX3WQX BN dgWBQEWSLEI oDj 8PBTni qli 2bS
Ehx9pQkxeyt WL Tj SbE3j PQUUIFRZ+sB7RUWK952VpnES5Xvr wik Perrupl XovSSi H
TsuJARUDBRA2UCur s| 5k AUbVbj kBASUoB/ wK50z XRUi 7HhTgNz 8J QdMy Gool VOof
j MynmBoCuSDCsvpAt LI OAN19Ft SBADEPJi Tdsepl 8p5sY2HzzE3FeV+nr CoFbCv9g
8j xKgqmiaSN3wDdg6G | YOLOYr PQZKQy6nZNM nmbLGIGp4Ll RseH i z5mh9NCsl i 2d
WLMICKI | X2bVf v3MIXel bCPoDunc91kl q0JGXW 46bQACbs 1t j FApOLEF5ha/ spi
02zCNt UaupHI NELPMAb+r 5+s+1 We Kgon3ouf gz53NGTr gDl j | TuQTyb90W2J/ b8U
Hh1e0geZH3T/ kTVt CVuc2QZH+B+LCVWNcx 6z 1IEWP8426wcol wi MIf NToi QCVAgUQ
MHHQ6 7 Cf d7bM7OROAQGI 1WP/ S/ Vn6RIr 4Y6 XKHCEpMAZ03Z6f aUK4Fa9JdukeAxO
KN/ Jbwj j 3L/ NL9Rr 9h5QRokBf 2i 5ys| DRMBDTTk51 dUonGBl Ctiji f Ty2qQN | T6
Nar B/ g31QdayATj E4j 77u28gl c1SQohkkJk7basbTk1YE9QEbRVWz9qz48d6uCq i
yci JAJUDBRAXS17Ks TAYeqTHYNOBAVWBNA/ 9HT8RII 1bgglu92EFhCt ekQt Jr kBA9
KLBPOCPx by 8f PGW\j 3qnZggy 1QYj 9+1NV5+8f +t el i V25dj BPVBGUxHzuBi Dcc80
eZVxRp11UNI WwY2vPS09nEt eguEV3xReY/ KEf TBvFzV1kqvv7C87] TK/ i FEXOEP
8mMUY2nm8M TALl KAPWMVFEDRDB862z J+d9ZDd8NBECO 8 An0d9Sy 7 CPRnnOEMhVSF1
a06+0UEt AKDLJBI kf RAmMDQHB5+ZUuXqdnll r s| kBFQVFEDFLXr S3A6DBk/ Wyv QEB
TUAH A X3r UI2x+XnzbTwr 8kKPXWhaQelLnzt f OCZAxdCt t V5Xyej wesDbal QO+owe
pZN1K6ut OHEr eb2076sNr / yaJge+sy6YVmXKESAM 4zL8B5zuFl v5t X3E9r Zj 4go
3G xgsl HleywsEzkGuUcr Wh/ f UdDXWE NI U4Anz1vGrIxOgl kOyyGksNYI ZS| i 8LQx
+f E21 f pml E/ 9ndf sODt Ta8pLOVPEat r @787k D1 YRVW 3hpDhr MBI Weui uyd2maY/
GDcl azDHkbOPg@paxod8s2j 7WN5JDalRdaUswuUf vYZCtracyl woRgML+0FyNG Qv
2Newl (BTP1IwWFsPL81nl 7nGxUf 7CIJARUDBRAX S1661LJXwW4dg7kBAaxxB/ Of / POV
gf t eM/pyaybwk SDs ZwXxJuv CduA+Uu@B4f b1ACAyyNghBVhL3hLI at bg2/ LpnJr |
meooRknAKQO 2M 8PVPN Q+5mdl 4Ey +nWOORZV7alMFj | Bb+DGD8vvy VaWruf TI NpA
p8r 4f al 9nf J/ nOCc WOt KAt HvBeRHy 6EaNShb6WZTKvxk86/ r NSW FBSF+QM Hlyp
snRdBI TX7t aQnMHgB+WQ Df 6sK51 G2ul Ov+qSql i gYA ol Hp2t 40n3hNNN2G Wo
JR3UReoPyCgHzxr GRACc5udNgNr 4NX5sJ1 gw/ o5kl pMM\v R/ WhOO¥ 9f BTnBE7cgl
axgLQDbWWBMB1E7Ni QEVAgUQNENn4ot UpBE2j JNENAQHGKASF +Jof qgi or f WN 2JARS
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SJYI E9OgQ 7gMIbOF3QBU1CaXBe8U33EXuEUZIDI CaUe2QMH1L9b1zt Rg/ SQD p5
i Vi nsZAXd/ ai NxUsf cKIZT3Um0u09zt UAvC nl vFh110B14eD/ VOVML60ENTs6u9g
CWlbg2QONv+3pl RQ y7PoJJE7yj +BuZvnBdxni | wz TI KNI 5wWO8nRTzHr hFS7 XEd+
Xj 7y Xcebvwbb3eSt WydU84KnBPZASn) YwsgS0/ UG ZeyNsDvdGhc2VNLIAFYWL3p
FMot BCl nmUpy XTvZWKhOMDpr xdl 0Q f Y7bPG Gx6U0u7KY8CNGHMLKE8s HdqH38u
ge45YKkBFQVFEDPGYOnf VATyf r 6dQQEBMKOI Al nNc OBCn5TK+3dyda/ j wIQNnYXp
urmuk 33NOy 69h5Kne +r BOqgdbz/ FWN panz8PZei 5SW6HW6Pt bKBs2TzL9Haj 06ERe
esMeecTQaF5HNI ZX4/ 4Zd+ZwTYV2Z2LdEVgl yUe AGNg+u2YPJUSr Pr Tl gLwi P71 A
Olj t OCG ggl 5pZMui JHEf znSRdp2TRy NdnbHIDB9bz VPK7 XQVci 3GUMRT uu50Rkk
le+AAdGKxchf +J9wWBVsf Y162z3) aCRAgf qTE9TBzBj 6dZanc GZRr T9DBPUVRqv17g
5hbWORI AdaRQBN49dgOVhPHYNUJALUHUL4 0431 b5/ 4zki dj r Ygw2C7COLl QaJ ARUD
BRAOal r 64 Xr Sg7CHEcOBAUt WB/ 9g44SKPvcK1BI / / 647+enopMrUl R/ SAHTLr X2U
4wy DVOf BvuzCmi | bRLI 6MZSI SZqUg+vk4qgl ft zRhMCnNf aYhl qt dc5+K20J2bz7
+0GT1g+S8Ho2aFkhEbF5z AB5BhTh4R 6Vr Dx/ vI56N57QNInB7 Th5f hGHx | AHn2X
AlZ+HaoCqRMWkt Y6¢VBiI FoLoet npGQKvAgHvZgMUIVRONG3ebUdpDb6JxhR2hgdSi k
i CNFSUa9zt | ghs4AWs611nmevzECTUy CHVAdS5FTct RMgx 2V4SNQOAUDFOM r LhXb
4adbl vHLI Qr seEU/ Ng/ Dj § c9K5KG WsBBaxwBFU7aBao3r ABi QA AWUQM +elulc

IW6t P2paEQKaCQCt SvzAA] U G Co980u/ | mmad 1 DKXwANn330AgBr 2GhwEMV95x Yh
UYsJTyeoi QBGBBARAGAGBQ 1Of HI AA0JEONC+r t OBh9k NQUAoKCuUt y XMSpAKQz pt

/1t Mu6S9gK6eqAJ9J6gt uwec/ KVmbss20Xk Ynui cxxok APWVFEDWS 8l HXVWNBs +r 3a
5RECB8MANi u7gxRCsr 2259t Yepg9/ ¢3dUSi QAJ949/ FLQFG 7vmQax UHI FLMKI NT
bl kARgQQEQ ABgUCNNo YvAAKCRD2OV1I r El / 2QANAKDy EBVQGT nj 6XcFb5TCpl T+
pBGNVACgs 8j RO99uRI796UPr / HFYVKI hLS6JARUDBRAX S17A+40/ h3cl RAkBADT y
B/ wOgP+KdqTQIPI BwbSAF+| 2+yf UC7f kZuVSemaBauJd 3/ Ts Xp+Ht JJMBax4RKUY/

y/ 1Dr WIN3gned2YCHCYGR2nT axJ/ V41 JDCxJvt Y5BCAKRIOs6! i w3plww@zHOzbB
UaJvn8uYFLFM CWKwz SI ZRk02Euz/ pxz XpgAKNmMLEAANdNv pmi 3PMduMAwg0zr CD
59M or NPUzj +xr 4YRhYPQpt | HDgCy 1z Ec F1nO+l Kaaq2V8hXTj nE950By VBI w78z

VBOT Xj r bR+t Ovhmb3gbWsaJFh3h5pRBG i g1f h8qCk73b9yDoTpt Et U3i | JQu

QPG AEf uquBDRAFTk9z7q0Q CZTdGFSZSBTY2h1bWFj aGvy| DxzdGFhbGVz YOBp
ZmkudW vLibvPok Al QUFEDPUALYD5Jj | 0cK9FQEBOGgEAJ9gB3Kt s As UCOCHVBPI

xm+UDBCYc P/ F6 DOQRVWCxQleQHEUbTaj T+92URZE3dI | 43Tk8LCs3eakzRA3+Eep
Xgl QraEqcumiN V2GvgwTART2ej WBsj / XPmt aKJE5uKKe Onf Kj v8Q qWA4AbbBEi U
Br OtLt RKq2eExaTuRheY]j Xzgi QCVAgUQLx3t YRxi uZNy Wi6VAQGZ9gQAt nf TFVAx

7V 5gdQuL15DARA j cyl SsCkal2405MrBvOoTeZpRIk1t 2j QC88Y7r QcKsz SMSFT
XmzZuB3v5hFe9KVPNKQURc483hveNagllvt NX+OQnaa54u2maXsJi Kl q4DIN8z Xu9
g67spDk7c1Ghe/ sYGIf wt KE4AUKDFt t Osk6eJ AFUDBRAZ RV] 9H CXpnpKVQUBAYPP
Af 9v X5t ZYCQp+Ayhz5Yml ukj i OEoMDVWkqT5i pbwUl k7cvg4YsUJa7baShDKI kFAw
wJVan5j vDRf T1D4d71 9RR5hj i @B5AgUQLhnFgh9of +z+sPvbAQEr BQWpj JPLC V
er/ qZzl Sl Ghl bvZF5I GJI xf v3gRt LI | zsr cEj gUOFP/ q8wz Uynl SCDuhaw3XF1L0
VPRLRO75bz VDWkOTN6dJi PxnTkBdnf | 583ZI SQ@B6c9BWTM 4c8CCZI EVgi 5KokA
| QVFEDBXnS YwpdMBYpnk9QEB/ c AEAMD] gi 09EXTj bulpL+uFg/ m j 71QAI 440t E3

TO4WSj bQMpTsMIt 8ovi p0oj 5wk6j Zj pPYhat W aNp94t xAsyEl ReelpvYv0ds80
nmoax72@Maz52uz4NeaMIBD2GNs K6 p+Mt gqr UouMab Tr GuX/ Hx SVAKS +70RAWC
sj Ur f ABW QEVAWUQNC OV Czo7LwWN7KPOpAQFRr Of 9G NOsgsEj Ga5NI6Kvxmy Y'Y
PV/ 9UP+VnLa/ / hG7reEQ kQFWhYb6LLT6e6U08THLoy3eM.ubdnf/ e7/ ht dS+cyj W
yCvQui K8Pi Gaesl hvYj Q6+1BHhzKmnj gt Kndp3znnmggwivBbuqgf zRZRvhJz DuEnwg

WADhKoM i 81 Uf t gA1TKKBI ERuYbNYdRQFANIN4A2dECZ9WSC/ dhJgJRvPg0j 7Bx7V
Yx1RxyYzTgt 841 4xWWvahEJpbdYhv7WOQD/ EXacl pD/ i dl Pc13r NnBFLt i zRpdwDN
21 8t hmy ZAVOANY5ZKL5] SopX5aB47d9@b4dl Pak PLAVW2VWNTOz ONConiVp2224k A
gwl FEC4yi | RGOV7kLHFqs QEB5Y ADaQGEDwWWgoqg5kwj 0deNn5t / dBHQkox S9dl Y+s

kT1lvVesvC+t yLZ4U9knVL2H6+694DvnCk Smv XUYhf dQChHFFBBKOI 7xql Yazk5Qp

n G3SSSUr r pGMNI 8d4Yi 5e+wGdQQHLGKK8WI Teg5XnPVj S1t i QN AMUQVBTFzExo

a0Al xXZMWEQITAgCbBC65Z5ZnV/ +zj V7f 0gP4dga9l GOAN2wkKE6+1 vM | xzAaRTN
O 1V50sZi QCVAgUQLI kalL18k3sEYI 56 RAQHz mgP/ Z6X20EXaCx SeugFJgh4eXS/ +
/ FK1/ AYRt 1xn0v68431Tn6F5mwvELz/ LVFY74HhYHS6CcNCx OB AJf W Otaf 7ux1l g2

| at 5t 7J733HACQY aB2XyEDxczJonmlLuwyR83k1gOXr r nrm+OGvbLUluXkanbt qydr e

f EXQ4CbMX2Upf z0y St uJAJUCBRAUUgoeX8szs 78Xl EUBAR3pA/ 98c8cXxdgxcRXH
RgZE7qHp2TCFpbCLr pUYXQOI 5t s+Q2yH5uvi 01bpebpnSdvVWu02r haLSVkOpkbQ
TU Genzl Al gt NZk2hf al sOFSR38y Ny hxD4J3UEQ2LB5GVBagf Ent w2uhTLJg5nr D
CO+npbrLY7vl 9zMvv7sUgnsz3Lj uE4kAl QWFEDRGH+VsodCHBnnt k QEBI 81 DY 2Uo

bbG80t sHBI xj JI i YQe/ Sdb0Ool sPpl Ubi Jz8i hnmd2ZBszuAKNXYM cP4Ksxxnr TcX
WC7680xHLNi WAIMXI / v2JTO77bl mA8Tc8Rf QNCqs G t 3Br 9B02n4UARFCOKr j THF2

Wh@Bi 7dRor cCeZeZc CACe5TN+hLAWFDThHE29KXI i QEVAWUQLODSP3bPi YHEALhF
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AQF+cgf 8DhdJCdgYt ac+sr heM 46mA2HVBZKBEOSZn1JF+cdoABi 9XhJP07Z036Z
BrmDo4Eqn\V\BLz qJz GUMBHBTSc Ut 9CNpW 2ey Rof BbDr 0dOAt et vcl wa5/ j OX56FY6
XxMxBReT7NoVSj wAC3d0XeWsshBubl wz/ 57nmeNTgJTD+1nv/ hl zGvh9OLYQMI2XZ
gdDly SF6j vqq9zbr +HVo/ 9nZ72Q4Y14T/ 97B3j JsTKyeCu3W Car t K28Pj ERIdy4
hTaMtVxvZr J0Ooy @XAUZBxnhNbi qYcMhz5ePYf 30D86nmPnSCYI i 6VFBi | uL1XB7T
gi HWXHFe59yq7hb2Smar 44f t | WAj | kBFQVFEDPGg Xt 8d/ HI FFC5j QEB1qQH+gKS
aOvUXyELll KeshE3r f 7Mr MIM PTBWLf MYOkv G5 +¢CNnpl QG R6dwWBZKHANoLW hn
Jf WR+BP4X5z 0 x3USnGvI 8y XdFVBel mt 7nSKMkVAaBI9La63PsxZnmit ckSP6YYe
pY7/ 1/ QQQzRRer DJj V6ApK+C7P9baul PrEl seLaaUgLYj qBeRVNGQCT/ kchQWZui

Fon3Bj pUbNoMegXh1l/ / Rf mdFAHr DI kDaxt XXLhW w8+L1sk56uh9+FNJkY/ sPg6C
HIHSJt M NnKOyhXQT39PEz Sg3+el VT+TPsRYyWIGUk| sr V+EENf BZgsJC1Noi 55E
7UxLIOn6j t XgEKYQq7CmJ ARUCBRAV Hewsf +LLZh7y XLUBAZ1i B/ Ocne/ OC1KCHf Ky
SgQOnr RBaoKj y+nMtqVf EMAcyyWLa+eCH XZVLLQ / f YbOr cKf aJ17hl Myl f 4koD
pHhHLVG sA7bJKHIFT362t t Adzvf dCLLzLgh7t JBA7XAv TpKDQ@3gf / 5Qct 0i h62G
JuAOW o0a9l xS95t af 0XDnoe6dHE03pd58apZLAHSWEdhs8hcVONoOaBMIt WAV U
KYoowt+dORs q2PWWOXx ZdHwWLG vpoVt 1i 6A840ws| EObaThkT40Ecn69AESoY! 3K6y
Wl f 6ROYAI 1XwsJ 6t KgEVWAAGoy | nmgFUMogl +Xky Tx0l Ekwx XM/oTAELh81Jg50
xK8vEeEJi QCVAgUQLj NxPY]j OE7f dHoSFAQGe HgQAnkpuURUr YPq63CGdnnl VJJZgB
LGpC8706LcVI 7LIYH+ySapWj2nt| Rj df h+b5Je/ g4l ZA+G0Daj RniZ7KAS6k 2vFz
sDQ agPhKppgnReX7st mASgd4nilZpvW v18AWWLNI L/ ZZvOnNTyu560YKvL3sopq
SSd74j x7yf uwe+P+JSWAJUCBRAUG / 9j YMcr 6dwr nEBAdi 6BACVC AAr Eq3xnQIB
X2W v2FWbxf uuocl kIl +G +C8H7Xs Sy +Uv 1ATRO wuRBJ ShJ Onf kh SXRvHRP5PW t

gH+Zi e2qSAYBEVQASBWY Cr t Fqt f ngdHdVBzBr FY7Bb/ gj xf MI5VI pd7Skgu6f f

pR7t 60f aovf | §) vZz4NCUAy 2bl RT1l kAl QWFEC+YQ7nRdmvr A2l Sy QEBYSWEAI cr

0Ai 610y4a2zon9dd8hDNpyaM N2QK9gVWhCf g6N5VRTI Pr dk Fu8hpVe S4Gdx KDBK
HAEf /| sqvVHIy41qZTqi q6ZC6qMyCOwMdFMYPJ4a+ksz C2BZUvWP68W bqFCBoi vj Yy
z2Ze6FbNOTZIM wugagA+naEAa2& nmsV5n02zNosi QCVAWUQVBUBuUZA vCueyEEp
AQESLAP/ ROr f f r j cDMMPFr 6nSnr 6Rpz ZadDKpr 8GAB55N0ZCA1AVRdf q93t zrr CR
gx5PncZt Hepj XJi 42qw8CbYwS117S173/ AMRLPL+3FWLf 6 XDV1p+8aQ T4ZKc/ A
Xmtj B1f nGKNPERy8NsuNyozzVyof j A/ YrmL3+QDYD20i nzgdu9aJ ARUDBRALgW|

| M5s Vb XewUk BAf JRCAC3M i Z1Ag6/ Gl mXZ4J0Hf KW 6 MVMua+Y/ Viwtk 06 2W nrKG
dJf E+vT8LHLUEEY RyWRN85PUBGXESnqt hWBngQr OHU2GoDaL G 7JUMDgj JI Af LAM
u9nl S/ JgnbdpTOvduhl zkj boOf / UFME8M / f hCSSnLOSE7j A6vr oga+W 2cl t mHA
QDPWVBTJINDj gY9j pVKk1EPBDwt PUSK] f OLUUD/ Xwr Q09paSPAj svLcqdr UMKZ/ oi B
xt ht @ D2U347EJ/ wt vM wdNi UkgM2>907VLUvM +i 1X8eGXbnmuDoOYSzDc8nsndkB
L4i S6Y8H5Ji 9HMBOt ZJUHL1t 150y/ AEFPy +XvvMBi QBFAgUQLX 3t upaoh6PXN119
AQFE2AF/ WINCJ2DX+Sel pgbnv8nWk31t n8ellymxl kguHybC6TN1Qc8j og2ChaNz
t DVl qWki QBVAgUQLXx3s6Jhky0UpTcvRAQH3t QH TD4kkf HT4f ZnpMobf yal8oSl

6Ji MAUdc/ wUj ef 7THRLepz1vLRW RK32/ CYACE3bi UgMvbrepC3ki r UFk7a0vYYKA
| Q FEC/ wi EG ZOCuUM ZpQEBomiDY RaZAzqZAz/ UThQR+T+UVi bNJu6UQt GKTf ML
d4x1 yNkPz580F8Uai XSv95Yr A/ RKDct EcTNvf Zgr | / DEV7+YVZn6e/ YKyi Mt | P5
sCVB+Jj aDoDf HuPmRaZCDNe5wT4Xazbi 4f 0QCAGkewd ck3f Y741cBgnT/ aYl E7D
voOD46qqi @BzAgUQLI 3Tr 6r bQUKOOQ+ TAQFaPWLgA/ A4/ 4f x AzygEf r BxJ Ot wDSO
BdXcCL6YN2wzr HbP1N9Kc 7paNECWeay 1NAW SopUf | 493Lx Yl pKf A9j UJJgRP7Kx
yxkO0i +L5Ay ZXU1aNBC1993KDSMobohVUl dI PWkAl Q FEC4ZhVSwn3e2z OEf QEB
0AQD 1cad3kpl f EJ77Ch2bGXWISVBpl 5+Z0Y j PKBKEGGkf Jvy2uSOr SdGuOKhXWi
bAG+QL62r KNONhz8Bu+y Fv13vvI QAr Zf JEBq+FINWFA2qVk oV\a3KRhimh 9 SUO DOM

[ 1gMBHY4xt 19Kv90+NzUOvnP5gmioSkVZHbnl HULBz8hZL6Vi QCVAgUQLX 3uM7 Ew
GHgkx2DdAQGPYgP+L0o9nj 831gnzf gg7gknr eURB7ybHXFMkKxVIWRIj Zp2xHOh8A
| vj qCet yMber LUQp1bwCywgUL@BR+11 o0eKMV5SFBeoAau0J c SPVHO TEPCK8M Ch
vaf Q+tJHj r Z6Cu3XdXsJHIxDIsw+h/ QoVr +49Jj eOyf B4uSO EaBJelL1l LMyJAJUC
BRAVHf B9sn/ | 8+ucf kOBAWFe A/ wOanwlUZ3z JhbQDYebGXqC+NFh9+M 40Yt 5gXJa
hGSO0YUCxz HAdt dCuSCdpAqCTr HYWWO07cd824dkPHi HO T3pWuYnKQASE YOz f +F
YObKf QJa6hC8r | BOVEt KDi Lki Vg3dFn2n7qTqg4i uef pki ugJLVBND+oNgJz Nt St a
6f BAMAKAI Q FEC66G3mz REz3W N2pQEBY 71 D/ 21 omXcs GybpOAALUbPgLXHVPI6S
ptiel KX71fp/ O 9Txzt Y3i C3gt ZH DGhhnnXKz VnOTj WH €435z 6 FrRuDYaMNbw2
el cs/ | Lef I NVLf qTIVWK+TJOg3CZH5bJCi segAl19zt r X4JAi t VADOYKLINf Z3j YTnr

sx1 061eud9/ Upl6pi QCVAWUQVAOY9bW Sk526n ORAQESQyP6ASHYy UgVO7i wKHAz O
H 816d1oYNzl ny/ | +KBZkpQysEMVW +/ 4eLVgGrhBeUSCkoEgZnVBHz C69Xi i LN
0Wj xpbd5J379n4gPHdj dl v6LFKbePp2kRI 49nm HE18D7 TVAMRGBWIELGOV5/ Gxp
mAfr 0Ygf HCzWPnnl s YRYz CGxAu6JAJUCBRAUwW wLv Ul enE6GI +2EBAJ9f BACOWMA9
DX3Wor r A+xve/ si t o+GpwKgBTkj RD1DZz3bWej i UpPP1I1 f / Lni NDOYnOoMAQnRgO0
XMACObEapt 7kJgwgnDgec PWAXNa+g7s YLAY/ 51yxt MAGAI UDg2042ZvgFt S0a5/ a
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NQOECQ i G+0Tdf JmRnT4ZpOSSCcY] +l YB3+l j ok BEAMFEDABL PHOXv (6gbFDBQEB
boAHOQFCcNC6z ATTNt YVNhI JvVI KwdCSGeT2UeU9xonDo/ hKUf j 9gy B2VWh4uoYvi |

h3AmudDbwD6i Qt +NV7doRI 7aYzG3HI Zvl 2ZNxvj LOu+7knpmluusLRo2Pkc2UNgx
sEzhnPDo9PCoRM Xl W OVexbQAoV5SLeuoKLV5j e+Wr5we2QLxi zxdt | naj r 80Co
NYBWIM 62F553gs2i ci i 5QFKy62VuGWWMI31PphSxZFRBOpLvzui Jvscv7X2PqcVD
Di pj YpMAZTFzGVDQOQ gl i yQOF OXv6y 6t NSUDORUWY1PTO68JP2r | FAEPbc6Ve8r 1B
Nf 8E6U8JDsf Ua/ Ht bQbl i QN AWUQWpaDNj A6VC6s| c2EQKi hgCf e/ npL1i Ol aHB
OKHZVF1OpbPLONEAON7CcF+10t alRKQI7UVNC2eg2pJ8Ei QCVAWUQLNBGsd4nNf 3a
h8DHAQFII wP/ Yx7VI s4PaEj Une+d4ZUCyut vcgPoDh+wNPOj | Fx5ar oUBSQFS000
Vt Or 8Bz UYX2dRI Jf Un+aAYr pwVi j cHB/ VbaxvulyBt Uzi f TwKTej LaS3bmhdbOwW
9x+0XuAQQy Pt SW/oF3+3znmPQ2j KRRK3(QR0Bi py 3Af hPnwAUAKOQAUZz QJ ARUDBRAZ
x0Fn31eE8n6+nUEBAd/ 1B/ 954y 81 Q sZZcdaY/ YuNCRDgcwXcwx3U/ x7dCgBG hG
Y2G+dART4dt XC+Q RhPJIYXq3Jse3St GNT20+Z9SVSKn451 QHoer 7t VonEGZ9VVYs
nJ9br ncuFv2Dbl gwdKd063t | Ops5A/ gg4xda7vcYwei KwSY4vQYSZWO VX BBykl Y
xeB5M | AWCDNHVQ' +8Rl oj gM Cf Owz 1WYDc P9VX7 Coc Pf Swe5u9l 8SAbJ PS5y mdVL
oWIYmtv8pzr 4j t 4nX4i 2/ gl 0i Macd7dUj OCy4Uz BXnXUXof dxEEL9Zi bKxRi Gy
Kc4Y8zsOK92GJIdYr kRgazj XR7F5wh2F1+yRBNcvFM+l i QEVAgUQL/ Cl j uYzJ6XO
mM yl AQERUCY +KTp2JLANOLGW B/ | JmDRXq9KD5P58KSa4p UPGFMHYMZRUhc XgXeq
9N1gk5cW 4bkddR/ 4i oaEF5t ySgeP7xyLuYMrSxC2Y9Udf NhOb/ gk YHU O 6sRP

| 1ILQN MchYQuwy CrrYgt S9YXKj Ugy Df j EFbb2qgszD1r t f 9wemyDYA6aQdUgSt sHJ
+i f LwgvpOOnKyJaFt TzeqWAI yNQFvYy UIDFkMYAN] Bdhl VwdW Ad+5Lr JdSF5Nf 1
QFcbi AAVWOMT| j bX8TnKT7YI YVIUID) dWBJIWSVIj f 7+GY7VWW alMrJdf Gy N+AAr

ri kvecoNx+yl H +XelFeJ7mi5sEt ulMsDI kBFQ FEC8d7/ zpnmbyJEeuG QEBseOH
/i RQ Rkl Ky RDAwQqy MyZui 4ydv+9EEVsDwAKI | aa76U/ HCg/ NATt DonE2 Y3EPLNx
r 2NuhNK6s| 3J9pCBSE/ HAg+M KeXr V2QgQq6! OFguFTJe/ O+ZcwSggs T5OLCIDy 7
FSVdF+4ny OgMmDCW K5Pf zz63RnR+EB/ W EZLx8zj w8JbqgE+JyHNCzgi 9Ugq4
+9r bw+T/ nCanMANNUxRr C6r NFQmJ gt Ez1vN4/ Hf h7zi D+vPAS6+j haPkSI OMLHC]
8dRVYp9HAXO+i HKnpyOrk/ M yed 4HOoaf MsL10EQ2mscgkniZf p7UYOwYZ5d+ZU/

| QQvAKdi 6L78ZQq/ Af JH+w+JAEYEEBECAAYFA] TaGRAACgk Q9j | dZaxJf 91 gkwCg
| OX5kr nLK9XhL/ DUv5+BWWXSnCMAN3cKI gAz JkNP87hDwG6 7 Ox Bf mBYAI QCVAgUQ
LnTOuPoRqunmdmX1HAQGLLgQAt UOAhT ZHc/ x4t x6AcT/ 1dyHr J+ker UBFkzhHqm8
8MMNBbwYnsdnmi UogPMOYbNALExZzr J3+VkY6DPgn4xFW JUZINSS089Jf Zt 2+EkBg
Yj 0gBkzwyt Kb0JTsGLzj xnMpknh+HheCyntc GPMyEc 1k Ader kQF4nt 7+nT npt SPqb
eMc=

=i Xx6L

----- END PGP PUBLI C KEY BLOCK- - - - -

der offentliche PGP-Schliissel der SSH1-Distribution

pub 1024/DCB9AEOQ1 1995/04/24 Ssh distribution key ylo@cs.hut.fi

----- BEG N PGP PUBLI C KEY BLOCK- - - --
Version: 2.6.i

NCNAI +bt RKAAAEEAKX QQHwWf sQc9apd QrFTo2wgbCL6QLXI vN6C xkBbt vi aLq
EgnVPnb/ FGD5wwx DV CCJDwBFf LLRWASQAYYY5R) ukkZx1Gn8qHznoyl OVTFA JlI

TFDW V) MSSv UKACDgXv/ xVFunsPl Pc7d6f 4Mwx D1kw2BBpoV7k64di / cua4BAAUR
t CRTc2ggZd zdHIpYnV0aWul G | eSA8eWv(QGNzLmh1dC5maT6J AJUCBRAV N7 W
gRNF8ZYf Sj UBAW pBACQ7 G2pYSt kBMbaOK2udb/ n1 YAAZ/ NI Y2enSgEJf Yr AysSY
Oyf bhKG 0K59f GSot nSRcMOpq0t gTWh7l § sUr 5ez1Ra/ ODv7e3x0GQYJ8764X9w
popC+u9JuxLeGTt gWywPUZI HFcQanZs| UnCDr 36kvesx/ 2wXBf 8+St ghMbA3vw==
=aG k

----- END PGP PUBLI C KEY BLOCK-----

oder alternativ:

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: 5.0
Conmment : PGP Key Server 0.9.3-db2test

MQCNA +bt RKAAAEEAKX Q@HWGf sQc9apOl QnFTo2wgbCL6QLxXI VNG xkBbt vi aLq
EgmVPnb/ FGD5wwx DV CCJ DWBFf LLRWASQAYYY5Rj ukkZx 1Gn8qHz oy OVTFO JI
TFDWVj MBSV UKACDgXv/ x VFuns Pl Pc7d6f 4Mw D1kw2BBpoV7k64di / cuadBAAUR
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t CRTc2ggZd zdHIpYnV0aWul G | eSA8eVwvQENzLnmh1dC5maT6J AJUDBRAOAQOAJ
BTYJQ +2vvEBAYR BAC Ti j f BQels@x7eOPHpRCGes| 3WSRHN1HNYKzZSz57JeaH
d3R/ kTgOt RUAi D3YVcs+SKToCcKoo6t Lot oYczl wZuq6p8Ni Li 03DUahl i nzl 3hk
gnf 0t bg3st CgbhFUr vOr / Vozt +Q+MaGXR+EWIK GOES5z AQX / gt Hk8+ygPBJI vadkA
| QUWFEDNt E+EGcWV8J Gal DQQEBKa4D/ 10HSOxKkLH B2Bi JTaj 12W 81j nqNBXZJygh
CPGFEW t L49+14puuEoVg+25z TNp61IWUY36Z29nCCef vel E50R7I zr f DLKTdM

TbzZgQd 1nWBFnazKc7/t ZRi paVHFW eLj Nh+3vUvHYbH4t / YhQ21 Z+6Xk29j | hsLR
AB9ZXYBj i QEVAWUQWDI Ogkf SDRgzv/ VAAQECPggAma2GOf Ot eg76+gy HRGVE aZWF
RUy UTDMFTvvxbxuanNoYhDXy5gl W unLXf | k9Hok/ OHQg 3! WRHRwe OAFgNKknf 1kH
OFcNFgOQLdYt uwsvqQRr6ePkr GcFDt eOL1j P+J+BJ9QBp3I | Ul bgwa/ +agxalLe9+H
pl JH8zdnHpl 1r O D2BY4dUnsx+/ +k4qk DAFINJbAQ@B29+Bsf no0+OVbFf 3/ nnwzZey
B/ ZkPEzt naTbzHgEchDt f OO0z MY Xf syOAkcwe KN3w2y L UcaMuX5gXyi df NYaApKS
VAbS2R/ mBkvbJ8KO06i vUf 90w8XdWAaW 5J Ey DBAKUWSPFsf gQakph6/ 7ppnd4K4akA
| QWFEDNt FBZOuHYV3LmuAQEBD50D/ Aur 02k2ub5t WYr K7 XFgaa68WsDj nN3/ E8+C
832Hc GOk VCy/ USHSJ CSP76DXdREQbFr pe6Ai 790p8Er Zn5phDpLT8sS4nma6uXt f C
f DE9UOOMK OO2e MN2DNBPz Xgg69e8X/ RG F2An(ll j Dt g+cf hYo5eS+j T/ D+2zHh
Z5pRPxQ4i QEVAWUQNOXar 1xNwt e QARz FAQHKbwgAg3vPNGAuLr Vi 98xcLEf ubNI T
UAT3j Br | nDNI L2¢c6j 6QISAE8Tz6g3D5f UBxnceXvXj BJi | f PO3zoACnga4Fl ahf |

PVQNEt +PgJd0OePI 2t +SWZ2F6cgvyB8DFb3L7pzgePoPAOCUZt Xt Nh5Gp 1 OHCPAAS

jjva r xxREKNXmAJJmul SIMgkf 35i z8H51 2d5t wbDRg2eMNOBI O 1xAZDBI GUk UJj

j 5TgyCoRf qTp3uwG2WK1BMKc ECQBVEZ+WoM f GXBoonKNy | GM hkl r k9r GOb XK1Y
Pi gLPUNZceGTIO N9BsvPXhPVYK5r POmXkn53b6t mHVbXj GAzHE6W aPA3+XJ4kA
| Q FEC+bt WHpGe XxI h9KNQEBbuk EAJDsbal hK2QEzI 04r a51v+b9gABn82Vj Z6ZK
AQ 9i sDKxJj TJI9uEoa3Q n18ZKi 2ZJFwwenT S2BMybuVCOXSvl 7PVFr/ QO/'t 7f Gg
ZBgnzvr hf 3Cmi kL670nVEt 4ZO2BZj A9RkgcVxBqdmyVSYI Ovf qS96zH bBcF/ z5K
2CExsDe/ i QGEVAWUQWR0T867PD8B1UVKBAQE4AQQuAgFwWuUr z7Lt p7weTLYNPO/ j dee
aCcr FVi MOEgaAki DFf Xyt Qvz7d3Y58QNIKI Xvmvz pwx RE+2zhni? T6s oM Bxz MVU
VEvVA] U 3XGAF9THZxe DNnQVRbU3300yNKbQX YA xRyJYbXI bHoK4zYzi C7JZI G
gBj DzRN7gJv840YH 3p6KQPcAeqnilgnZXLBMm OPHVRFhH MA geJdi 1xU8Tul bew
d080cKpr VAOFj Kcl YRRznt gYd5r f 0J6DE9z 7Ecg4Rsf L/ AVOXn3Fsj kG uJf EBPz
VWNRUXR43W5ZW.6M Gf k1O H3+zLyBgXM 9t FA8pzEGWNEQI qT4DCsCy 301 A7w==
=nNA5

----- END PGP PUBLI C KEY BLOCK- - - - -

der offentliche PGP-Schliissel des SSH-Autors, Tatu Ylonen

pub 1024/961F4A35 1995/01/23 Tatu Ylonen ylo@ssh.fi, Tatu Ylonen ylo@cs.hut.fi

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: 2.6.i

NMCNAI 8] GEgAAAEEALG67DAI | wUr J2cxpM u5Sh/ Tnkg25bd3X+p3zx0i v2GI XKeo
TLP/ agMr d3aEAJzzSOX20j KSH TnYUcFj MeUlqgsr 4xi nDt i 1A4Sar hQObpoax+EH
nP1f 4i mMRb+88z6akXXys| v2N9t 71 NTJq2ScEQy/ 2eVB4VhCLr gkZxf GAHO01AAUR
t Bt UYXR1I Fl sb251 bi A8eWvQGN\NzLmh1dC5maT6JAJUDBRAWLFwWqUNJ6D/ U/ JbUB
AcKaA/ 0R9Zt / ZnYmlLaEr YFubTFUM 04Pvj MGoLXBV+GHAUWKI r F5ScWwoDr ZUl V
a9pJ0hVSMCocz mMmxJzz6u+MKHIDp! j 5AcXMXmBsOTqul q12psg955cK95AAM WO
kc+nf xBhHbGEPOI +7USs SxOguGhPz Amueps Xa3d2LoDnx3Po2YKAI QVFEDDY! Xr w
bvnGyXCgl QEBs1oD/ i xOUVgk 1k VYDIM+QSdOSZ4i bhoy Gzy ERDW Zk QHOnv +f EpO
br PPz71 YOXDWDgnXYqSc Or pJ UQHWMKOUFFpANWII/ 9ohj Fsmi\hl t s5n92ui 4CZEx
Ca0My4Asd6WEFQR/ xudOF1c/ BZg8Rkb3kf eJudExJ43cc6Ws+pkm AJr Vt LTi QCV
AWUQW O RQ GvpgXoZAQECcPwWP/ dgPTYKkLelYAMUJr TCoHAWBI vXOsRLI Ui i Du
9v6XVe 3BoE2SGe+3g TERRSBz VSNy MLOOF3DW xwhU4Ns My J SKOLr Kxc DYEN9bVGx
RDEQNr 6 YAYFL8hepuVS6HAG 5i ZkSFa3pL5c5gWj4DFoi shCzP4Rr SYcmagJFN h
T416SWGEI AJUDBRAWL e GBe8C+byi GMO0BARNeA/ 94L.Sdr gr TwivbgoSI KUxAZt JKB8
f 1 e54) wkheEONOxuQavv3K4uX3vOf Yc96dEKKHI 0bj eW9Jhl PUO+zDU729vt PHU+
/| FQLDr kD+nsKZCt YdBMBdz4sWVI bt j MwCOc5r cQOpTwBFi eNTSpl 4+0BbcRRydyw
zL2s/ r LdK6aaGsi zDI kAl AMFEDDQHDS1Nv CWDnhf x QGEB3RI D9RAz1To/ Xf YOt asU
/ 2Nj LPF6+l dgD3l 8vszBt 5] WWCAM 1B9F/ 4Npdal 89 TCNXhJLcKF3KI 6+0B5H37B
a8KUBFXuJ TnQRARg+0OP0i 01GAvvdKwLt 8] K+YHlpAaaRnk49/ bHZe+3Rs88I1 1Qwy
WQaNQF uXc Uy H5Vb2Gnah3cul MXCJ AHUDBRAWODRgk JCLOFRne7 UBARFj Av96K1Bn
eDOEXr eyl Unl waUaNw Z/ wyeui oEE6VQ vAI gm2r OAXS4dYZKgl 82QYbVgS9i DwZ
hyyRgs1Q pDs+Eyq4KW RC39X4vbSdTKKBbar dSAt NdZbLt QUPMAMBSXnTDi JARUD
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BRAWz +7ZHBwt 11 ghBYKBAT2AB/ OUYpOENT8Koy 9huUXJ03ydc COUXCk MohhRgj s
pDQxci POTBeXFur R3x6xWhal +aZC38vAP3CabnalXPX+t VQLXN18W CGy Bs xx Ew+
RU3K1TGL2Ti kj 4VL+l wxRCgaV2JVm&zaVi dW eennj Fr UCOkoV7ePZH gr c7awRW
0AMpuG NE6905CYLkXb8JI i AdDUKSeHNTV/ q7Gavwhf xBz Tf NHi j QNI XSI zkQf Cvb
PngGTs40Uvvw7 SpW uHI DBA94kW SOpd59UCAW Y7nhu543pL9WbM x GBHy XqPS
O 2vOveeyJdYgd7+zX0Og13Ubk X3Dngui j B/ 01PshA9ChOuKgi QEVAWUQWNRUC 27|

mhkvZ2ThAQFI uwf +OM_3CKo3+ggqt CqVWwRcHGWpI pEALSz S| Ei 8XCOPcgd807i | g
t hELEl Myj pZCKMBBOeWC2W EdCyx SCXa7k2061 aQxr FNZLent Pr 7kW r Ai LUpNbJt

O Xzl GL68bUPbI t Pu9cBzbk9UJI FLOEj 5Se5JPt ongzb+l | uX/ 8M by471 / FJuU
nb7UEX6cw6 SROhv MW 48axgNOpSMKWA2bxopaaZlkuwbkgWHz6M YQISr ez/ ENo
J20ppK3WEULEMKI 3cplumF6Rah8UQUVhHAbYZL Ky EANMel YuCTxn20qgyi quLQ
ThL4nz Zgnt XcOwnc QR71p+HXhul t UCoPgdGSHI kAl QVFEDDPOVG KnT3ql 3A] QEB
5pcD/ OLL71 aY8zXzMdMar HY1wx E+CZ0pvWhf 2yLZPOI | kmBpGuSQZL885ePSDEI v
cj EWBERLBWIT OB657kdJAr SGdYySgcf kQY++i f I i pMsBIFpnaOTTLve5LJz3ns2D
UPr Y8dx7Uj vkl 1ULr JOni YV/ zb5n1NOEJr f ZycQGLIgxbo+l i QCVAgUQMMEI Z9y 5
i EXUDHZRAQHM QP+MXLnDQJ/ Bt uPOxf xxFl s8Nyi 28TN8956Cul eDZ0I dAl 4ELFB
ZOxVHEg+Yds2cZ2kpodqf QI z26+Cl v2v4bAgxOQU5/ pt BzLOpZWBMp2WDBNnk28G
j QSf Ce6+nuRFsM2vgBf mivnQL+ks0Yce8w 6hyet Lj S6cqof | f st g6WHSi JAJUD
BRAWOACN7zPwlf f xYVUBAaN5A/ 9FTJ2e+3F0PI G kuZKT4uj 4EnHW7W uFbDpaa
a/ cvhcq7nF511 SSYVRKJOF6XP2DVz 8681 0sAVWK4/ uzqj y52Cok MoHW 2DTT UVCF

Ahj YxVpqt PAV1pw7sW RN6j bsnP+HYf DQo5DgTZ+hndt 1zb+LOgc+4f TC61Xz5py
r yhnD4k Al QWFEDDN74eEEZZeTLgSOQEBX+I D/ RgnB1WZkt 6w7LPr n2BSj wz Do9nf

@BDcLLaUgw2ouRpKdc7Xxbax6Qg xVF6zj 1i ronYl 2g9aont| F4Zf GSJ11AFLr JZY
2ar 0alULGThS6qPMydHU4CGkNdd7J8Xr i WAl i AsBOIPRZQDhFxdot w31C3dZL7RTj t

weLwe 1PLOPI edTNzi QCVAWUQMGe+/ 2ZacKQM s| RAQHg CgQAANBOP+5NneVmAchO
TK4AHA 5VxZ6zpW 1 4Xc GECAV6EL J7ul oHEUGLZqQoADADCEBWre80vel e1HW7 EYWH
XdMwr shFdav| J1dx X7FqGDAL+X5HOr o1l VWFAHr 6 Xywt dl z8b71MhKzu6B3v+eW3
r 7hr oTMAgMISW MAERUAFPJhALiI JAJUCBRAWZOMSSJ +gxt wogZEBAWINBACL/ vqV
f 2Mc 0Bk JEX5+XWZj ¢ YUZMKkk OFeBXPXPv Kz al e7gmJ6702EdAWQLY VTZVH 59A60
gl ai sCdi | Xul kKCvVUqg3Y8I QTGZU66t Mc Ak Xi | HBUF Mb5Wj EHU38I i ogNi pFBewe
v+SKFn1GhME] emGgev1EayudZSYQNpxBK3qghl | kAl Q FEDBnQ oGcWBJ Gal DQQEB
DVADY Aj rjj I/ WwZWhGKSSEI CdVOOHS8z Gs Q68 QGEWQFKB/ 84a7NDPEEGL ¢ DVc UM
zi wH kukGdD6 Q¥ Rn1 RCOHBWKaUPj ZQL1f i 3xhS9nt / r Wvh/ 20j pZsodVNWIOM yr i

hszi JYobBr BDD4358] NOUnbSJQqS3BVVRM2gAWMY HNGoBaAQ QCVAgUQMGATg6kZ
xf GAH001AQG7 UWP6 A9/ 4N73/ TDI9UDOXgWkn4GZwl QauUVnv FSxyxgxZa5+7ES76
gl 07z30sZG UQdt eBl 1HquNf j ui XKxvAti i Fj 8W)5Ej +Jop6AvuXat oMyv21A/rg
bdb9j JBYVeDj j uaOpl ohSzgj 5dvi Ony7MBcuv/ cP7TMAK5x4ZF5RAEN] VFWKJAJUD
BRAWG 9dxS1HbQ/ kQOBAWDYA/ 9FqZ2esQ RWj PEUOMQeNJi 8i pdds3wCAet Q g
f +nPt 4XJ4t eVWAKELO3B22Kz Gvf 7Fi Bl +XxI MN31i wsNT8yyGphZr ozHh3Q Hsd
| 6Fgl MIXkpBUQOU 23aMygqCk Ga4DIKQAKP55i t Vj 2¢Yf COCbTYbJDbhNVnwlE9ud5
NpmLAokAl Q FEC9CGal D+SsgEEr 2s0QEBCnUD/ RPnKKz0S7nUnK9vzaof 4073ul 6V
MBcsr I uYwY5qS8gi xnAdBnt ZRs9xzl 1JqZ+G3MVXgi SYRUOhNI aZ+kXq/ 6J0QCaJ
ePBN7Hd+FFW N+ku8l FyY1gVBEgpsDf L86Qg2mrbeul8G Rj 79dNgDpBYwgf XC8s
YS2/ Houckm 0DZMG QCVAgUQLzsVUNO23r bQXPI 5AQH owP+Kgl j ROUcf GJEC6FR
My 9DgpSKkR7KT6Ti b7pAT/ FA7218R+UEW Kr d7a0kl ukWhCnfa3-VP35X0nj Pqgf H
NVWWDW6+9DR8ATj uGr pWeaQOVb/ Sb002DbznVCOSI HAMcoSTI | j f gC1l kj HyKUxY
Xe5BkOy6pu@p2dqBy2g YhuuTwe M=

=i XuR

----- END PGP PUBLI C KEY BLOCK- - ---

oder alternativ:

----- BEA N PGP PUBLI C KEY BLOCK- - - - -
Version: 5.0
Conmment : PGP Key Server 0.9.3-db2test

NCNAI 8] GEgAAAEEALG7DAI | wUr J2cxpM u5Sh/ Tnkg25bd3X+p3zx0i v2GI XKeo
TLP/ agvr d3aEAJzzSOX20j KSH TnYUcFj MeUlqgsr 4xi nDt i 1A4Sar hQObpoax+EH
nP1f 4i mMRb+88z6akXXys| v2Not 71 NTJq2ScEQy/ 2eV@4VhOLr gkZxf GAHO01AAUR
t BhUYXR1I FI sb251 bi ABeVWwvQHNzaC5maT6J AFUDBRAZ99c¢/ Ht CXpnpKVQUBALOP
AgCf eKPHK1Zr gwGMEX FOne K1 Car 8hb+Kkg9Ca4Up6UHuvBBvnAFf veNj O0s 3dCCQ
MUMePSAC3cMBTh5I j t zQPBgi QA AWUQM t SACHQTFe9l 2YCEQ t PgCgwl b1 MDBf
Q+rMc+Ws7dNSR2MBAEt kAn16Qon2x9Jr Yof KIHNt GB9Gr t XnCi QBLAWUQM RgWf J
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eCVLKSVFACQHFTAL+Lhq9KFSMIBsdMyB630kd1LADs4RsFXzt / | dy87n5xQf DuWPC
NUHSGESF 5MP2qysl ol anlj Ti OvwuY+VSBOal1lBpSUHZ610chWFMDr hk UVRUAv50Te
M6l xpqUKn4yr f P99i QA AWUCQNAyr FE3LZI zJbHHXEQLcBQCgz5LI LUzSATDt | AN9
kdl mMAD5XkxoAol t 5r 9eQeBnt 73bdk G ahbr c9pXci QCVAWMUQVBNT hVOXIENz Yr 45
AQGMMQANJIVXa/ uKs KXXFMTanCvVxmJHo7guKt g5s7Q7 XM Y6LyJI MLh2y UgnEH
UWKEEuy+ngUj 7f 7TTuDwEj hCzDr vJ1j TRi Ewi qUTj a+bs65e6Fi ODHMAF4I x2hkP
K/ L8JB7V7j 1hcl 0+v83d w7NuKpzXgNBci 0g4Xl n/ ut 9gbFhUei JARUDBRA09J Oz
buCaGS9NZOEBAVpbB/ 96N8DCCqgTa/ c A by NFnmolhwy V8Qbi j i 0G2hgj RR3zor F
den+EbyvaP9TZj 1ur CuxBAobnTFkwhAnvJh+Xl 7r T7p80Gs YaHpFJ Q6k NPLSN8y k
xQ+1J2mdhU Vo4JISDN5Or 8qi 2Ch2+9i R8+uAnGaRr 1Hof G7l RkYdJnl hT2RgDovO0
Z9agHg8F1DeAbbypmX+i XV 7t | 7oLr TJaaoMyj eoGFj VI b+1+dt LT93W caPgRuD
AVkFeXqeEdCG/5A+1Hf / Yr ak TXXaNnz0Ue5ywPvt VNW2hAr dZGr Ve MvSuMAr SKhL
t 74R ZZVPuGFl x207dgUAb9+ohci JbJX6j Tl gdRW QEVAWUQW+7Yncr sxJuc7vB
AQEOCAT / cf / RNXPXZ41 h8X9t YV5h4wGaWr hQeoKghqgz5j Eol ccwnxLyy1h732326
yyBz GVQQW i 6qBkWRZGRZ2pH2WgX63y9UqUuei ecL+Qy TPowkE/ K8bn4z0kgan3el

xt | GRyhM3pOdf f LQNyKIgEOOE2I RkL+BdPB94JFCt J9JI 2zokmkx HYWHZu6Cdi 1c
QGSULEK13wi | OkMXf 9ZZTOFV5/ z5Q6V9k6Z2zs A2k FhLYXbl whomhgSx8LwBSuGh
YeXFSc9VNol vkgZVWWhEI5G VZAWBXx4BZg32JRsqBkl R8t 66gr TzoALGTUAOEj V1d
s8h4j 6Ekspvd nb6ZR1+DVa/ qoLbh3I kAl QUFEDQAc460hJI CDMIHL QEBSnt EAKNN
7pvLDWeBJIpHI aYEeKxvxLEpr P7nuc/ DOBVU32cbPMJgGFZZh9Z22GCC797nzqez8
hr uzMBNdhEy C2j esplE7Lul / aQdynTp9BTI oXxEkKt TgFl 5+YJaNDWNenBLFyp9L
889H36a1Sk5BLzpj | snSyf 4nBo9FXJzi d6Zol Al Ri QCVAWUQWYh+i KkZxf GAHO01
AQHFYgP/ Xi V6XuPi yuX7Decr 1Guoj 2+gZ1xCGxv1O0FD+DIBX671 EMXBAh21hHN5SZ
KQWLCJ/ F1j wl0z3uK7aUl Pyu+Wzt QO7XU4d4dXV4Cr q238bpi f TSxVTxCly G-Bg
ECbbZ8QuxERt j EDN +UA3pdJN5nSRXOUN3ZoPPDC2pf FI3L1BVUi JAJUDBRAYT 7t s
v Sk GOHaHWQUBARUC A/ 4y Cet OLr wf dj 7WPX54Vi kf 6628 MvbOVGE /| CUKPW YO+KHx
XFbwZCAOF6aC6 TKEo19EADI kDDdEr Capt aH 6opvr nTnbJKhsQDeyi JbbgRO6nNk
r tDK3aE5zcE937p+| D9aj eU2y QDcyh4Ff XkkZEKI 45dSwx Zk1 f 81nDf Cki gr r okA
| QUFEDQWCaDZv6j | +kf r MOEBI GoEAI j dg8hpl ZWKgZm+HA9AAz AEO7 Hz Os +SACSU
UlpBo8uynaMgnU/ Hewf Pi LKUU/ wns+D2x9YDsg/ gnPr gTi DAWJLZ4aTVQ 9RVRsP
a3X4WHpH4+Vd76LZTYTA2i 8L5Phnlj i gCQ RPC T8HVI wwOwWex ShXN+h5hdadBM
Yr DOOL6xi QA AWUQM t RLdOsuEaAeEvdEQI6J ACc CgAYZFeUWB20g+UzEshdnf gm
3kkAnle3z/ a3FV1i x57f YLbDXO92r t zG QCVAWUQMLanNe9t gk HwgRI d AQGd QQP/

Y/ glalBvGpqMy8s HkdPNNTBR4PeFOSKI RePOy0g+r | NLKI xovvChDnB4wrbj P7f X
P6QN2r hxt 6i sx/ g6yudKT4K06eVsgdd SwF8op2Mk16aj / 9xzcOCkk+VdTs/ zZaD
Tj KLZy 6nAMBSKXZx T VB6X GXZpuReZXwf ZZbQBNg5Cf nJ ADBDBRAOBF6A/ FZSI dBw
| BARAN+e AJWCOKNul gj nqr CUt zRI / 1epi VbgxwQCgsTi K/ aW SU4ATHWrYyglyRzmH

W G0 GLRhdHUgW vbmVul Dx5bAY3MuaHVOLnZpPok Al QUFEDRO381 FNgl Aj 7a+
8QEB6bgEAI C/ i MoDc769VxFj LZDWsZ92f oSnr f QFf r 2] abl zUPKzPr gcOYS3p20
BMBuaMR5Ki t AhbHEZ89J X5M Whel VaweD7t pxz Sl YReP2sj +7EVqzsbi r Q Bl GX

h4ZUR4VxeJpCnHBBNnLu5cKI r Yh1G6epohgecyz+AygcBFARI2i hj i QCVAgUQWI Y
PgV7LMKXOXTS5AQFW AP9EBRPuU3yyW BV59N6YD+CBvLkWAnsedbt +h/ Rv3vTuWbhS
awi Tl 3KpLK4+68X/ Hy 7YLBXEv VI K6hf bQM\f gsoyLv+0dRj L/ BBGUy pvWwk822pd
TAQ t H2uSgkgPKNKws qQUqVPt 41vj QX8G93I j gXcg2ulMoyzN wO7Ppyi t 5CYAQ2J
AJUCBRAWZOLaBnFvCRri AOEBAQz AA/ Wi 6445f 1r 8GVoRi kkhl gnVTt BOvIMkr EOVE
BhFkBSgf / OGuz Qzx BBt XA1XFDWAsB/ 5LpBnQ+kHOZvOQX Bw\l 21 D42UNd X4t 8YUv
Zn/ 6zl f 9gl 6VWHKHVTVK/ Tl 8g4obMdi WKGnawQw+N+f JTTI J20i UKkt WTETNoAMM
| x2ZRQAWJEI kBFQVFEDDP7t kc HC3WACEFi QEBPYAH RRi k4QLPwgj L2G5RekbTf J1
WL1RcKQyi GFGCOykNDFy| 85MF5¢cWst Hf Hr FbBoj S5pkLfy8A/ cJr qdr Ve 9f 61VDVe
3XxZwW bl GZHETD5FTcr VMo XZOKSPhUv 6 XDFEKpp XYl WZpW) 1al56eaMN Q 6ShX
t 49keQqt zt r BFb2gAynda2YTr 3TkJguRdvwki | BONQr | 4c 1NX+r sZpaF/ EHNN80e
KNAOI dKXOQ78I1 zo+eAZOzg5S+/ Dt Kl Yi 4cgMED3i RaNLSI 3n1Q Bb9j ueGrnj ekv
1bJsz/ Ebwf Jeo9l 5/ a8629xzl | i Anv7Nc6DXdRuRf cOeC6KMH TU+y EDO6HS4qCJ
ADBDBRAz +0v5] dBMV70j Zgl RANY3AKDD2s2DwdKr | pa2wBy LgopG30+hwACH Swe8
Td/ psOhNGI0CSZ6RbB60eDgJ AJUDBRAX5Nn70JBb4eZgNKQUBAZf MBAC) fj 6YU9t E
+Qoym cgdRNEhcNOzKqZCLdWL742xPM65nod XugPcNr gdwWy dj aX2Tqgs MQml wOoVs
RTFnr CWPSB1JKTXKkFARXi 45/ CcS5+cAg4yLIxr yvhTY! f pqugH+FCB/ spTL7qUEH
t 8kkLf uShUHNMCs J5MN15GOOsDN Spy Kt AdkAl QI FEDBnQzIl | n6DG3DgBk QEBaCcE
Al v++pV/ YxygGK THN5dZnmM\xhRkz G4V4Fc9c+8Yr NgV7uCZTr vTYROBZDXJVN U
eXn0Dr SohgqkKwl 21 he6WQKIVSr dj whBMEZI Tr qOXwCReKUf xR8znl agMTf wi Ki A2
KkUF7B6/ 51 oW UZswSN6YaB6/ URr K511 JhA2nEEr eqGUIi QCVAWUQWNRCKI Jyeg/ 1
PyWLAQHChg POEf Wbf 2Z2Ji 2hK2BbnDx VDI 9CD74zBqClwwvf hhwiFl 5axeUnFsPaA
62VIVWaSdl VUj AgHVBpj sSc8+r vj JB/ Q6ZY+QHFzF5gbDk6r i Kt dgbl PeeXCveQ
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ADI 8DpHPp38QYR2xuj 9CPulEr Esdl LhoT8wWJr ngbF2t 3di 6 A58dz 6N AJUDBRAz

gb9kVBck@Ni vj KBACO9BAC) 6RO/ Wsa4 AmMAI9wWRE Ct PhThDKi AxXKJQrhZz Zk De X
c8r qpNp2moV53xI gkl f gdSv6zyJB4A Ua0Zeo/ W) 58ePpaXAAdnmibs At QCBUKBG
8AyNnBKQ6Sr bQoul | Fr Qre6f XOAOC+7gSgM OnVBCPgj S9X80QI08xCawz 1ul | MeJ

JYKkBFQVFEDTI 2u5¢cTcLXkAECcx QEBCIQH RAK 8Nt / DOy z SMZ+v2ALa0VhRgnv B4Mb
VXRj kahxc7/ WBBUNCGEKRf CHj j E9xZI 0Kt AxWeJkV9/ NdkNi MoVnxywRzxr akFf a
me6 DOHOMAhf 7nD+2XnGBLKddcbJOggLP5qTt 1L+r OnLyW ZRQ U3t pc YMEB5DeuW
dhzF+bkcxj qCEI8Zj P7n8wX+xr 6 MpWZNVZQqPqZ35EHA gy 7C7t +Jhf WiphNwgJK
yHcWhLc X+l G1LB4f gGWsuhppadevFuN ePi | f/ XVMLpVoOADTEQxJj CI60dEMB8Y
i i AYUu7U7aqg4cLi uDr JL49gPOi L5pxWSTAHVN2HS90i 3i sc4k3Swp2yJAJUDBRAW
Z771 ZI pwpDAI yVEBAeAKBADg3zQ 7k2d5WYBxs5M gc6Xl XFnr A bl j hdwYQ BXq
OnueWyf pQVmp CgAMAMYQFaZ7z S96V7 Uf DsRhYdd0z Cuy EV1q8gnV3Ff sWYMAV S
f kc6uj WVYXgevpf LC12XPxvvUycr O7oHe/ 55byvuGuhOYCAz R] Ygx YRFQAUBNED
W k AdQVFEDFp Xy hgmanl WCbPj QEBFHOC/ 2t VgC3pRPelEi | / EAJW qDAEr JLcwx 2
mJC Coor 3J5QnT | 5SGAh/ k8QOBOVh X0i gebj WL ELUCGk UaZg+zwXz5HHUYePKI CP
EMI GV wiNg CRPv Ag8 OCwHopcoc Yr 51f aMd kBFQVFEDDUbnNu450ZL2dk4QEBSLSH
/jsCOwi gN ol Kr Qql sUXBxj KSKRACOsSOpRI vFwt D31 Hf NO4i | LYRNRITM 6WQi j P
ATnl gt sHxHQ@sUgl 2u5N uZWkKx TW53pnz6+5Fogwl i 1IKTWbTn185Ri +vG1lD25b
T7vXEAC25PVCZRSzhl +UnuST7aJ6s2/ i CLI / / DI nBuObf xSbl Jm+1BMenMOkkdl b
zFouPKs YDdKU] MVgNmBaKWmMSZLsGhl FvR8+j | nEPUQ3s/ xDaCdgKaSt 1krt RDIC
N3KdbpkBekWof FEFDI R3WW2GS5i shADTHI GLgk8Z9t KoMoqr i OE4S+Js2apr V3NV

3EEe9af h14bi LVDgD4HRkhy JARUDBRAYr 7t Gdyuz Enbz u8EBARU/ CACNj yWhOvFK
Nbj i 2BEqNUFUID4 +5gx QAN x+eUc ASUKHOF3Fr w2y/ at cv4wj Ui sbnnunyo7pt WN
Pj PVCt LI1UF6d7TN35vv2J9kdDRDSCDdg/ H c92ced2sbM.f EQAMpR2401 BOVzRN
r ZCy/ 6DEcAgl W 51 G | VYwpi 8KmD2XvYPSY5nDDr E1/ Tvr m N6nG02nhEF+8zdbk
hr gAbo4/ GR+OxnbHv NIt 3nmOez Rp31 Fuf HXOXKzhul1QO7 QTVUPz 95k T2I NxNoc DgZ
| 650aLj xI JDEzI sYj LI ft 7ZyZwy 3t pf yyObDSj hdTsLG3EyHFE3AQO: 11 | Z5WN z

hbMz1 Fr Bgt 6Ei QCVAgUQWj gi 3f Sqy Ww HEQAQEYdwP+NI NI SbQNyj Loj xHi 6t +t

HI vQx TAuUAy HLRhPz FMBXx QGv ZuuNv2B9nj C1Kg49Us| 2/ V86t k@QS70Zl Wf / VkWba
VayOloDhWiJgB75/ TKI 8Ff Ks MawOQAqQOgv/ U03i TZCar ¢ 7hK586KoUYS60aZ/ p7Es

pg7MrEO5/ 6AJdPgk XFF2¢c CIAJUDBRAWLeGBe8C+byi GMOOBARNeA/ 94L.Sdr gr Tw
MbgoSI KUxAZt JKB8f | e54) wKhe EONOxuQavv3K4uX3vO0f YC96dEKKHI Obj eWdJhl

PUO0+zDU729vt PHU+/ j FQLDr kD+nsKZCt YdBMBdz4sVI bt j MwOc5r cOpTw8Fi eN
TSpl 4+0BbcRRydywzL2s/ r LdK6aaGsi zDl k APWMFEDPTnKy D3wuj OCcdl pBECnYwWA
nj | Rhl y51 hj f agz7500 uonRl +I JAJ93AFBALH®r gMpghUkJINa5V6+ay ok Al QVF
EDDN74eEEZZeTLgSOQEBx+| D/ RgnB1WzKkt 6w7LPr n2BSj wz Do9nf QBDcLLaUgw2o
URpKdc7Xxbax6Q xVF6zj 1i r onYl 2g9aontl F4Zf GSJ11AFLr JZY2ar 0alULGTHS
6qPMydHU4GKNdd7J8Xr i WAl i AsBOPRZQDhFxdot w31C3dZL7RTj t weLwc1PLOPI e
dTNzi QBLAWMUQVP+YK420Fc G2AMe5ACQHbS AL/ dHggy 0Gxa+Q0I b0l z8PhKQ K9BXs

r +BeSGApYSz2S4B8ur 0j UCSWY2M eUxr 5yxGFky eE+x 1My VgnBEKgAO7 OnF820YT
2vf BYOyp85LHSIgAwc Fgi gQ65n08JOThHy TDi QA AWUQM KKk FI +pUUHWDI | yEQL2
uwCgODhcBCnFEU1ZMYWO FW wy 1eW z8Aol ZWIcoYLJIWSKpD8LCOnpKenWrhi (B1
AWUQWNAOapCQ zhUZ3ulAQERYWL/ ei t QZ399BF63spVIpcd G cL2f 8GHr ogBBA

Ul r wCKpt gzgMJUHWGSoCPNK GGLYEV Yg8GYcsk YLNUI 6 Q7 Phivgud pUQX / V+L20nU
yi gW2q3UgLTXWAY 7ULj zMPEl 50w4i QA AWUQW MheJWQIPI vIwWT4EQ 9r gCgo32A
oHUdHhYwr +CL7j LxGkCLnxAAoIVH eb1QHXxf zoqQ oi gFl Ay MSej 8i QCVAWUQWR Q9
NgHBOFIKr wDl AQFCIQP/ f 9B809 Yuo7xgw0bMOCh XaWrmmAEhVWWPGAD5aVRUI 1t k
LI LGBg3vaDNUpyc2gkj sl byhUnf WOcEf yVgEQme8nn6gz57Jj hhpEi 2GVAE5E604
HAUGXnsg3n5j 1bhcOr Lg6Zdxglt hLVC qcCnR6gZHq7uUsC35Sx 21 HULszNDXI QJ

ARUDBRAXPnUlof wRupVews EBAe0YB/ 4r 7ElI LhMRxM 203gG\2 Yw4pf kHygRSj | 20
5eEbFEj t w54CD8Cnk5bX6cj | nM ND958KZnB/ nh9ql Vo9Q +XxK7f/ 0JksM Gysu
sgpeCh9PUqZnf weUul 3hl bL/ hnf f a8vT2122d0aSYLe RQCOLBYEur OBhsNKaReu
qud r EedCazV33tt OvgLj oRCdXI j V6t C+6NFG AXI t 071 +hi P2HvxgGDU+x5j LI g
OW 3VWkO43bbYcet 78x/ 07q0OqQCzBf bUd2c 8/ r yVI pj t eqPM+KN5Poej cOO4v6et eql
XMRf GTTaNagAr Tk5221 | PQbzUzseqdXl f DccoWs6KDs O7 xwChpYLi QCVAgUQVGAT
g6kZxf GAHO01AQGT UMP6 A9/ 4N73/ TDO9UDOXgWkn4GZwl QauUVnvFSxyxgxZab+7
ES76ql 07230sZG UCdt eBl 1HquNf j ui XKxvAti i Fj 8BWJ5Ej +Jop6AvuXat oMyv21
Al r gbdb9j JBYVeD) j uaOpl ohSzgj 5dvi Ony7MBcuv/ cP7TMAK5x4ZF5RAEN] VFwWKJ

AJUDBRAWZ 9FRr Spk96pdw 0BAeaXA/ 9Cy+y GrPML8z NDGgx 2Nc MRPgndKb1gX9si

2T9CCJJgaRr kkGS/ POXj 0gxJb3l xFUhESWk 6z geue5HSQKOhnWWk oHHSEGPv ony
| gTLASRaZ2j kOy73uSyc95r Ng1D62PHcell 75JdVNaydJ4ntFf 82+Z9Tf RCa32cnE
Bi yYMABPI | kAl Q FEDDP22Cxakl! Abeqf 1QEBOPED/ 1k0GGvHCz6Rys+Lf 07br u2F
AFNHAkawUUhdgNUe TGxxb Gk TGVUFTOV QY 7r XMsss/ 7y+ss0Il Rndehj n7t WO/ Kdk 3
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WE+eBvHKN+9/ EneWEJGSr d2+8f kobGO91A9FXpf hWh9TBZ7UL4HAuwI bNCAy Pi kG
hl Rqgr cnBLYNANgGTddnm QCUAWUQWNACNLU28J YCeF/ FAQHdEgP1EDPV( 9d9g61
gxT/ Y2Ms8Xr 6V20PeXy+zME3m\bAI AyvUHOX/ g2l 10j z1M 1leEkt woXcoj r 7QHkf

f sFrwpTwe4l CdBEBG 44/ SLTUYC+90r Au3y M 5gf WkBppGeTj 39sdl 77dGzzwj V
Aypb5Bo1B+5dxTI f | WYbCHdy6Uxcl kAl QWEDKvuU1le9KQY4dodZBQEB7+8D) 21 Z
74Hgk XCi BMIcGGXpcer 1nr 4P01 LQegwiXXr u7Y2C M GARcl weP+vkgof JCXW 1 EhK
LUAgKDKydBV/ vL2si A6d24AJf UVKQEL1cdG DAQP816LXr Ahmx XMWV QRyng/ W g/ D
V6QQJ | s1xl adFph/ 6kpMIMNAVI f ca2MIvNTXQbayi QCVAWUQWI u5b47393f EYr x
AQFxaAP/ ZkQ0SB9JDb1gm X2AMh1LZvshVl e2Ld64g&2kDl | yR i 3Cud0G f AnBv
7wWk8N 5SVr NenmdWicaSYY7+BhANSB2ThG r Ogd1Xl ReFc4mAAr 8Lnv5pyL9gUnt |

9ck6L2l | acfu/ 7uXj 3T5/ 4j Ol BUvr 41 f VIhPr QvJt kUV6 DZ+bWN AJUDBRAWG 9d
XxS1HbQ/ KGOBAWD YA/ 9FgZ2es@ RWj PEUOMQENTI 8i pdds3wCAet QI gf +nPt 4XJ
4t eVWKEL3B22Kz Gvf 7Fi Bl +XxI MN31i woNT8yyGphZr ozHh3Qr Hsdl 6Fgl MIX
kpBUQOUj 23aMygqCk Ga4DIKQAKP55i t Vj 2¢cYf C0CbTYbJ DbhNVmMwlEQud5Npnil Aok A
| QUFEDFf WAXZv6j | +kf r MQEBI FODY 3t cAZhf V7r Uv/ 9P8Gs g Xl gHJAEUBNT zdpzb
51RZ3sVnG DLsQAr xLr 6¢Sn4ZMSKgCCEl 06eQy RTKOM wuVhLw20+DVt CEpNMVHUX
dXsc65RnV/ 1j q7j ozr H | JV+cDmhacSWH h41j 7Nt 90BQyW e/ 6G12bt 04apKO4z
WUsWUGK9i QCVAgUQWMHI 29y 5i Ex UDHZRAQHM QP+MXLDQJ/ Bt uPOxf xXFl s8Nyi

28TN8956Cul eDZ0I dAl 4ELFBZOXVHEg+Yds2cZ2kpodqgf QJ1 z26+Cl v2v4bAgxOU
5/ pt BzZLOpZWBMo2WDBNk28G QQqSf Ce6+nmuRFsM2vgBf nivnQl+ks0Yce8wj 6hye
t Lj S6cqof | f st g6WH5i JADBDBRAz +0v (B Sy 4RoB4S90RAgGT3AKDTuUDI w86P3eKS+
+3ZEXr / VoXTGMCgx MnBSUDK Sj Rg18Yt z7M.u0OQMGI AJUCBRAV Ox V(@B Tbet t Bc
+XkBAe(G A/ 4qCWNES5RX8YKkQLOVGHCr 0Qg! | gRHspPpQJvuk BP8V3vbXxH5QTCvgt

3t r SQ 6RacKYYVU f | f SeMrqB8c1YwPDr 70NHX D104 6ul Z5pAdyj 9JvS) YNvCOdU
LRI gc AxyhJ ONAN+ALWASM | pTFhd 7k GQ7LgnbBvZ2oHLaBi G65PDo4k Al QWFEDDQ
Byf vM Al 9/ FhVQEBo3kD/ OVIMhZ77cXQ@BgaWsskpPi 6PgScdZXt bu4VsdA ppr 9wy F
yrucXnWJJi 9FCOnQXpc/ YNXPzr y XSwBYT j +70gPLNnYKi QzkdZz YNNORVBBCGN F
Wi 08BXWhDuxaJE3qNuyc/ 4dh8NCnk OBNN6GZ23XNv4s6Bz 7h9MLr Vf PmKvKGe P
i QCVAWUQM HH5e9t gk HwgRI dAQEFPQP9G 6SR1S5SFN2f bt AGHXQ@eFw59Ar 1 XUf

ga9/ 6MpDmLuo1nNFk9i zqCsLrj zAHy FNkr Hx 31 bVWWQUM?7 8J 3r UZX2wZXo YPs UNpl

j 1 +zkk3KI cX/ 4Nh/ 6DGTi v5CRaC845pf z1f t pt | bU3XaN4/ 81r 3t Fgt eqbPhJyhe
9Rsg4Xqj ybSIAJUDBRAW2CF68G75xs| woJUBAbNaA/ 4sTl FYINZFWA TPKEnTke
| MaMhs8hEQLI GZEB9J7/ nxKTnbzz8+y GPVwlg6p12KknDg6SVEBSOC r hRaQDVI

Cf/ al YxbJj YZbbOz/ dr ouAnRMIt DG+ALHes BBUNv8bnThd XPwWavEZ&5H3i buB
MSeN3HA uf qZJogCalbS04k BFQWEDOBkoz0Q h5QeuduQEBNI | H 1xBJ3st 4V1A
s5dwC9ez Gpt z79nFY5AI 417azu62t | GaKzqai i w O al yNAOY1KYPEFvhi GzRvhl

wtt +l yT8z2zgxW Qdk YYv1gy4QXovB5z CPg97+K7t b1RvnQoz +v+3gxV5Z22(6pt i

j 93Yy5Pn1PHKqGGvvXx531 Tr 9eHXKe8s7pTEs3+9/ S/ mkh753hy8De5kP10LgB3i

US5y0f EFCCR69J 7HAK UYI FJe2z8+McePgsnFm+-3WNi VBj MLZAdRo8hMROWM._BQ 9b
LUCNTWi d7yw9l FnBADNKSNnQriFds| whx4JzbMWOBQNXGB7 7] pGhKT97Wot Mky Pc
S7+j PBM kK+J AJUDBRAWzZ 84P9FCVa+npehk BARW A/ 92A9NI Q¢ 7VgAXx Qrt MKgf hZ
4CK9f SXEshSKI Or2/ pdVzcGgTZl Z77eBVMRFFI HNVI 31 ws44XcNYj HCFTg2wzl | 1 o
TWr FWNg S 1t UbFEMRA2vpgBgUvy FEnbVLoCcAY] mInRI Vr ekvl znBaDgMN KxsLM
/ hG JhyZqAkU3+FPj XpJYYKAl Q FEC9Gal D+SsgEEr 2s0QEBCnUD/ RPnKKz0S7nU
nK9vzaof 4073ul 6VMBcsr | uYwY5qS8qi xnAdBnt ZRs9xzl 1JgZ+G3MVXgi SYRuOh
NI aZ+kXq/ 6J0QCaJePBN7Hd+FFW N+ku8l FyY1gMBEgpsDf L86Qg2m+beul8d Rj

79dNgDpBYwgf XOB8sYS2/ Hsuckm 0DZMG

=atj

----- END PGP PUBLI C KEY BLOCK- - ---

der offentliche PGP-Schliissel der SSH2-Distribution
pub 2048/AFCAT7459 1998/07/11 Ssh 2 Distribution Key ssh2@ssh.fi

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: 2.6.3i

NTENA] Wie SMAAAEI ALcvz 7TkKUx1ev4pTXGpl GLpWIAXSgCM 4/ | Me3hHHwlawci /
6t unJ W SkMABI FUBVRBBR1818f f +2CF3461 Lbn2Qut JTkeYOCRDVGsj KhOEeRj r r
Tt at TaPl zk6Qdo03Rye5!1 Si 205/ XFTxVbwi X8I r Ot | qof HBbod9g20HW XE/ (qf a
t GL+OCD7aw2Z0chaq@1vdk94Xf 4Ud3V1CFmmyZ2Y865nf r g+MPVr kvOXl oxAW
6PKr r FBOvmoPqdNy O JcLYQ@BAG66r LTUuROWIVT LUDPFhHI ZH8TxbMFpHIQDVOr hc AO
5daJvwdKRNc AzUnAC R/ kx/ L+j i 3NC1&ZK/ KdFk ABRGDJFNzaCAy| ERpc3RyaW 1
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dd vbi BLZXkgPHNzaDJAc3NoLnZpPok A1Q FEDWAT KM Kxi 2RxUNEQEB8HsF/ i nK
hfi Y+ygcoVmMOg7ahgkaXi 1i ekt f S/ mHLi qC e2nMFRGZHUWer OFI pP36r nFcayg
8ARI 8nf bHhhGkni 2hs89r vr HUNG Lgvj AusavY3xZ6W2| Tgr G- r UDdnM nLSt x4C
FngJYl hSL3uJf vPe/ Yy01X8BlI gNCHWNC+l Wl 0B/ bsbX7nHj X+Ckoma8/ Y/ OL/ hW
aMhnlCAFaJSH5 Xy Ydy vl GDJ Kz5j kh/ CgeKmJ Cf oi XOObl AybGIW2RYNEC+dyt okA
| QWFEDWhe+JQuHYv3LmMUAQEBY38EAI CoxKUghTr dNYj 88webt | dI VKW wyOC5g0
MuB7f V12zkl / S79i J/ f Evt 33xaB33YuZCT2WXf +t JayyN3byf pUQB3XLNCTKRuk
TB7SRQdi On19dPd/ exEDLcJGVgF8] W HPnZ2dwt nAi AA+O6i J6/ x MZgE4AX CKKOL
| AVQRX6ci QCVAWUQNad 7 qQZx bwk ZogNBAQFdqAP8C94 QGzwDm nsVs9Bt XGJi vSe
2TZXUs @Bz VKVUuywKW DPr +h/ JY3ni7j ye78A+7/ Cr +hT3TB/ f nAKvMZdY5I G0/ oDl
TI I hnG LgQvD1An5Yf i hBnf 3VnWieh6l i C/ j ng1MC2XvkOG / CLCv7HLCcTE/ pVh6
SHkr 03zu04KDgYJi NKJARUDBRALp3uOr s8PWHVQMEBAb33CADGY N9snqQLLKY
MABSGxUr 7VWKoXOWBsi 2q6¢6NKf Yc81 1D/ LXRgKGIQ2RoVHAMY3RIG t x1Qs8ElI 9m
8knUGCc9UsJdJ+TqZKH P+h3cLLdgvr dybt t PWOBFUSYH8J Yuf pnJuNHFp4K5J9SO
8SeE2Tj i cnVWOGEO8REKr HXshgxy8dl gZhbS6sq19A3edXAl YOJpRZPOj nFRAP5j No
ZSgu4Koyz Yp+nmgLKMABRGTI PN3i 5Twx4xv CQAHOVI QUg34CGpRy F+Vkg+NvK/ Uva8
CFSInM1Ri nezl mt 11vBN 07W5RAq6MyHXgz INwbne+CDVxi oEdpgDbkNi v85S
r UHJwy 1Vi QDVAgUQNad7chM FXvA9CSpAQGNRQX/ Szt nPUSwWoFms L19VWh5HK 6ERD
unt gXoAESSI AenLOVxZr nulg2XRBWAM/Ol eNzpgj YbD+PsnSSkX1Zw8K7uH3t 2hM
Ulgt LL56K6Yt mRIVRoHAaKs cBwPGac MYXNB6! FYbl d+Jp3ncleQzZi T3RUuwSz3Wr
UPI AwwWloChLaXV56xZA8ZdBFM yBDgkCo6U7CcKDi / tt Aj t UCat TESLhW BQyzB8
6xx4SVg9IxHR+6 XDXue9Fhoj dU+66L4wg/ g/ zcbJgi QEVAgUNad51 zQt RnSvynRZ
AQBMW 9CBgwwpPv X5xj | VW AgEumt/ WIQ s3Ej +@BCnu78sr ZPVnDY9bkg700k
calg9N+WDoVy+PZ3gkZhJl 1pHs CQAOf cnl JaR6aUHIb2r J36XkgGmpD 5AI RkHpW
NGZY96hRr OYK4z 7FPt yndxVK7spOEt 7wus YEoc5ZbQvbyt 8cK6et O+dENC5TgkyY
yzZpLXMybglx7Tt 4B69m | GApr xkkvWBYVKEj Y71 kea3f RgBcrmuSr Knni EalEl T9
Zt vqWWHMSKK THbI ar D/ L75NQxvr akVCVpnFvbcj j y3Grsu/ +ON3wBev6HI bj 2i
/ gbb9l I XwZnm2u@h5i AQc4Y8t +1r 2A==

=oFyR

----- END PGP PUBLI C KEY BLOCK-----

oder alternativ:

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: 5.0
Conmment : PGP Key Server 0.9. 3-db2test

NTENA] Wie SMAAAEI ALcvz 7kKUx1ev4pTXGpl GLpWIAXSgCM 4/ | MA3hHHwWlawci /

6t uNMJW SkMABI FUBVRBBR1818f f +2CF3461 Lbn2Qut JTkeYOCRDVGsj KhOEeRj r r

Tt at TaPl zk6Qdo03Rye5!1 Si 20S/ XFTxVbwi X8I r Ot | qof HBbod9g20HW_ XE/ (qf a
t GL+OCD7aw2Z0chaq@1vdk94Xf 4Ud3V1CFmmyZ2Y865nf r g+MPVr kvOXIl oxGAW
6PKr r FBOvnmoPqdNy O JcLY@BAG6r TUuRCWIVT LUDPFhHI ZH8TxbMFpHIQDVOr hc A0
5daJvwdKRNc AzUnAC R/ kx/ L+j i 3NC1L&ZK/ KdFk ABRADJFNzaCAy| ERpc3RyaW 1
dd vbi BLZXkgPHNz aDJAc3NoLnZpPok Al QUFEDWhe 6k GeVWBJ Gal DQREBXagD/ Ave
EBs8A5pZ7FbPQbVxi Yr Ons02VILEPMLSI bssd i Az6/ of yWN5u48nu/ APu/ wg/ oU
90wf 35WCr zGXWOZRt P6AYESZYZxny 6KLWIQI+WHA0QZ391Z1uHoei | gv450NTAt |

75NBn/ wi wr +X9XExP6VYekj B5K6N87q0OCg4GCY] Si QDVAgUQNad7chM FXvA9CSp
AQGNRQX/ Szt mPUSWoFNsL19VWh5HK6ERbunt gXoAESSI AenlOVxZr nulg2XRBVWAM/
0l eNzpqj YbD+Psn5SkX1Zw8K7uH3t 2hMJlqt LL56K6yt mnRJVRoHAaKs c BwPGac MY
XNB6! FYbl d+Jp3ncleQzi T3RUuwSz3Wr UPI AwwWioChLaXV56xZA8ZdBFM yBDgk
CeUrOcKDi / tt A t UCat TESLhW BQyzB86xx4SVg9xHQ+6XDXue9Fhoj dU+66L4wg
/ g/ zcbJgi QEVAgUONad5I zQt RrBvy nRZAQGMW 9GBgwwpPv X5xj i VOWF AgEumt/

WIQ s3Ej +@BCnu78sr ZPVmMDY9bkq700kcalg9N+WDoVy+PZ3gkZhJl 1pHs CQAOf ¢
nl JaR6aUHIb2r J36XkgGmpDj 5AI RKHpWAGZY96hRr OYK4z 7FPt yndxVK7spOEt 7w
usYEoc5ZbQvbyt 8cK6et O+dENC5Tgky YyzpLXMybglx 7Tt 4B69m | Apr xkkvWBY
VKEj Y71 kea3f RqBcrmuSr Knmi EalEl T9Zt vgWWHMSKKTHbI ar Df L75NQxvr akV
CVpntvbcj j y3Grsu/ +ON3wBev6HI bj 2i / gbb9l | XwzZnRu@3h5i AQc4Y8t +1r 21 KA
1Q FEDWAf KM Kxi 2RXUWEQEB8HsF/ i nKhf i Y+ygcoVmnOg7ahgkaXi 1i eEt f S/ nH
Li qG e2nMFRGZHUer OFI pP36r nFcayg8ARI 8nf bHhhGkni 2hs89r vr HUNG Lgvj

AusavY3xZ6W2l Tgr G r UDdnM nLSt x4CFngJ Yl hSL3uJf vPe/ Yy01X8Bl gNCHVIC
+I VW1 0B/ bsbX7mHj X+Ckomn3/ Y/ OL/ hWavhnlOAFaJ SH5 Xy Ydy vl GDY Kz5j kh/ Cq
eKmJCf oi XObl AybGdV2RYNEC+dyt ok Al QUFEDWhe+J QuHYv 3LnmuAQEBY38EAI Co
xKUghTr dNYj 88webt | dl VKWH wYOC5g0MUB7f V12zkl / S79i J/ f Evt 33xaB33YuZ
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CT2WXf +t JayyN3byf pUQB3XLNCTKRuk TB7 SRQdi On19dPd/ exEDLcJGVgF8j W
HPnZ2dwt nAi AA+QO6i J6/ x MZgE4AXx CKKOL/ AWQRX6¢ci QEVAWUQNad7j q7PD3B1UVMKB
AQRIIWGAXKI zf bJ6KNSynDFt OhsVK+1i gFzl vbl t qunG ZH2HPCNQ y10ai hi UNk
aFR+DKt Of Ror cdULPBCPZvJJ 1BnPVLCXSf k6nmSh4z/ 0d3Cy3YL63cn7bT8DgRVEY
x!/ CALN6Zybj RxaeCuSf Uj vEnhNk44nJ1vRt PERCgx171 YMcvHSI GYWour Kt f QN3n
VWCGNCaUWI91 5hUeD+YzaGJoLuCgMs 2Kf poCyj FgURk4j zd4uU3MeMowk ABOFZTI
Kt +BqUchf | ZKvj byv1DGvHBUt ZzvdUYp3syJv7ddbwTZdOLlb+UXKuj | B14MyTcGb
3vgglcYgBHaYA25DYr / QUglBycM VQ==

=w1CM

----- END PGP PUBLI C KEY BLOCK- - ---
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