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1 Überblick

1.1 Was ist SSH?
SSH - ein Akronym für „Secure Shell“ -ermöglicht sicher authentifizierte, verschlüsselte, komprimierte
Verbindungen über unsichere Kommunikationswege.

1.2 Entstehung von SSH
SSH wurde von Tatu Ylonen (ylo@cs.hut.fi) geschrieben und wird nun von der Firma Data Fellows
(http://www.datafellows.com) und der Firma SSH Communications Security (http://www.ssh.fi)
weiterentwickelt.

1.3 Warum SSH?
SSH ermöglicht das Einloggen in ein entferntes System (telnet- und rlogin-Ersatz), entfernte
Kommandoausführung (rsh-Ersatz), Kopieren von Files (rcp-Ersatz) sowie das Weiterleiten von X-
Verbindungen und TCP-Verbindungen wie SMTP, POP3 oder HTTP

1.3.1 SSH als BSD-‘r’-Kommandoersatz
Die Semantik der SSH-Kommandos ist eine Obermenge der BSD-‘r’-Kommandos und somit kann SSH
als Ersatz für diese Kommandos genutzt werden.
• rsh

Mit rsh werden Kommandos an eine entfernte Maschine abgesetzt. Standardein- und ausgabe und
Standardfehlerausgabe werden dabei umgeleitet sowie Signalhandling durchgeführt.
Die Kommandos werden serverseitig von rshd, der rsh-Serverapplikation bearbeitet, rshd wird von
inetd (ein Verbindungsverwaltungsprozess) bei eingehenden Verbindungen von rsh-Clients gestartet.
Die Authentifizierung bei Gleichheit des entfernten Benutzernamens basiert auf der IP-Adresse des
Clients und der Verwendung von privilegierten Ports clientseitig. Bei abweichendem entferntem
Benutzernamen vom lokalen werden Passwörter unverschlüsselt übertragen.
Die Verwendung von rsh setzt Vertrauen des Servers gegenüber dem Client voraus.
Die Daten (Standardein-/ausgabe und Standardfehlerausgabe) werden bei Verwendung von rsh
unverschlüsselt über das Netzwerk übertragen.

• rlogin
Bei rlogin wird rsh dazu benutzt eine interaktive Shell auf der Servermaschine zu starten.

• rcp
Bei rcp wird mit Hilfe von rsh ein Dateikopiervorgang von einer zur anderen Maschine gestartet.

1.3.2 Nachteile der BSD-‘r’-Kommandos
Beim Einsatz der BSD-‘r’-Kommandos werden die Daten unverschlüsselt über das Netz geschickt und
können mit geeigneten Programmen mitgelesen und protokolliert werden.
Ausserdem kann jeder Client, der in der Lage ist IP-Adressen zu fälschen, eine Verbindung zum Server
aufbauen und wird vom Server als authentisch angesehen.

1.3.3 Sichere Kommunikation über TCP/IP-basierte Netze

1.3.3.1 Authentizität der Benutzer und Rechner mittels RSA
RSA (benannt nach seinen Erfindern Rivest, Shamir und Adleman) ist der meisteingesetzte Public-Key-
Algorithmus. Er basiert auf der Tatsache, das sich sehr große Zahlen nur mit derzeit nicht praktikablem
Aufwand in Primzahlen faktorisieren lassen. Es werden Schlüsselpaare (Zahlenpaare) erzeugt, von
denen der eine den öffentlichen Schlüssel darstellt, der bekanntgegeben wird und der andere den
privaten Schlüssel, der geheimgehalten wird. Die Daten werden mit dem öffenlichen Schlüssel des
Empfängers verschlüsselt und nur der Besitzer der privaten Schlüssels ist in der Lage mit seinem
privaten Schlüssel die Daten zu entschlüsseln.
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Bei Konnektieren des SSH-Servers durch den Client wird das zu benutzende Schlüsselpaar
ausgehandelt. Danach sendet der Server eine mit dem serverseitig hinterlegten öffentlichen Schlüssel
des Benutzers formulierte Frage (Challenge), der Client dechiffriert diese Frage mit seinem Schlüssel und
gibt die Antwort an den Server zurück.

Die Identität der  Server ist ebenfalls über solche Schlüsselpaare geregelt und somit ist die Authenizität
der Server untereinander unabhängig vom darunterliegenden Transportsystem (IP-Adresse bzw.
Auflösung durch Nameserver) gewährleistet.

1.3.3.2 Verschlüsselung der Daten
Wahlweise können folgende Algorithmen zur Verschlüsselung der übertragenen Daten verwandt werden
(als Standardalgorithmus wird bei SSH IDEA eingesetzt):

• BLOWFISH
ist ein symmetrischer Blockchiffre und kann mit variabler Blocklänge von 32 bit bis 448 bit benutzt
werden. Er wurde 1993 von Bruce Schneier entwickelt. Seine Vorteil sind seine Lizenz- und
Patentfreiheit und seine höhere Geschwindigkeit gegenüber DES und IDEA.

• ARCFOUR/RC4
ist ein schneller Streamchiffrierer, d.h. er arbeitet auf Bitebene. Er wurde 1987 von Ron Rivest, dem
Miterfinder des RSA-Verfahrens, entwickelt. Er besitzt eine variable Schlüssellänge bis zu 2048 bit.
Er ist sehr kompakt und 5-10 mal schneller als DES.

• IDEA
steht für International Data Encryprion Algorithm. IDEA arbeitet mir einem 128 bit Blockchiffre und ist
schneller und sicherer als DES. Was die Benutzung von IDEA problematisch machen kann, sind ggf.
zu zahlende Lizenzgebühren an die Firma Ascom mit Sitz in der Schweiz, die ein Patent auf diesen
Algorithmus hat.

• DES
steht für Data Encryption Standard und ist ein sogenannter symmetrischer Blockchiffre mit 64 Bit
Blöcken, die mit einem Schlüssel einer Länge von 56 Bit arbeiten. Er wurde in den USA
standardisiert.

• 3DES
steht für Triple-DES und ist eine Variation von DES, bei der mit drei Schlüsseln, die den
Gesamtschlüssel bilden, nacheinander verschlüsselt, entschlüsselt und wieder verschlüsselt wird.

• TSS
ist ein schneller Algorithmus der SSH-Entwickler

1.3.4 Kompression der Daten
Die übertragenen Daten werden mit dem LZL77 Lempel-Ziv Algorithmus komprimiert, der auch bei GNU
ZIP zum Einsatz kommt. Dieses Kompressionsverfahren hat sich inzwischen als Standard etabliert. Bei
SSH werden 9 Komressionstiefen zur Wahl gestellt: 1 bedeutet schnell und schlecht komprimiert, 9
bedeutet langsam und optimal komprimiert.

1.3.5 Weite Verfügbarkeit
SSH ist unter den verschiedensten UNIX-Varianten verfügbar, es werden ständig neue Portierungen
vorgenommen. Ein Auszug aus der Portabilitätsliste (http://www.cs.hut.fi/ssh/#portability) verdeutlicht
dieses:

386BSD 0.1; i386
            AIX 3.2.5, 4.1, 4.2; RS6000, PowerPC
            A/UX 3.1.1
            BSD 4.4; several platforms
            BSD/OS 1.1, 2.0.1, 3.0; i486
            BSD/386 1.1; i386
            BSDI 2.1, 3.0; x86 (using gnu make)
            ConvexOS 10.1; Convex
            Digital Unix 4.0, 4.0A, 4.0B; Alpha
            DGUX 5.4R2.10; DGUX
            DolphinOS 3.8
            FreeBSD 1.x, 2.x, 3.0; Pentium
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            HPUX 7.x, 9.x, 10.0; HPPA
            IRIX 5.2, 5.3, 6.2, 6.3; SGI Indy
            IRIX 6.0.1; Mips-R8000
            Linux 1.2.x, 2.0.x Slackware 2.x, 3.x, RedHat 2.1, 3.0; i486, Sparc
            Linux 3.0.3, 4.0; Alpha
            Linux/Mach3, Macintosh(PowerPC)
            Linux/m68k (1.2.x, 2.0.x, 2.1.x)
            Mach3; Mips
            Mach3/Lites; i386
            Machten 2.2VM (m68k); Macintosh
            NCR Unix 3.00; NCR S40
            NetBSD 1.0A, 1.1, 1.2, 1.3; Pentium, Sparc, Mac68k, Alpha
            OpenBSD 2.0; x86, mac68k.
            NextSTEP 3.3; 68040
            OSF/1 3.0, 3.2, 3.2; Alpha
            Sequent Dynix/ptx 3.2.0 V2.1.0; i386
            SCO Unix; i386 (client only)
            SINIX 5.42; Mips R4000
            Solaris 2.3, 2.4, 2.5, 2.5.1, 2.6; Sparc, i386
            Sony NEWS-OS 3.3 (BSD 4.3); m68k
            SunOS 4.1.1, 4.1.2, 4.1.3, 4.1.4; Sparc, Sun3
            SysV 4.x; several platforms
            Ultrix 4.1; Mips
            Unicos 8.0.3; Cray C90

Darüber hinaus sind für viele andere Betriebssysteme wie Windows 3.x/95/98/NT, Beos, OS/2,
Macinthosh, OpenVMS, Palmpilot, Amiga und diverse Organzier wie PalmPilot Clients verfügbar.

Es existieren Client-Implementationen in Java, was bei Verfügbarkeit einer Java-Virtual-Machine für eine
Platform auch die Verfügbarkeit eines SSH-Clients bedeutet.
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2 SSH unter Unix

2.1 SSH unter Unix aus Benutzersicht

2.1.1 Voraussetzungen
Um SSH benutzen zu können müssen folgende Voraussetzungen erfüllt sein:
• das Paket ist vom Systemverwalter installiert worden (das Paket enthält Client und Server): 2.2 SSH

unter Unix aus Systemverwaltersicht (Seite 28).
• Der Benutzer hat einen Shell-Account (eine Benutzerkennung) auf der Client-Maschine und der

Server-Maschine

2.1.2 Erzeugen von Schlüssel-Paaren für Public-Key-Authentifizierung
Um Public-Key-Authentifizierung betreiben zu können, muß ein Schlüsselpaar erzeugt werden: ein
privater Schlüssel für den Client und ein öffentlicher Schlüssel (Public-Key) für den Server.

2.1.2.1 Erzeugen von Schlüssel-Paaren für SSH1
Zur Erzeugung eines Schlüsselpaares für SSH1 steht das Hilfsprogramm ssh-keygen1 zur Verfügung.
Das Schlüsselpaar wird wie folgt erzeugt:

user@client $ ssh-keygen1 ↵
Initializing random number generator...
Generating p:  ....................................++ (distance 488)
Generating q:  ..........................++ (distance 364)
Computing the keys...
Testing the keys...
Key generation complete.
Enter file in which to save the key (/home/user/.ssh/identity): ↵
Enter passphrase: <Passphrase> ↵
Enter the same passphrase again: <Passphrase> ↵
Your identification has been saved in /home/user/.ssh/identity.
Your public key is:
1024 37 1343842905141045265179077852899335788375620300780521017140045203
118833774149071333794576767138610609401328670677473094321021769691988284
160470647479804997348764782110322312396005595387130474603032744690206012
952389558893639238225767644543208953520584004137710985228515217170905888
30623463747191468721380201017 user@client
Your public key has been saved in /home/user/.ssh/identity.pub

Bei dieser Schlüsselgenerierung ist zum Schutz des privaten Schlüssels eine Passphrase anzugeben,
diese sollte nicht mit dem benutzten Passwort der Benutzerkennung identisch sein. Mit dieser
Passphrase wird der private Schlüssel 3DES-verschlüsselt, um Mißbrauch durch Kopieren des privaten
Schlüssels zu verhindern.
Nach erfolgter Schlüsselgenerierung wird der private Schlüssel nur für den Benutzer lesbar (Dateimodus
600) unter $HOME/.ssh/identity und der öffentliche Schlüssel für alle lesbar (Dateimodus 644) unter
$HOME/.ssh/identity.pub abgelegt.
Bei der Schlüsselgenerierung können verschiedene Optionen angegeben werden:
• -b bits

gibt die Schlüssellänge der erzeugten Schlüssel an; Standardwert ist 1024 Bits, Minimalwert ist 512
Bits

• -f file
gibt den Dateinamen an, unter dem der Schlüssel abgelegt wird; Standardwert ist
$HOME/.ssh/identify

• -N Passphrase
Gibt die zu verwendende Passphrase zum Schutz des privaten Schlüssels an. Die Verwendung
dieser Option ist nicht empfehlenswert, da die Passphrase im Klartext im Prozeßstatus sichtbar wird.

• -C Kommentar
Vergibt einen Kommentar an das Schlüsselpaar; Standardwert ist user@client.
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Ein bereits erzeugter Schlüssel kann mit folgenden Optionen verändert werden:
• -p

ändert die Passphrase des Schlüssels (es muß die aktuelle Passphrase angegeben werden.
• -c

ändert den Kommentar des Schlüssels (es muß die aktuelle Passphrase angegeben werden

2.1.2.2 Erzeugen von Schlüssel-Paaren für SSH2
Zur Erzeugung eines Schlüsselpaares für SSH2 steht das Hilfsprogramm ssh-keygen2 zur Verfügung.
Das Schlüsselpaar wird wie folgt erzeugt:

user@client $ ssh-keygen2 ↵
Generating 1024-bit dsa key pair
   1 oOo
Key generated.
1024-bit dsa, created by user@client Tue Feb 16 11:58:22 1999
Passphrase : <Passphrase> ↵
Again      : <Passphrase> ↵
Private key saved to /home/user/.ssh2/id_dsa_1024_a
Public key saved to /home/user/.ssh2/id_dsa_1024_a.pub

Bei dieser Schlüsselgenerierung ist zum Schutz des privaten Schlüssels eine Passphrase anzugeben,
diese sollte nicht mit dem benutzten Passwort der Benutzerkennung identisch sein. Mit dieser
Passphrase wird der private Schlüssel 3DES-verschlüsselt, um Mißbrauch durch Kopieren des privaten
Schlüssels zu verhindern.
Nach erfolgter Schlüsselgenerierung wird der private Schlüssel nur für den Benutzer lesbar (Dateimodus
600) unter $HOME/.ssh2/id_dsa_1024_a und der öffentliche Schlüssel für alle lesbar (Dateimodus 644)
unter $HOME/.ssh/id_dsa_1024_a.pub abgelegt.
Bei der Schlüsselgenerierung können verschiedene Optionen angegeben werden:
• -b bits

gibt die Schlüssellänge der erzeugten Schlüssel an; Standardwert ist 1024 Bits, Minimalwert ist 512
Bits

• -o file
gibt den Dateinamen an, unter dem der Schlüssel abgelegt wird; Standardwert ist $HOME/.ssh2/
id_dsa_1024_a (bei DSA-Schlüsseln mit 1024 Bit Länge)

• -t key_algorithm
gibt den verwendeten Algorithmus bei der Schlüsselerzeugung an. DSS (Digital Signature Standard)
und RSA sind möglich, RSA allerdings nur in der kommerziellen Version von SSH2.

• -c Kommentar
Vergibt einen Kommentar an das Schlüsselpaar; Standardwert ist “1024-bit dsa, created by
user@client“.

• -p Passphrase
Gibt die zu verwendende Passphrase zum Schutz des privaten Schlüssels an. Die Verwendung
dieser Option ist nicht empfehlenswert, da die Passphrase im Klartext im Prozeßstatus sichtbar wird.

• -q
Bei Angabe dieser Option wird keine Fortschrittsanzeige dargestellt

• -r
Diese Option veranlaßt ssh-keygen2 Zeichen vom Benutzer einzulesen, die in die
Zufallszahlengenerierung einfließen

Ein bereits erzeugter Schlüssel kann mit folgender Option verändert werden:
• -e

ändert die Passphrase und/oder den Kommentar des Schlüssels (es muß die aktuelle Passphrase
angegeben werden.

2.1.3 Aktivieren der Public-Key-Schlüsselpaare
Der öffentliche Schlüssel des Benutzers muß auf den Server transportiert werden und dort als
zugelassener Schlüssel eingetragen werden. Dies geschieht sinnvollerweise per Diskette oder mit PGP-
verschlüsselter Email.
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2.1.3.1 Aktivieren der Public-Key-Schlüsselpaare für SSH1
• Kopieren des öffentlichen Schlüssels auf Diskette:

user@client $ cp $HOME/.ssh/identity.pub /floppy/floppy0/client1.pub ↵
• Eintragen des öffentlichen Schlüssels als zugelassener Schlüssel:

user@server $ cat /floppy/floppy0/client1.pub >> $HOME/.ssh/authorized_keys ↵
• Setzen der Berechtigungen für die Authorisationsdatei:

user@server $ chmod 644 $HOME/.ssh/authorized_keys ↵
Weiter Informationen zum Aufbau der Authorisationsdatei sind zu finden in 2.1.4.1.9.1 Die
Authorisationsdatei authorized_keys (Seite 24)

2.1.3.2 Aktivieren der Public-Key-Schlüsselpaare für SSH2
• Eintragen des privaten Schlüssels als zu benutzenden privaten Schlüssel:

user@client $ echo IdKey id_dsa_1024_a >> $HOME/.ssh2/identification ↵
Bemerkung: Es sind mehrere private Schlüssel möglich.

• Setzen der Berechtigungen für die Identifikationsdatei:
user@client $ chmod 600 $HOME/.ssh2/identification ↵

• Kopieren des öffentlichen Schlüssels auf Diskette:
user@client $ cp $HOME/.ssh2/id_dsa_1024_a /floppy/floppy0/client2.pub ↵

• Kopieren des öffentlichen Schlüssels von Diskette:
user@server $ cp /floppy/floppy0/client2.pub $HOME/.ssh2/client2.pub ↵

• Eintragen des öffentlichen Schlüssels als zugelassener Schlüssel:
user@server $ echo Key client2.pub >> $HOME/.ssh2/authorization ↵

Bemerkung: Es sind mehrere öffentliche Schlüssel möglich.
• Setzen der Berechtigungen für die Authorisationsdatei:

user@server $ chmod 644 $HOME/.ssh2/authorization ↵

2.1.4 Benutzen von SSH

2.1.4.1 Benutzen von SSH1

2.1.4.1.1 Interaktives Login
Es wird ermöglicht interaktive Kommandos wie z.B. den Editor vi oder Shellbefehle auf dem Server
auszuführen, die Funktionalität ist eine Obermenge des Remote-Shell-Kommandos rsh bzw. rlogin.
Die erste interaktive Sitzung:

user@client $ ssh1 server ↵
Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes ↵
Host ’server’ added to the list of known hosts.
Enter passphrase for RSA key ’user@client’: <Passphrase> ↵
user@server $ vi ↵
...Arbeiten mit interaktiven Kommandos auf dem Server...
user@server $ exit ↵
Connection to server closed.
user@client $

Der SSH1-Client erstellt und aktualisiert automatisch eine Liste der öffentlichen Serverschlüssel in der
Datei $HOME/.ssh/known_hosts. Damit läßt sich sicherstellen, daß der konnektierte Server auch der ist,
der er vorgibt zu sein. Weitere Informationen zum Aufbau der Datei $HOME/.ssh/known_hosts sind zu
finden in 2.1.4.1.9.2 Die öffentliche Serverschlüsseldatei known_hosts (Seite 25). Die öffentlichen
Serverschlüssel lassen sich auch manuell übertragen, um bei der ersten Verbindung ggf. Zweifel an der
Authentizität des Servers auszuräumen:
• Kopieren des öffentlichen Schlüssels des Server auf Diskette:

user@server $ cp /etc/ssh_host_key.pub /floppy/floppy0/hostkey1.pub ↵
• Eintragen des öffentlichen Schlüssels des Server als authentisch:

user@client $ cat /floppy/floppy0/hostkey1.pub >> $HOME/.ssh/known_hosts ↵
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• Setzen der Berechtigungen für die Datei:
user@client $ chmod 600 $HOME/.ssh/known_hosts ↵

Bei jeder folgenden Sitzung mit dem gleichen Server entfällt diese Vorgehensweise:
user@client $ ssh1 server ↵
Enter passphrase for RSA key ’user@client’: <Passphrase> ↵
user@server $ vi ↵
...Arbeiten mit interaktiven Kommandos auf dem Server...
user@server $ exit ↵
Connection to server closed.
user@client $

Bei anderslautendem Benutzernamen auf dem Server sieht der Aufruf wie folgt aus:
user@client $ ssh1 –l serveruser server ↵

2.1.4.1.2 entfernte Kommandoausführung
Nichtinteraktive Kommandos lassen sich direkt übergeben, z.B.:

user@client $ ssh1 server ls -la /tmp ↵
Dabei wird die Standardausgabe des Kommandos auf den Client umgeleitet.
Die Standardausgabe des Kommandos läßt sich auch in eine Datei umleiten; hierbei gibt es zwei
Möglichkeiten:
• Ausgabe in eine Datei auf dem Client:

user@client $ ssh1 server ls -la /tmp > ls.out ↵
Hier wird das Ausgabeumleitungssymbol „>“ durch die Shell des Clients interpretiert und auf dem
Client eine Datei namens ls.out erzeugt, die die Ausgabe des auf dem Server ausgeführten
Kommandos enthält.

• Ausgabe in eine Datei auf dem Server:
user@client $ ssh1 server ls -la /tmp “>“ ls.out ↵

Hier wird das Ausgabeumleitungssymbol „>“ durch die Shell des Servers interpretiert und auf dem
Server eine Datei namens ls.out erzeugt, die die Ausgabe des auf dem Server ausgeführten
Kommandos enthält.

Es ist möglich den Prozeß in den Hintergrund zu stellen; dies geschieht nicht wie üblich durch Anhängen
eines & an die Kommandozeile; in diesem Fall würde die Authentifizierung scheitern, da sie von
Standardeingabe die Passphrase liest. Der SSH1-Client hat dazu die spezielle Kommandozeilenoption
„-f“, der Aufruf sieht wie folgt aus:

user@client $ ssh1 –f server ls -la /tmp “>“ ls.out ↵

2.1.4.1.3 Benutzen des Authentifizierungs-Agent
Um beim mehrmaligen Benutzen von SSH1 den Benutzer vom Eingeben der Passphrase des lokalen
Schlüssels zu verschonen, existiert ein Programm, daß diese Informationen bei Bedarf liefert:
ssh-agent1. Der Authentifizierungs-Agent wird zu Beginn einer Sitzung auf dem Client-Rechner gestartet
und alle Kindprozesse des Authentifizierungs-Agent erben dessen Authentifizierungsinformationen.
Eine Beispielsitzung:

user@client $ ssh-agent1 $SHELL ↵
user@client $ ssh-add1 ↵
Need passphrase for /home/user/.ssh/identity (user@client).
Enter passphrase: <Passphrase> ↵
Identity added: /home/user/.ssh/identity (user@client)
user@client $ ssh1 server ↵
user@server $



Seite 11 von 63

Der Authentifizierungsagent wirkt über SSH1-Verbindungen hinweg, d.h. auch in der Sitzung auf dem
Server besteht Zugriff auf den Agent:

Abbildung 2-1 der Authentifizierungs-Agent ssh-agent1

Das Weiterleiten des Authentifizierungsagent über Verbindungen hinweg läßt sich mit der
Kommandooption „–a“ von ssh1 deaktivieren.

Der Authentifizierungs-Agent ssh-agent1 kann auch ohne Subshell direkt in den Hintergrund gestellt
werden:
• Die Syntax für den Aufruf aus einer Shell, die Environment-Variablen wie die Bourne-Shell exportiert

lautet:
user@client $ eval `ssh-agent1 –s` ↵
Agent pid 1234
user@client $

Das Entfernen des Agents geschieht wie folgt:
user@client $ eval ‘ssh-agent1 –k –s` ↵
Agent pid 1234 killed
user@client $

• Die Syntax für den Aufruf aus einer Shell, die Environment-Variablen wie die c-Shell exportiert lautet:
user@client % eval `ssh-agent1 –c` ↵
user@client %

Das Entfernen des Agents geschieht wie folgt:
user@client % eval ‘ssh-agent1 –k –c` ↵
Agent pid 1234 killed
user@client %

Das Programm ssh-add1, mit dem Identitäten zum Authentifizierungs-Agent hinzugefügt werden können
besitzt einige nützliche Optionen:
• Mit der Option „–l“ lassen sich alle derzeit im Agent gespeicherten Identitäten auflisten:

user@client $ ssh-add1 -l ↵
1024 35 1000445406558093910534050929131182512561158143485143785700698188
703350866685903617971856105074415242975956041209886701369469613700076878
322112791309470404010254092404684196502749322882411252895597159886125034
909333667393061295712510095578435374824880964773067251970228911220410743
30001728792989708979878898541 user@client
user@client $

• Mit der Option „–p“ wird die Passphrase von der Standardeingabe gelesen und die Identität, die
durch den nachfolgenden Dateinamen angegeben ist, hinzugefügt.

user@client $ ssh-add1 -p $HOME/.ssh/identity ↵
Need passphrase for /home/user/.ssh/identity (user@client).

Client

Shell

ssh-agent1 $SHELL ↵

Shell

ssh1 server ↵

ssh1-add ↵ ssh1 server ↵

Server
sshd1

sshd1

ShellShell

ssh1 server2 ↵ ssh1 server3 ↵

Server2 Server3
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Enter passphrase: <Passphrase> ↵
Identity added: /home/user/.ssh/identity (user@client)
user@client $

Diese Option ist die Standardoption, d.h. ohne Parameter an ssh-add1 zu übergeben wird diese
Option benutzt.

• Mit der Option „–d“ läßt sich eine Identität aus dem Authentifizierungsagent löschen
• Mit der Option „–D“ lassen sich alle Identitäten aus dem Authentifizierungsagent löschen.

Wenn clientseitig ein X-Display gesetzt und ein X-Server verfügbar ist, läßt sich die Passphrase auch mit
einem grafischen Benutzerinterface einlesen:

user@client $ ssh-add1 </dev/null ↵

Abbildung 2-2 ssh-add1 mit grafischem Benutzerinterface

2.1.4.1.4 Weiterleiten von X-Verbindungen
Wenn clientseitig ein X-Display gesetzt ist, leitet SSH1 automatisch X-Verbindungen durch den
verschlüsselten SSH-Kanal weiter, serverseitig wird ein Pseudo-X-Display erzeugt, mit dem X-Clients
kommunizieren können:

Abbildung 2-3 Weiterleiten von X-Verbindungen

X-spezifische Authorisierungs-Cookies (man xauth ↵) des Clients werden aus Sicherheitsgründen nicht
serverseitig benutzt; serverseitig werden von SSH1-Server neue Cookies erzeugt und an den Client
weitergereicht.

ServerClient
SSH1-Client SSH1-Server

Pseudo-X-Server:
DISPLAY=server:10.0

Realer X-Server: DISPLAY=client:0.0

X-Client: xterm X-Client: xterm

xterm
xterm
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Ein typischer Aufruf eines Clients:

Abbildung 2-4 Aufruf eines X-Clients über SSH1

Der Parameter „–f“ weist den SSH1-Client an, nach erfolgreicher Authentifizierung als Hintergrundprozeß
zu arbeiten.

Das Weiterleiten von X-Verbindungen über SSH1 kann mit der Option „–x“ an ssh1 unterbunden werden.

2.1.4.1.5 Weiterleiten von sonstigen TCP-Verbindungen
Es existieren zwei Möglichkeiten des Weiterleitens von TCP-Verbindungen:

2.1.4.1.5.1 local forwarding
Der Aufruf

user@client $ ssh1 –L port:host:hostport server ↵
leitet Anfragen an den TCP-Port port der lokalen Maschine durch den gesicherten Kanal an den TCP-Port
hostport des Servers host weiter:

Abbildung 2-5 Weiterleiten von TCP-Verbindungen: local forwarding I

Hierbei ist die erzeugte TCP-Verbindung zwischen Server und Host nicht durch das SSH1-Protokoll
gesichert; idealerweise sind Server und Applikationshost identisch:

user@client $ ssh1 –L port:server:serverport server ↵

Client Server Host

SSH1-ServerSSH1-Client

TCP-Port: port

TCP-Port: hostport

Client-Applikation, z.B. pop Server-Applikation, z.B.
popd
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Abbildung 2-6 Weiterleiten von TCP-Verbindungen: local forwarding II

Um clientseitig einen privilegierten Port (TCP-Ports unter 1024) zu erzeugen, muß der Aufrufer des
SSH1-Clients root oder ein root-äquivatlenter Benutzer sein.
Auf den auf dem Client erzeugten TCP-Port haben standardmäßig nur Applikationen des Clients Zugriff,
diese Einschränkung läßt sich außer Kraft setzen durch die Option „–g“ des SSH1-Clients; dies ist jedoch
mit einem Sicherheitsrisiko verbunden.

Anwendungsbeispiele für local forwarding:
• Senden von E-Mail mit dem SMTP-Protokoll

Der Aufruf
user@client $ ssh1 –L 25:server:25 server ↵

leitet Anfragen an den SMTP-Port des Clients auf den SMTP-Port des Servers weiter. Es wird
vorausgesetzt, daß es sich bei server zugleich auch um die Maschine handelt, die ausgehende Mail
verarbeitet.
Im Mailprogramm (hier Netscape Navigator Version 3.01Gold) ist unter dem Menüpunkt „Options/Mail
and News Preferences/Server“ als SMTP-Server „localhost“ anzugeben:

Abbildung 2-7 Weiterleiten von TCP-Verbindungen: SMTP

Bei Mailprogrammen, die die Angabe eines Ports beim SMTP-Server zulassen, kann der lokale Port
auch anders gewählt werden.

• Abholen von E-Mail mit dem POP3-Protokoll
Der Aufruf

user@client $ ssh1 –L 110:server:110 server ↵
leitet Anfragen an den POP3-Port des Clients auf den POP3-Port des Servers weiter. Es wird
vorausgesetzt, daß es sich bei server zugleich auch um die Maschine handelt, die eingehende Mail
verarbeitet.
Im Mailprogramm (hier Netscape Navigator Version 3.01Gold) ist unter dem Menüpunkt „Options/Mail
and News Preferences/Server“ als POP3-Server „localhost“ anzugeben:

Abbildung 2-8 Weiterleiten von TCP-Verbindungen: POP3

Bei Mailprogrammen, die die Angabe eines Ports beim POP-Server zulassen, kann der lokale Port
auch anders gewählt werden.

Client Server

SSH1-Client

TCP-Port: port

Client-Applikation, z.B. pop

SSH1-Server

TCP-Port: serverport

Server-Applikation, z.B.
popd



Seite 15 von 63

• Filetransfers mit FTP
Der Aufruf

user@client $ ssh1 –L 8021:server:21 server ↵
leitet Anfragen an den TCP-Port 8021 des Clients auf den ftp-Port des Servers weiter. Es wird
vorausgesetzt, daß es sich bei server zugleich auch um die Maschine handelt, auf der ein ftp-Server
läuft.
Beim ftp-Client ist zu beachten, daß dieser den passive-Mode unterstützt; dieser Modus gewährleistet
auch Datenrückverbindungen über den gleichen TCP-Port.
Um einen Browser als ftp-Client einzusetzen, ist es notwendig den Proxy-Zugriff auf localhost zu
unterbinden. Dies geschieht z.B. bei Netscape Navigator Version 3.01Gold unter dem Menüpunkt
„Options/Network Preferences/Proxies/Manual Proxy Configuration“:

Abbildung 2-9 Weiterleiten von TCP-Verbindungen: FTP I

Der Zugriff auf den ftp-Server vollzieht sich wie folgt:

Abbildung 2-10 Weiterleiten von TCP-Verbindungen: FTP II

Nach erfolgreichem Konnektieren des ftp-Servers durch die gesicherte SSH1-Verbindung hindurch
erwartet der ftp-Server das Passwort des Benutzers:

Abbildung 2-11 Weiterleiten von TCP-Verbindungen: FTP III

Das eingegebene Kennwort wird verschlüsselt über die SSH1-Verbindung übertragen.

Auch ein kommandozeilenorientierter ftp-Client ist benutzbar, vorausgesetzt er unterstützt den
passive-Mode:

user@client $ ftp localhost 8021 ↵
Connected to localhost.
220 server FTP server ready.
Name (localhost:user): user ↵
331 Password required for user.
Password: <Passwort> ↵
230 User user logged in.
ftp> passive ↵
Passive mode on.
ftp> binary ↵
200 Type set to I.
ftp> get file1.tgz ↵
...
ftp> put file2.tgz ↵
...
ftp> quit ↵
221 Goodbye.
user@client $

Ein ftp-Client für Solaris, der den passive-Mode unterstützt, ist unter
ftp://ftp.cert.dfn.de/pub/firewalls/software/ftp-PASV im Quellcode zu finden.
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• Aktualisieren von html-Seiten
Der Aufruf

user@client $ ssh1 –L 8080:server:80 server ↵
leitet Anfragen an den TCP-Port 8080 des Clients auf den http-Port des Servers weiter. Es wird
vorausgesetzt, daß es sich bei server zugleich auch um die Maschine handelt, auf der ein WWW-
Server läuft. Dieser WWW-Server muß die put-Erweiterung beinhalten, um html-Seiten per http-
Request aktualisieren zu können.
Es ist notwendig den Proxy-Zugriff auf localhost zu unterbinden. Dies geschieht z.B. bei Netscape
Navigator Version 3.01Gold unter dem Menüpunkt „Options/Network Preferences/Proxies/Manual
Proxy Configuration“:

Abbildung 2-12 Weiterleiten von TCP-Verbindungen: HTTP I

Wenn der Benutzer bislang durch die URL http://server/~user auf Dokumente zugriff, kann er es jetzt
wie folgt tun:

Abbildung 2-13 Weiterleiten von TCP-Verbindungen: HTTP II

Im html-Editor-Programm (hier Netscape Navigator Version 3.01 Gold) sind zum Publizieren von
html-Seiten unter dem Menüpunkt „Options/Editor Preferences/Publish“ folgende Einstellungen
vorzunehmen:

Abbildung 2-14 Weiterleiten von TCP-Verbindungen: HTTP III

2.1.4.1.5.2 remote forwarding
Der Aufruf

user@client $ ssh1 –R port:host:hostport server ↵
leitet Anfragen an den TCP-Port port des Servers durch den gesicherten Kanal an den TCP-Port hostport
des Servers host weiter:

Abbildung 2-15 Weiterleiten von TCP-Verbindungen: remote forwarding I

Hierbei ist die erzeugte TCP-Verbindung zwischen Client und Host nicht durch das SSH1-Protokoll
gesichert; idealerweise sind Client und Applikationshost identisch:

user@client $ ssh1 –R port:client:clientport server ↵

Client ServerHost

SSH1-ServerSSH1-Client

TCP-Port: port

TCP-Port: hostport

Client-Applikation, z.B. popServer-Applikation, z.B.
popd
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Abbildung 2-16 Weiterleiten von TCP-Verbindungen: remote forwarding II

Um serverseitig einen privilegierten Port (TCP-Ports unter 1024) zu erzeugen, muß der Aufrufer des
SSH1-Clients serverseitig root oder root-äquivalent sein.

2.1.4.1.6 Kommandooptionen von SSH1
Der SSH1-Client ssh1 besitzt einige nützliche Optionen:
• -a

Deaktiviert das Weiterleiten des Authentifizierungsagent ssh-agent1 über Verbindungen hinweg,
siehe auch: 2.1.4.1.3 Benutzen des Authentifizierungs-Agent (Seite 10)

• -c [idea|des|3des|blowfish|arcfour|none]
Gibt das zu benutzende Verschlüsselungsverfahren an, mit dem die SSH-Verbindung verschlüsselt
wird; möglich sind: „idea“, „des“, „3des“, „blowfish“, „arcfour“ und „none“, wobei „none“ für keine
Verschlüsselung steht.

• -e [ch|^ch|none]
Gibt das Escape-Zeichen an, mit der sich in einer interaktiven SSH-Sitzung die Verbindung
kontrollieren läßt. Standard-Escape-Zeichen ist die Tilde „~“. Das Escape-Zeichen wird nur am
Anfang einer Zeile erkannt. Das Escape-Zeichen gefolgt von einem Punkt „.“ schließt die Verbindung,
gefolgt von Control-Z hält die Verbindung und wechselt zur lokalen Shell, gefolgt von der Raute „#“
zeigt alle weitergeleiteten TCP-Verbindungen an, gefolgt vom Escape-Zeichen überträgt das Escape-
Zeichen selbst.
Das Setzen des Escape-Zeichens auf „none“ schaltet das Escape-Zeichen aus und gewährleistet
eine volltransparente Verbindung.
Ein Beispiel:

user@client $ ssh1 server ↵
Enter passphrase for RSA key ’user@client’: <Passphrase> ↵
user@server $ ~^Z

[1]+  Stopped (user)          ssh1 server
user@client $ fg ↵
ssh1 server

user@server $ exit ↵
Connection to server closed.
user@client $

• -f
Bestimmt, daß der SSH1-Client nach erfolgter Authentifizierung als Hintergrundprozeß arbeiten soll.
Diese Option beinhaltet die Option „–n“. Mit der Option „–f“ werden üblicherweise X-Clients gestartet:
2.1.4.1.4 Weiterleiten von X-Verbindungen (Seite 12).

• -i identity_file
Gibt den zu benutzenden Private-Key bei Public-Key-Authentifizierung an. Standardwert ist hier
$HOME/.ssh/identity. Es können mehrere Private-Key’s angegeben werden, die nacheinander
benutzt werden, bis eine erfolgreiche Authentifizierung erfolgt ist.

Client Server

SSH1-Client

TCP-Port: clientport

Client-Applikation, z.B. pop

SSH1-Server

TCP-Port: port

Server-Applikation, z.B.
popd
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• -k
Schaltet die Weiterleitung von Kerberos-Tickets aus. Diese Option ist nur bei Benutzung eines
Kerberos-Servers zur Authentifizierung relevant.

• -l login_name
Mit dieser Option läßt sich der Anmeldename an den Server übergeben; das ist dann sinnvoll, wenn
der Anmeldename clientseitig nicht der Anmeldename serverseitig ist.

• -n
Liest anstatt von Standardeingabe von /dev/null. Diese Option ist zwingend, wenn der SSH1-Client in
den Hintergrund gestellt wird (siehe auch Option „–f“). Sinnvoll ist dies zum Ausführen von entfernten
X-Clients (bei dieser Option wartet der Client nicht auf eine Passphrase oder ein Passwort).
Ein Anwendungsbeispiel:

user@client $ eval `ssh-agent1 –s` ↵
Agent pid 1234
user@client $ ssh-add1 ↵
Need passphrase for /home/user/.ssh/identity (user@client).
Enter passphrase: <Passphrase> ↵
Identity added: /home/user/.ssh/identity (user@client)
user@client $ ssh1 –n server xterm ↵
user@server $

• -o ’option‘
Hier können Optionen im Konfigurationsdatei-Format übergeben werden, für die keine
Kommandozeilenoption existiert. Näheres zum Konfigurationsdatei-Format in 2.1.4.1.7
Hinterlegen von Standardeinstellungen für verschiedene Server (Seite 19).

• -p port
Gibt den TCP-Port an, auf dem der anzusprechende SSH1-Server auf eingehende Verbindungen
wartet. Standardwert ist TCP-Port 22. Der Server kann bei Bedarf auch mit einem anderen TCP-Port
betrieben werden: 2.2.8.1.1 Konfiguration des Servers (Seite 35).

• -q
Alle Warnungen werden unterdrückt, nur kritische Fehler werden angezeigt.

• -P
Der Client benutzt keinen privilegierten TCP-Port (TCP-Port 1 bis 1024) zum Verbindungsaufbau. Bei
Benutzung dieser Option kann rhosts- oder Public-Key-basierte rhosts-Authentifizierung nicht
eingesetzt werden; manche Firewalls lassen jedoch ausgehend nur Pakete passieren, die nicht von
einem privilegierten Port stammen.

• -t
Erzwingt die Bereitsstellung eines Pseudo-tty’s zur interaktiven Nutzung auf dem Server auch wenn
ein Kommando zur Ausführung an den Client übergeben wird.

• -v
Bei Angabe dieser Option werden ausführliche Meldungen ausgegeben, dies ist nützlich zur
Fehlererkennung und –behebung.

• -V
Gibt die Versionsnummer und Protokollversion des Clients aus.

• -g
Erlaubt es anderen Maschinen auf weitergeleitete Verbindungen des Clients zuzugreifen: 2.1.4.1.5.1
local forwarding (Seite 13)

• -x
Schaltet das Weiterleiten von X-Verbindungen aus: 2.1.4.1.4 Weiterleiten von X-Verbindungen
(Seite 12)

• -C
Schaltet die Datenkomprimierung ein; die eingesetzte Datenkomprimierung ist GNU-zip kompatibel.
Diese Option ist nützlich bei schmalbandigen Verbindungen, z.B. über Modems. Es werden auch
weitergeleitete X-Verbindungen und weitergeleitete TCP-Verbindungen komprimiert.

• -L port:host:hostport
leitet Anfragen an den TCP-Port port der lokalen Maschine durch den gesicherten Kanal an den TCP-
Port hostport des Servers host weiter: 2.1.4.1.5.1 local forwarding (Seite 13)

• -R port:host:hostport
leitet Anfragen an den TCP-Port port des Servers durch den gesicherten Kanal an den TCP-Port
hostport des Servers host weiter: 2.1.4.1.5.2 remote forwarding (Seite 16)
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2.1.4.1.7 Hinterlegen von Standardeinstellungen für verschiedene Server
Der SSH1-Client bezieht seine Konfigurationsinformationen bezüglich der aufzubauenden Verbindung
von drei Quellen (in dieser Reihenfolge):
• von der Kommandozeile,
• aus der Benutzerkonfigurationsdatei $HOME/.ssh/config
• aus der globalen Konfigurationsdatei /etc/ssh_config.
Der jeweils zuerst eingelesene Parameter ist dabei gültig.
Die Konfigurationsdatei hat folgendes Format:
• Leere Zeilen und Zeilen, die mit der Raute „#“ beginnen, werden ignoriert
• Zeilen haben grundsätzlich den Aufbau „Schlüsselwort = Parameter“ bzw. „Schlüsselwort Parameter“

Folgende Schlüsselwörter sind gültig:
• Host

Zeilen, die mit dem Schlüsselwort Host beginnen, lassen nachfolgende Zeilen bis zur nächsten Zeile,
die mit dem Schlüsselwort Host beginnt, nur für diese Hosts gelten, auf welche die Hosts-Zeile paßt.
Als Parameter sind auch Einzel- und Allexistenzquantor („?“ und „*“) erlaubt. Der Allexistenzquantor
„*“ alleine gibt an, daß es sich nachfolgend um globale Standardeinstellungen für den SSH1-Client
handelt. Wichtig dabei ist, daß Einstellungen für spezifische Hosts am Anfang und globale
Einstellungen am Ende der Konfigurationsdatei stehen müssen.

• Batchmode
Wenn dieses Schlüsselwort vom Parameter „yes“ gefolgt ist, wird vom Client kein Passwort bzw.
keine Passphrase eingelesen; die Authentifizierung muß also über den Authentifizierungs-Agent
erfolgen. Gültige Parameter sind „yes“ und „no“.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-n“.

• Cipher
Gibt das zu benutzende Verschlüsselungsverfahren an, mit dem die SSH-Verbindung verschlüsselt
wird; möglich sind: „idea“, „des“, „3des“, „blowfish“, „arcfour“ und „none“, wobei „none“ für keine
Verschlüsselung steht.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-c“.

• ClearAllForwardings
Setzt alle Verbindungsweiterleitungen (X-Verbindungen, local forwarding, remote forwarding), die für
den betreffenden Host auf der Kommandozeile oder in Konfigurationsdateien angegeben sind,
zurück. Das ist sinnvoll, wenn eine zweite Verbindung zu dem betreffenden Host aufgebaut werden
soll.

• Compression
Wenn dieses Schlüsselwort vom Parameter „yes“ gefolgt ist, wird die Datenkomprimierung
eingeschaltet; die eingesetzte Datenkomprimierung ist GNU-zip kompatibel. Dies ist nützlich bei
schmalbandigen Verbindungen, z.B. über Modems. Es werden auch weitergeleitete X-Verbindungen
und weitergeleitete TCP-Verbindungen komprimiert. Gültige Parameter sind „yes“ und „no“.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-C“.

• CompressionLevel
Gibt bei eingeschalteter Datenkomprimierung die Kompressionsstufe an. Der Parameter muß eine
Zahl zwischen 1 (schnell, aber wenig komprimiert) und 9 (langsam, aber sehr gut komprimiert) sein.
Der Standardwert ist 6.

• ConnectionAttempts
Gibt die Anzahl der Verbindungsversuche (einer pro Sekunde) an, die vom Client unternommen
werden sollen bis ggf. ein Verbindungsversuch mit rsh unternommen werden soll (vgl. Schlüsselwort
„FallBackToRsh“). Der Parameter muß ein ganzzahliger positiver Wert sein.

• EscapeChar
Gibt das Escape-Zeichen an, mit der sich in einer interaktiven SSH-Sitzung die Verbindung
kontrollieren läßt. Der Paramter sollte ein einzelnes Zeichen, „^“ gefolgt von einem einzelnen Zeichen
oder „none“ sein.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-e“.

• FallBackToRsh
Gibt an, ob nach erfolglosen Verbindungsversuchen (i.A. weil auf dem Server z.Zt. kein SSH1-Dämon
auf eingehende Verbindungen wartet) automatisch ein Verbindungsaufbau mit rsh versucht werden
soll. Gültige Parameter sind „yes“ und „no“.
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• ForwardAgent
Deaktiviert das Weiterleiten des Authentifizierungsagent ssh-agent1 über Verbindungen hinweg.
Gültige Parameter sind „yes“ und „no“.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-a“.

• ForwardX11
Bestimmt, ob X-Verbindungen weitergeleitet werden sollen oder nicht. Gültige Parameter sind „yes“
und „no“.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-a“.

• GatewayPorts
Erlaubt es anderen Maschinen auf weitergeleitete Verbindungen des Clients zuzugreifen. Gültige
Parameter sind „yes“ und „no“.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-g“.

• GlobalKnownHostsFile
Gibt an, daß für die Überprüfung der öffentlichen Serverschlüssel anstatt der Datei
/etc/ssh_known_hosts eine andere Datei verwendet werden soll.

• HostName
Spezifiziert den echten Hostnamen zu dem die Verbindung aufgebaut werden soll. Diese Option ist
nützlich zum Verwenden von Kürzeln für die Hostnamen. Der Standardwert ist der Hostname, der in
der Kommandozeile verwendet wird. Numerische IP-Adressen (z.B. 192.168.25.2) sind auch erlaubt.
Ein Beispiel für die Verwendung von Kürzeln für Hostnamen:

Die Konfigurationsdatei $HOME/.ssh/config hat folgenden Inhalt:
Host s1
  Hostname server1.subdomain.domain.net

Dann kann auf diese Weise eine Verbingung aufgebaut werden:
user@client $ ssh1 s1 ↵

• IdentityFile
Gibt den zu benutzenden Private-Key bei Public-Key-Authentifizierung an. Standardwert ist hier
$HOME/.ssh/identity. Es können mehrere Private-Key’s angegeben werden, die nacheinander
benutzt werden, bis eine erfolgreiche Authentifizierung erfolgt ist. Der angegebene Dateiname kann
das Tildezeichen „~“ zur Referenzierung des Benutzerverzeichnisses enthalten:
„~user/.ssh/identity_host2“ ist also gleichbedeutend mit „$HOME/.ssh/identity_host2“
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-i“.

• KeepAlive
Gibt an, ob der ssh-Client KeepAlive-Pakete an den Server schickt, d.h. Pakete zur Prüfung der
Verbindung und Verfügbarkeit des Servers.
Der Standardwert ist „yes“; der Client terminiert also Verbindungen mit nicht beantworteten
KeepAlive-Paketen. Um KeepAlive-Pakete auszuschalten, muß dies sowohl in der
Serverkonfigurationsdatei (/etc/sshd_config ) als auch in der Clientkonfigurationsdatei
($HOME/.ssh/config) geschehen. Gültige Parameter sind „yes“ und „no“.

• KerberosAuthentication
Gibt an, ob Kerberos V5-Authentifizierung benutzt werden soll. Gültige Parameter sind „yes“ und „no“.

• KerberosTgtPassing
Schaltet die Weiterleitung von Kerberos-Tickets ein oder aus. Diese Option ist nur bei Benutzung
eines Kerberos-Servers zur Authentifizierung relevant. Gültige Parameter sind „yes“ und „no“.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-k“.

• LocalForward
Die Zeile „LocalForward port host:hostport“ leitet Anfragen an den TCP-Port port der lokalen
Maschine durch den gesicherten Kanal an den TCP-Port hostport des Servers host weiter. Mehrere
LocalForward-Direktiven sind möglich.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-L“.

• NumberOfPasswordPrompts
Gibt die Anzahl der möglichen Anmeldeversuche an, wenn Passwort-Authentifikation benutzt wird.
Der Server begrenzt die Anzahl der möglichen Anmeldeversuche bei Passwort-Authentifikation
standardmäßig auf 3 (dies ist konfigurierbar); Werte größer als die serverseitig definierten werden
ignoriert. Der Parameter muß ein ganzzahliger positiver Wert sein. Standardwert ist 1.

• PasswordAuthentication
Gibt an, ob Passwort-Authentifizierung genutzt wird oder nicht. Gültige Parameter sind „yes“ und „no“.

• PasswordPromptHost
Gibt das Aussehen der Passwort-Eingabeaufforderung vor, wenn Passwort-Authentifikation benutzt
wird. Wenn dieses Schlüsselwort vom Parameter „yes“ gefolgt ist, wird der Servername angezeigt.
Gültige Parameter sind „yes“ und „no“.
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Die Einstellung „PasswordPromptHost yes“ hat folgendes Aussehen:
user@client $ ssh1 server ↵
user@server’s password:

Die Einstellung „PasswordPromptHost no“ hat folgendes Aussehen:
user@client $ ssh1 server ↵
users’s password:

• PasswordPromptLogin
Gibt das Aussehen der Passwort-Eingabeaufforderung vor, wenn Passwort-Authentifikation benutzt
wird. Wenn dieses Schlüsselwort vom Parameter „yes“ gefolgt ist, wird der Serverbenutzername
angezeigt. Gültige Parameter sind „yes“ und „no“.
Die Einstellung „PasswordPromptLogin yes“ hat folgendes Aussehen:

user@client $ ssh1 server ↵
user@server’s password:

Die Einstellung „PasswordPromptLogin no“ hat folgendes Aussehen:
user@client $ ssh1 server ↵
server password:

Die Einstellung „PasswordPromptLogin no“ in Verbindung mit „PasswordPromptHost no“ hat
folgendes Aussehen:

user@client $ ssh1 server ↵
Password:

Die beiden Schlüsselwörter „PasswordPromptLogin“ und „PasswordPromptHost“ sind nützlich, wenn
von anderen Programmen (z.B. vom UUCP-Paket) bestimmte Login-Sequenzen vorgegeben sind.

• Port
Gibt den TCP-Port an, an dem der SSH1-Server auf eingehende Verbindungen wartet.
Standardwert ist 22.

• ProxyCommand
Gibt ein Kommando an, daß vom Client zum Verbindungsaufbau zum Server benutzt wird. Das
Kommando wird von /bin/sh ausgeführt. Im Kommando wird „%h“ durch den Servernamen und „%p“
durch die Portnummer des zu konnektierenden Servers ersetzt. Das Kommando sollte die Daten des
Servers über Standardausgabe ausgeben und von Standardeingabe eingelesene Daten an den
Server weiterleiten.
Diese Option ist nützlich, wenn der Client über ein Applikationsgateway mit einem Telnetproxy
kommunizieren muß.
Ein Beispiel:

ProxyCommand /usr/local/bin/telnetproxy %h %p

Abbildung 17 Benutzung von Applikationsgateways

• RemoteForward
Die Zeile „RemoteForward port host:hostport“ leitet Anfragen an den TCP-Port port des Servers
durch den gesicherten Kanal an den TCP-Port hostport des Servers host weiter. Mehrere
RemoteForward-Direktiven sind möglich.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-R“.

• RhostsAuthentication
Gibt an, ob rhosts-basierende Authentifizierung versucht werden soll. Der Server kann dies bei
entsprechender Konfiguration ablehnen. Gültige Parameter sind „yes“ und „no“.

• RhostsRSAAuthentication
Gibt an, ob rhosts-basierende Authentifizierung in Verbindung mit Public-Key-Host-Authentifizierung
versucht werden soll. Der Server kann dies bei entsprechender Konfiguration ablehnen. Gültige
Parameter sind „yes“ und „no“.

Client Server

SSH1-Client

Proxy-Command ..... SSH1-Server

Applikations-Gateway

Telnet-Proxy
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• RSAAuthentication
Gibt an, ob Public-Key-Authentifizierung versucht werden soll. Der Server kann dies bei
entsprechender Konfiguration ablehnen. Public-Key-Authentifizierung wird nur bei Vorhandensein
eines privaten Schlüssels versucht (vgl. 2.1.2.1 Erzeugen von Schlüssel-Paaren für SSH1, Seite
7). Gültige Parameter sind „yes“ und „no“.

• StrictHostKeyChecking
Gibt an, wie bei Public-Key-Authentifizierung mit öffentlichen Serverschlüsseln verfahren wird. Wenn
der Parameter auf „yes“ gesetzt ist, wird nie automatisch ein neuer öffentlicher Serverschlüssel in die
Datei $HOME/.ssh/known_hosts aufgenommen und die Verbindung zum Server wird nicht
aufrechterhalten. Ist der Parameter auf „no“ gesetzt wird automatisch ein neuer Serverschlüssel in die
Datei $HOME/.ssh/known_hosts aufgenommen. Ist der Parameter auf „ask“ gesetzt wird der
Benutzer fallweise gefragt, wie zu verfahren ist. Der Standardwert ist „ask“. Die größtmögliche
Sicherheit bietet der Parameter „yes“, da der Benutzer hier gezwungen wird manuell den
betreffenden öffentlichen Serverschlüssel einzutragen.

• TISAuthentication
Gibt an, ob Authentifizierung durch den Authentifizierungsserver aus dem TIS-Firewallkit versucht
werden soll. Diese Option ergibt nur Sinn, wenn der SSH1-Server mit Unterstützung dieser Option
übersetzt wurde. Weitere Informationen über das TIS-Firewallkit sind unter der URL
ftp://ftp.tis.com/pub/firewalls/toolkit/LICENSE verfügbar. Gültige Parameter sind „yes“ und „no“.

• UsePrivilegedPort
Gibt an, ob der Client einen priveligierten TCP-Port zum Verbindungsaufbau nutzt. Der Standardwert
ist „yes“, wenn rhosts-basierte Authentifizierung eingesetzt wird. Gültige Parameter sind „yes“ und
„no“.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-P“.

• User
Mit diesem Schlüsselwort läßt sich der Anmeldename an den Server übergeben, was nützlich ist,
wenn auf verschiedenen Maschinen verschiedene Anmeldenamen benutzt werden.
Dieses Schlüsselwort entspricht der Kommandozeilenoption „-l“.

• UserKnownHostsFile
Gibt an, daß für die Überprüfung der öffentlichen Serverschlüssel anstatt der Datei
$HOME/.ssh//known_hosts eine andere Datei verwendet werden soll.

• UseRsh
Gibt an, daß bei diesem Server ausschließlich rsh oder rlogin verwandt werden soll. Alle anderen
Schlüsselwörter außer „HostName“ werden ignoriert, wenn dieses Schlüsselwort verwandt wird.
Gültige Parameter sind „yes“ und „no“.

• XAuthLocation
Gibt den Pfad zum Programm „xauth“ an, daß beim Weiterleiten von X-Verbindungen benötigt wird.
Der Standardwert wird beim Übersetzen des Clients festgelegt.

Ein Beispiel für den Einsatz von Konfigurationsdateien:

Man möchte auf die Maschine server1.another.net zugreifen, dabei soll der lokale TCP-Port 1025 auf den
TCP-Port 25 des Servers wegen Mailauslieferung weitergeleitet und zur RSA-Authentifizierung die Datei
/home/user/.ssh/identity_server1 benutzt werden.
Der Aufruf ohne spezielle Konfigurationsdatei würde wie folgt aussehen:

user@client $ ssh1 –L 1025:server1.another.net:25 –i /home/user/.ssh/identity_server1
server1.another.net ↵

Durch Eintragen der Optionen in die Konfigurationsdatei läßt sich die Kommandozeile beträchtlich
verkürzen.
Inhalt der Konfigurationsdatei $HOME/.ssh/config:

Host s1
  HostName server1.another.net
  IdentityFile /home/user/.ssh/identity_server1
  LocalForward 1025 server1.another.net:25

Der Aufruf mit dieser Konfigurationsdatei würde wie folgt aussehen:
user@client $ ssh1 s1 ↵

2.1.4.1.8 Kopieren von Dateien: scp1
Mit diesem Kommando wird es ermöglicht, Dateien zwischen Maschinen zu kopieren. Das Kommando
setzt auf das SSH1-Protokoll auf, d.h. es gelten die gleichen Sicherheitsmechanismen wie bei der
Benutzung des ssh1-Clients. Die Funktionalität ist eine Obermenge des Kommandos rcp.
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Ein Anwendungsbeispiel:
user@client $ scp1 /home/user/datei1 user@server:/home/user/datei1 ↵
Enter passphrase for RSA key ’user@client’: <Passphrase> ↵
user@server $

Die allgemeine Syntax des Kommandos lautet:
scp1 [Optionen] [[user@]host1:]filename1...  [[user@]host2:]filename2

Es können mit scp1 sowohl mehrere lokale Dateien auf einen Server kopiert werden als auch mehrere
Dateien des Servers auf die lokale Maschine. Des weiteren ist auch ein Kopieren von Dateien von einem
Server auf einen anderen Server mit scp1 möglich.

Die verwendbaren Optionen von scp1 sind im Folgenden dargestellt:
• -a

Schaltet die Ausgabe von Datendurchsatzstatistiken bei der Übertragung jeder Datei ein.
Das Setzen der Umgebungsvariable SSH_ALL_SCP_STATS ist äquivalent zu dieser Option.

• -A
Schaltet die Ausgabe von Datendurchsatzstatistiken bei der Übertragung jeder Datei aus.
Das Setzen der Umgebungsvariable SSH_NO_ALL_SCP_STATS ist äquivalent zu dieser Option.

• -c [idea|des|3des|blowfish|arcfour|none]
Gibt das zu benutzende Verschlüsselungsverfahren an, mit dem die zugrunde liegende SSH-
Verbindung verschlüsselt wird; möglich sind: „idea“, „des“, „3des“, „blowfish“, „arcfour“ und „none“,
wobei „none“ für keine Verschlüsselung steht.
Diese Option wird direkt an SSH übergeben.

• -i identity_file
Gibt den zu benutzenden Private-Key bei Public-Key-Authentifizierung an. Standardwert ist hier
$HOME/.ssh/identity.
Diese Option wird direkt an SSH übergeben.

• -L
Bei Benutzung dieser Option benutzt scp1 keinen privilegierten TCP-Port (TCP-Port 1 bis 1024) zum
Verbindungsaufbau. Bei Benutzung dieser Option kann rhosts- oder Public-Key-basierte rhosts-
Authentifizierung nicht eingesetzt werden; manche Firewalls lassen jedoch ausgehend nur Pakete
passieren, die nicht von einem privilegierten Port stammen.

• -o ’option‘
Hier können Optionen im Konfigurationsdatei-Format übergeben werden, für die keine SSH1-
Kommandozeilenoption existiert.
Näheres zum Konfigurationsdatei-Format in 2.1.4.1.7 Hinterlegen von Standardeinstellungen für
verschiedene Server (Seite 19).
Diese Option wird direkt an SSH übergeben.
Eine häufig benutzte Anwendung dieser Option besteht in der Übergabe der Kompressionsstufe der
zu übertragenden Daten:

scp1 -o ‘CompressionLevel 9‘ /home/user/datei1 user@server:/home/user/datei1 ↵
ermöglicht das Kopieren mit höchster Kompressionsstufe.

• -p
Bei Benutzung dieser Option werden die letzte Zugriffszeit, die Änderungszeit sowie die Dateirechte
der Originaldatei(en) auf die Kopie(n) übertragen.

• -q
Schaltet die Ausgabe von Gesamtdatendurchsatzstatistiken nach der Übertragung aller Dateien aus.
Das Setzen der Umgebungsvariable SSH_NO_SCP_STATS ist äquivalent zu dieser Option.

• -Q
Schaltet die Ausgabe von Gesamtdatendurchsatzstatistiken nach der Übertragung aller Dateien ein.
Das Setzen der Umgebungsvariable SSH_SCP_STATS ist äquivalent zu dieser Option.

• -r
Kopiert rekursiv ganze Verzeichnisse

• -v
Bei Angabe dieser Option sowohl von scp1 als auch von ssh1 ausführliche Meldungen ausgegeben,
dies ist nützlich zur Fehlererkennung und –behebung.

• -B
schaltet den Batchmodus ein. In diesem Modus fragt scp1 weder nach Passwörtern noch nach
Passphrasen. Diese müssen ggf. vor dem Aufruf von scp1 durch den Authentifizierungs-Agent ssh-
agent1 bereitgestellt werden.
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• -C
Schaltet die Datenkomprimierung ein; die eingesetzte Datenkomprimierung ist GNU-zip kompatibel.
Diese Option ist nützlich bei schmalbandigen Verbindungen, z.B. über Modems.
Diese Option wird direkt an SSH übergeben.

• -P port
Gibt den TCP-Port an, auf dem der anzusprechende SSH1-Server auf eingehende Verbindungen
wartet. Standardwert ist TCP-Port 22.

• -S SSH1-Pfad
Hier ist der Pfad zum ssh1-Client anzugeben, wenn dessen Verzeichnis nicht im Suchpfad enthalten
ist.

Das Kommando scp1 kann keine Gerätetreiberdateien kopieren, wie es z.B. notwendig ist, um eine
Maschine komplett auf eine andere Maschine zu spiegeln.
Diese Einschränkung kann durch den Einsatz des Kommandos tar umgangen werden:

root@client $ tar –create –file - / | ssh1 server tar –extract –directory / --atime-preserve
--same-owner –preserve –dereference –file - ↵

2.1.4.1.9 Benutzte Dateiformate für Public-Key-Authentifizierung

2.1.4.1.9.1 Die Authorisationsdatei authorized_keys
Die Datei $HOME/.ssh/authorized_keys enthält alle öffentlichen Teile der RSA-Schlüssel, denen Zugriff
erlaubt ist.
Die Datei hat folgendes Format:
• Leere Zeilen und Zeilen, die mit der Raute „#“ beginnen, werden ignoriert
• Zeilen haben beinhalten folgende Felder: Optionen, Länge des RSA-Schlüssels, RSA-Schlüssel-

Exponent, RSA-Schlüssel-Modulus, Kommentar. Die Felder werden jeweils durch ein Leerzeichen
getrennt. Die Angabe des Optionen-Feldes sowie des Komentar-Feldes ist optional.

Folgende Optionen sind möglich:
• from=“Muster-Liste“

Mit dieser Option kann zusätzlich zur RSA-Authentifizierung ein Muster angegeben werden, auf daß
der Hostname des Clients passen muß, Einzel- und Allexistenzquantor („?“ und „*“) sind erlaubt.
Durch Voranstellen eines Ausrufungszeichens „!“ läßt sich ein Muster negieren. Clients, die auf ein
negiertes Muster passen wird kein Zugriff erlaubt. Diese Option ist auch global für alle Benutzer
verfügbar, vgl. 2.2.8.1.1 Konfiguration des Servers (Seite 35), Option AllowHosts bzw. DenyHosts.
Beispiel: from=“*.uni-stuttgart.de,!ppp*.dialin.uni-stuttgart.de“

• command=“Kommando“
Gibt an, daß bei Benutzung dieses Schlüssels das Kommando ausgeführt wird, unerheblich welches
Kommando der Client übergeben hat. Das ist nützlich, wenn man einem Client nur eine bestimmte
Aktion ausführen lassen möchte.
Beispiel: command=“/usr/local/sbin/backupstdin“

• environment=“NAME=Wert“
Damit lassen sich Umgebungsvariablen definieren, die zur Umgebung hinzugefügt werden.
Gleichnamige Umgebungsvariablen werden überschrieben. Diese Option kann mehrmals angegeben
werden.
Beispiel: environment=“XSERVERCLIENT=xwin“

• idle-timeout=Zeitspanne
Legt fest, wie lange die Verbindung unbenutzt sein darf bevor sie geschlossen wird. Als Postfix hinter
dem numerischen Wert sind „s“ für Sekunden, „m“ für Minuten, „h“ für Stunden, „d“ für Tage und „w“
für Wochen möglich, kein Postfix ist gleichbedeutend mit Sekunden.
Diese Option ist auch global für alle Benutzer verfügbar, vgl. 2.2.8.1.1 Konfiguration des Servers
(Seite 35), Option IdleTimeout.
Beispiel: idle-timeout=12h

• no-port-forwarding
Verbietet das Weiterleiten von TCP-Verbindungen bei Benutzung dieses RSA-Schlüssels. Das ist
z.B. sinnvoll in Verbindung mit der command-Option.

• no-X11-forwarding
Verbietet das Weiterleiten von X11-Verbindungen bei Benutzung dieses RSA-Schlüssels. Das ist z.B.
sinnvoll in Verbindung mit der command-Option.

• no-agent-forwarding
Verbietet das Benutzen des Authentifizierungs-Agent bei Benutzung dieses RSA-Schlüssels.
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• no-pty
Verhindert die Bereitsstellung eines Pseudo-tty’s zur interaktiven Nutzung auf dem Server bei
Benutzung dieses RSA-Schlüssels. Das ist z.B. sinnvoll in Verbindung mit der command-Option.

Beispiele:
• uneingeschränke Nutzung des RSA-Schlüssels:

1024 37 1343842...0201017 user@client
• Nutzung des RSA-Schlüssels nur in Abhängigkeit vom Hostnamen:

from=“*.uni-stuttgart.de,!ppp*.dialin.uni-stuttgart.de“ 1024 37 1343842...0201017 user@client
• Nutzung des RSA-Schlüssels nur für Backups:

command=“/usr/local/sbin/backupstdin“,no-port-forwarding,no-X11-forwarding, 1024 37
1343842...0201017 user@client

Der Aufruf beim Client würde dann z.B. wie folgt aussehen:
user@client $ tar -cf - $HOME | ssh1 server ↵

Mit den verfügbaren Optionen lassen sich in Verbindung mit ppp und einem Pseudo-tty-Redirector mit
wenig Aufwand VPN’s (Virtual Private Networks) realisieren:

Abbildung 18 Realisierung von VPN’s mit SSH1

Weiterführende Informationen dazu sind unter http://www.heimhardt.de/htdocs/ssh.html zu finden.

2.1.4.1.9.2 Die öffentliche Serverschlüsseldatei known_hosts
Die Dateien $HOME/.ssh/known_hosts bzw. /etc/ssh_known_hosts enthalten die öffentlichen RSA-
Schlüssel der Server, die konnektiert wurden bzw. die als authentisch bekannt sind. Die Dateien dienen
dem Zweck Sicherheit über die Authentizität der zu konnektierenden Server zu haben.
Die Datei hat folgendes Format:
• Leere Zeilen und Zeilen, die mit der Raute „#“ beginnen, werden ignoriert
• Zeilen haben beinhalten folgende Felder: Hostnamensliste, Länge des RSA-Schlüssels, RSA-

Schlüssel-Exponent, RSA-Schlüssel-Modulus, Kommentar. Die Felder werden jeweils durch ein
Leerzeichen getrennt. Die Angabe des Komentar-Feldes ist optional.

Die Hostnamensliste ist eine durch Kommata getrennte Liste von Mustern, auf daß der Hostname des
Servers passen muß, Einzel- und Allexistenzquantor („?“ und „*“) sind erlaubt. Durch Voranstellen eines
Ausrufungszeichens „!“ läßt sich ein Muster negieren. Server, die auf ein negiertes Muster passen
werden nicht durch diesen RSA-Schlüssel als authentisch erkannt.

Beispiele:
• ein Host mit einem Namen:

server1.another.net,192.168.24.2 1024 33 1554504... 2800281 server1.another.net
• ein Host mit mehreren Namen:

server1.another.net,www.another.net,192.168.24.2 1024 33 1554504... 2800281
server1.another.net

Client Server

SSH1-ServerSSH1-Client

tty-Redirector

PPP-Client PPP-Server
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2.1.4.2 Benutzen von SSH2

2.1.4.2.1 Interaktives Login
Wie auch beim SSH1-Client wird es beim SSH2-Client ermöglicht interaktive Kommandos wie z.B. den
Editor vi oder Shellbefehle auf dem Server auszuführen, die Funktionalität ist eine Obermenge des
Remote-Shell-Kommandos rsh bzw. rlogin.
Die erste interaktive Sitzung:

user@client $ ssh2 server ↵
Accepting host server without checking.
Passphrase for key "/home/user/.ssh2/id_dsa_1024_a" with comment "
1024-bit dsa, created by user@client Tue Jan 26 15:11:44 1999":
<Passphrase> ↵
user@server $ vi ↵
...Arbeiten mit interaktiven Kommandos auf dem Server...
user@server $ exit ↵
user@client $

Der SSH2-Client erstellt und aktualisiert automatisch eine Liste der öffentlichen Serverschlüssel im
Verzeichnis Datei $HOME/.ssh2/hostkeys. Damit läßt sich sicherstellen, daß der konnektierte Server
auch der ist, der er vorgibt zu sein. Die öffentlichen Serverschlüssel lassen sich auch manuell übertragen,
um bei der ersten Verbindung ggf. Zweifel an der Authentizität des Servers auszuräumen:
• Kopieren des öffentlichen Schlüssels des Server auf Diskette:

user@server $ cp /etc/ssh2/hostkey.pub /floppy/floppy0/hostkey1.pub ↵
• Eintragen des öffentlichen Schlüssels des Server als authentisch:

user@client $ cp /floppy/floppy0/hostkey1.pub $HOME/.ssh2/hostkeys/key_22_server.pub ↵
Der verwendete Dateiname setzt sich aus dem angeprochenen Server und dessen Port zusammen.
Der Hostkey des Servers server2, dessen SSH2-Server auf TCP-Port 4022 wartet, würde also
key_4022_server2.pub heissen.

• Setzen der Berechtigungen für die Datei:
user@client $ chmod 600 $HOME/.ssh2/hostkeys/key_22_server.pub ↵

Bei jeder folgenden Sitzung mit dem gleichen Server entfällt diese Vorgehensweise:
user@client $ ssh2 server ↵
Passphrase for key "/home/user/.ssh2/id_dsa_1024_a" with comment "
1024-bit dsa, created by user@client Tue Jan 26 15:11:44 1999":
<Passphrase> ↵
user@server $ vi ↵
...Arbeiten mit interaktiven Kommandos auf dem Server...
user@server $ exit ↵
user@client $

Bei anderslautendem Benutzernamen auf dem Server sieht der Aufruf wie folgt aus:
user@client $ ssh2 –l serveruser server ↵

2.1.4.2.2 entfernte Kommandoausführung
Nichtinteraktives Ausführen von Kommandos auf dem Server vollzieht sich bei Verwendung von SSH2
wie bei SSH1, vgl. 2.1.4.1.2 entfernte Kommandoausführung (Seite 10)

2.1.4.2.3 Benutzen des Authentifizierungs-Agent
Um beim mehrmaligen Benutzen von SSH2 den Benutzer vom Eingeben der Passphrase des lokalen
Schlüssels zu verschonen, existiert ein Programm, daß diese Informationen bei Bedarf liefert:
ssh-agent2. Der Authentifizierungs-Agent wird zu Beginn einer Sitzung auf dem Client-Rechner gestartet
und alle Kindprozesse des Authentifizierungs-Agent erben dessen Authentifizierungsinformationen.
Eine Beispielsitzung:

user@client $ ssh-agent2 $SHELL ↵
user@client $ ssh-add2 ↵
Adding identity: /home/user/.ssh2/id_dsa_1024_a.pub
Need passphrase for /home/user/.ssh2/id_dsa_1024_a (1024-bit dsa,
created by user@client Tue Jan 26 15:11:44 1999).
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Enter passphrase: <Passphrase> ↵
user@client $ ssh2 server ↵
user@server $

Der Authentifizierungsagent wirkt über SSH2-Verbindungen hinweg, d.h. auch in der Sitzung auf dem
Server besteht Zugriff auf den Agent.

Das Weiterleiten des Authentifizierungsagent über Verbindungen hinweg läßt sich mit der
Kommandooption „–a“ von ssh2 deaktivieren, mit der Kommandooption „+a“ von ssh2 wird das
Weiterleiten aktiviert (dies ist die Standardeinstellung).

Der Authentifizierungs-Agent ssh-agent2 kann auch ohne Subshell direkt in den Hintergrund gestellt
werden:
• Die Syntax für den Aufruf aus einer Shell, die Environment-Variablen wie die Bourne-Shell exportiert

lautet:
user@client $ eval `ssh-agent2 –s` ↵
Agent pid 1234
user@client $

Das Entfernen des Agents geschieht wie folgt:
user@client $ kill –SIGTERM 1234 ↵
user@client $

• Die Syntax für den Aufruf aus einer Shell, die Environment-Variablen wie die c-Shell exportiert lautet:
user@client % eval `ssh-agent2 –c` ↵
user@client %

Das Entfernen des Agents geschieht wie folgt:
user@client % kill –SIGTERM 1234 ↵
user@client %

Wenn der Authentifizierungsagent ssh-agent2 zusätzlich mit der Option „-1“ gestartet wird, befindet er
sich im SSH1-Kompatibilitätsmodus, d.h. er kann auch SSH1-Schlüssel verwalten. Dies gilt jedoch nicht
bei der nichtkommerziellen Version von SSH2, da diese keine RSA-Schlüssel unterstützt.

Das Programm ssh-add2, mit dem Identitäten zum Authentifizierungs-Agent hinzugefügt werden können
besitzt einige nützliche Optionen:
• Mit der Option „–l“ lassen sich alle derzeit im Agent gespeicherten Identitäten auflisten.
• Mit der Option „–p“ wird die Passphrase von der Standardeingabe gelesen und die Identität, die

durch den nachfolgenden Dateinamen angegeben ist, hinzugefügt.
user@client $ ssh-add2 -p $HOME/.ssh2/id_dsa_1024_a ↵
Adding identity: /home/user/.ssh2/id_dsa_1024_a.pub
Need passphrase for /home/user/.ssh2/id_dsa_1024_a (1024-bit dsa,
created by user@client Tue Jan 26 15:11:44 1999).
Enter passphrase: <Passphrase> ↵
user@client $

Diese Option ist die Standardoption, d.h. ohne Parameter an ssh-add2 zu übergeben wird diese
Option benutzt.

• Mit der Option „–d“ läßt sich eine Identität aus dem Authentifizierungsagent löschen
• Mit der Option „–D“ lassen sich alle Identitäten aus dem Authentifizierungsagent löschen.

• Mit der Option „–d“ läßt sich eine Identität aus dem Authentifizierungsagent löschen
• Mit der Option „–D“ lassen sich alle Identitäten aus dem Authentifizierungsagent löschen.
• Mit der Option „–L“ läßt sich der Authentifizierungsagent duch ein Passwort schützen
• die Option „–U“ hebt den Passwortschutz des Authentifizierungsagents wieder auf.
• Wenn eine Identität mit der Option „–1“ hinzugefügt wird, so wird diese Identität nicht im SSH1-

Kompatibilitätsmodus genutzt.
• wird die Option „–u“ genutzt, so liest der Authentifizierungsagent die Identität nicht aus einer Datei,

sondern aus der zu übergebenden URL. Dies ermöglicht z.B. das Benutzen von Schlüsseln, die
durch SSL (also Secure-HTTP) von einem Server abgerufen werden oder auch die Benutzung von
anderen Schlüsselquellen, z.B. SmartCards.
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Wenn clientseitig ein X-Display gesetzt ist, läßt sich die Passphrase auch mit einem grafischen
Benutzerinterface einlesen:

user@client $ ssh-add2 </dev/null ↵

2.1.4.2.4 Weiterleiten von X-Verbindungen

Das Weiterleiten von X-Verbindungen geschieht auf die gleiche Weise wie in 2.1.4.1.4 Weiterleiten von
X-Verbindungen (Seite 12) beschrieben.

2.1.4.2.5 Weiterleiten von sonstigen TCP-Verbindungen

Das Weiterleiten von sonstigen TCP-Verbindungen geschieht auf die gleiche Weise wie in 2.1.4.1.5
Weiterleiten von sonstigen TCP-Verbindungen (Seite 13) beschrieben.

2.1.4.2.6 Kommandooptionen von SSH2

Die Kommandooptionen von SSH2 sind ähnlich denen des SSH1-Clients. Einige zusätzliche Optionen
wurden implementiert. Nähere Informationen liefert die Manualseite von SSH2 durch Eingabe des
Kommandos man ssh2 ↵ .

2.1.4.2.7 Hinterlegen von Standardeinstellungen für verschiedene Server

Die Vorgehensweise für das Hinterlegen von Standardeinstellungen für verschiedene Server bei SSH2 ist
ähnlich der beim SSH1-Client. Nähere Informationen liefert die Manualseite von SSH2 durch Eingabe des
Kommandos man ssh2 ↵ . Die Konfigurationsdateinamen sind sinngemäß gewählt: SSH1 benutzt die
Dateien $HOME/.ssh/config und /etc/ssh_config, SSH2 benutzt die Dateien $HOME/.ssh2/ssh2config
und /etc/ssh2/ssh2_config

2.1.4.2.8 Kopieren von Dateien: scp2

Die Kommandooptionen von scp1 sind ähnlich denen des scp1-Clients. Einige zusätzliche Optionen
wurden implementiert. Nähere Informationen liefert die Manualseite von scp2 durch Eingabe des
Kommandos man scp2 ↵ .

2.1.4.2.9 Benutzte Dateiformate für Public-Key-Authentifizierung

Die benutzten Datenformate zum Speichern der Public-Keys sind bei SSH2 andere wie bei SSH1, da
sowohl RSA- als auch alternativ DSA-Schlüssel verwaltet werden können. Nähere Informationen sind auf
dem WWW-Server des Herstellers verfügbar (http://www.ssh.fi).

2.2 SSH unter Unix aus Systemverwaltersicht

2.2.1 Voraussetzungen
Um SSH unter Unix installieren zu können müssen folgende Voraussetzungen erfüllt sein:
• Verfügbarkeit von tar bzw. GNU-tar (tape-archiver) und GNU-zip
• Verfügbarkeit von PGP (Pretty Good Privacy)

2.2.1.1 Verfügbarkeit von tar bzw. GNU-tar (tape-archiver) und GNU-zip
Diese beiden Programme werden benötigt, um das Programmpaket, das als tar-Archiv in komprimierter
Form vorliegt, auszupacken.
Sie sind frei verfügbar nach den Bestimmungen der Free Software Foundation:
http://www.gnu.org/copyleft/gpl.html.



Seite 29 von 63

GNU-zip ist verfügbar unter ftp://ftp.cs.uni-sb.de/pub/gnu/gzip-1.2.4.shar.Z; GNU-tar ist verfügbar unter
ftp://ftp.cs.uni-sb.de/pub/gnu/tar-1.12.shar.gz, ein zum Betriebssystem gehörendes tar funktioniert auch.

• Eine kurze Anleitung zum Installieren von GNU-zip:
Entpacken mit compress (compress ist in jedem Unix enthalten):

uncompress gzip-1.2.4.shar.Z ↵
Es liegt nun das Shell-Archiv gzip-1.2.4.shar im aktuellen Verzeichnis.
Entpacken des Shell-Archivs:

sh gzip-1.2.4.shar ↵
Das Verzeichnis gzip-1.2.4 enthält die zum Übersetzen von GNU-zip erforderlichen Dateien.
Wechseln ins Verzeichnis:

cd gzip-1.2.4 ↵
Sollten besondere Wünsche bzgl. der Zielpfade bestehen, so lassen sich diese als Parameter an
configure übergeben, Hinweise dazu liefert ein Blick in configure.
Ermitteln der Systemspezifika:

./configure ↵
Übersetzen des Pakets:

make ↵
Entfernen von symbolischen Debuginformationen aus dem ausführbaren Programm:

strip gzip ↵
Installation der Programme, Manual-Seiten und Info-Seiten:

make install ↵
GNU-zip ist nun installiert.

• Eine kurze Anleitung zum Installieren von GNU-tar:
Entpacken mit GNU-zip:

gunzip tar-1.12.shar.gz ↵
Es liegt nun das Shell-Archiv tar-1.12.shar im aktuellen Verzeichnis.
Entpacken des Shell-Archivs:

sh tar-1.12.shar ↵
Das Verzeichnis tar-1.12 enthält die zum Übersetzen von GNU-tar erforderlichen Dateien.
Wechseln ins Verzeichnis:

cd tar-1.12 ↵
Sollten besondere Wünsche bzgl. der Zielpfade bestehen, so lassen sich diese als Parameter an
configure übergeben; näheres dazu erfährt man nach Eingabe von ./configure –help ↵.
Ermitteln der Systemspezifika:

./configure ↵
Übersetzen des Pakets:

make ↵
Entfernen von symbolischen Debuginformationen aus dem ausführbaren Programm:

strip src/tar ↵
Installation der Programme, Manual-Seiten und Info-Seiten:

make install ↵
GNU-tar ist nun installiert.
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Den Ablauf des Entpackens veranschaulicht folgendes Diagramm:

Abbildung 2-19 Entpacken von Archiven mit GNU-zip und GNU-tar

2.2.1.2 Verfügbarkeit von PGP (Pretty Good Privacy)
PGP wird benötigt, um die Distribution von SSH auf Echtheit zu prüfen.
Es ist als Paket mit Quelltexten verfügbar unter ftp://ftp.cert.dfn.de/pub/pgp/pgpi/2.x/src/pgp263is.tar.gz.
PGP darf von nicht-kommerziellen Anwendern kostenlos genutzt werden:
http://www.pgpi.com/faq/pgpi.shtml#License.

Eine kurze Anleitung zum Installieren von PGP:
Entpacken mit GNU-zip:

gunzip pgp263is.tar.gz ↵
Es liegt nun das tar-Archiv pgp263is.tar im aktuellen Verzeichnis.
Entpacken des tar-Archivs:

tar xvf pgp263is.tar ↵
Es liegen nun das eigentliche tar-Archiv pgp263ii.tar, die zum tar-Archiv gehörende Signatur pgp263ii.asc
sowie mehrere Dokumentationsdateien (readme.usa, readme.1st und setup.doc) im aktuellen
Verzeichnis.
Entpacken des tar-Archivs:

tar xvf pgp263ii.tar ↵
Das Verzeichnis src enthält die zum Übersetzen von PGP erforderlichen Dateien.
Wechseln ins Verzeichnis:

cd src ↵
Übersetzen des Pakets (für Solaris 2.x mit GNU-c-Compiler):

make sun4sunos5gcc ↵
Entfernen von symbolischen Debuginformationen aus dem ausführbaren Programm:

strip pgp ↵
Installation der Programme und Manualseiten:

cp pgp /usr/local/bin ↵
cp ../doc/pgp.1 /usr/local/man/man1/ ↵

PGP ist nun installiert.
Es gilt nun das Paket PGP auf seine Echtheit zu überprüfen. Für die internationale Version von PGP ist
Stale Schumacher (mailto:stale@hypnotech.com) verantwortlich. Sein öffentlicher Schlüssel, der zur
Echtheitsüberprüfung notwendig ist, ist über verschiedene PGP-Keyserver erhältlich, z.B. von
http://www.surfnet.nl/pgp/pks-commands.html#extract. Der Schlüssel hat die ID 0xCCEF447D, er ist auch
im Anhang (Seite 52) aufgeführt.
Den Schlüssel fügt man in eine Datei namens stale_schumacher.asc ein.
Das Aufnehmen der Keys in den eigenen Schlüsselring geschieht durch folgendes Kommando:

pgp -ka stale_schumacher.asc ↵

gunzip ssh-1.2.27.tar.gz ↵
tar-Archiv

ssh-1.2.27.tar

komprimiertes
tar-Archiv

ssh-1.2.27.tar.gz

tar xvf ssh-1.2.27.tar ↵

ssh-1.2.27/

ssh-1.2.27/configure

ssh-1.2.27/Makefile

ssh-1.2.27/...

ssh-1.2.27/...

Verzeichnisse u. Dateien

tar-Archiv

ssh-1.2.27.tar
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Das Überprüfen des Pakets geschieht durch folgendes Kommando:
pgp pgp263ii.asc pgp263ii.tar ↵

In der Ausgabe von pgp sollte folgender Text erscheinen:
File has signature.  Public key is required to check signature.

File ’pgp263ii.$00’ has signature, but with no text.
Text is assumed to be in file ’pgp263ii.tar’.
.
Good signature from user "Stale Schumacher <stale@hypnotech.com>".
Signature made 1996/04/24 17:36 GMT using 1024-bit key, key ID CCEF447D

Nach dieser Ausgabe kann man sicher sein, daß das Paket pgp263ii.tar von Stale Schumacher stammt.

2.2.2 Lizensierung

SSH1 darf von Privatpersonen und zum nicht-kommerziellen Gebrauch genutzt werden (vgl. Datei
COPYING im Archiv ssh-1.2.27.tar.gz), kommerzielle Versionen können von Data Fellows Ltd.
http://www.datafellows.com bezogen werden. Nichtkommerzielle Version und kommerzielle Version sind
vom Funktionsumfang identisch.

SSH2 darf von Privatpersonen und zum nicht-kommerziellen Gebrauch genutzt werden (vgl. Datei
LICENSING im Archiv ssh-2.0.13.tar.gz), kommerzielle Versionen können von Data Fellows Ltd.
http://www.datafellows.com bezogen werden. Nichkommerzielle Version und kommerzielle Version
unterscheiden sich im Funktionsumfang:
Die kommerzielle Version unterstützt an Verschlüsselungsverfahren des, 3des, blowfish, idea und
arcfour; die nichtkommerzielle Version unterstützt nur des, 3des und arcfour.
Die kommerzielle Version unterstützt an Public-Key-Verfahren DSS (Digital Signature Standard) und
RSA; die nichtkommerzielle Version unterstützt nur DSS.

2.2.3 Beschaffen von SSH
Derzeit aktuelle Version für SSH1 ist 1.2.27, für SSH2 ist die Version 2.0.13 aktuell (Stand: 30.09.1999).
Beide Pakete sind verfügbar unter ftp://ftp.cs.hut.fi/pub/ssh, es liegen jeweils Signaturdateien für die
Echtheitsüberprüfung bei.
Folgende Dateien werden für SSH1 und SSH2 benötigt:

ssh-1.2.27.tar.gz
ssh-1.2.27.tar.gz.sig
ssh-2.0.13.tar.gz
ssh-2.0.13.tar.gz.sig

Gegebenenfalls werden Patches zur Behebung von Fehlern zur Verfügung gestellt, z.B.:
patch-ssh-2.0.x
patch-ssh-2.0.x.sig

Die Pakete werden auf mehreren anderen Servern gespiegelt, um weltweit eine schnelle Verfügbarkeit
gewährleisten zu können, ein Spiegelserver für die Pakete ist: ftp://ftp.cert.dfn.de/pub/tools/net/ssh.

2.2.4 Überprüfen der SSH-Pakete auf Echtheit
Drei PGP-Schlüssel sind zur Echtheitsüberprüfung notwendig: der öffentliche Schlüssel der SSH1-
Distribution (ylo@cs.hut.fi, ID: 0xDCB9AE01), der öffentliche Schlüssel der SSH2-Distribution
(ssh2@ssh.fi, ID: 0xAFCA7459) und der öffentliche Schlüssel von Tatu Ylonen, dem Author (ylo@ssh.fi,
ID: 0x961F4A35).
Die Schlüssel sind über verschiedene PGP-Keyserver erhältlich, z.B. von http://www.surfnet.nl/pgp/pks-
commands.html#extract. Diese drei Schlüssel sind auch im Anhang aufgeführt (Seite 56).
Den Schlüssel der Distribution fügt man in eine Datei namens ssh1-key.asc bzw. ssh2-key.asc ein, den
Schlüssel von Tatu Ylonen fügt man in eine Datei namens ylo-key.asc ein.
Die drei Schlüssel werden in den eigenen Schlüsselring aufgenommen:

pgp -ka ssh1-key.asc ↵
pgp -ka ssh2-key.asc ↵
pgp -ka ylo-key.asc ↵
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Nun erfolgt das Überprüfen der beiden Pakete:
pgp ssh-1.2.27.tar.gz.sig ssh-1.2.27.tar.gz ↵
pgp ssh-2.0.13.tar.gz.sig ssh-2.0.13.tar.gz ↵

Als Ausgabe sollte folgender Text erscheinen:
File has signature.  Public key is required to check signature.

File ’ssh-1.2.27.tar.gz.sig’ has signature, but with no text.
Text is assumed to be in file ’ssh-1.2.27.tar.gz’.
.
Good signature from user "Ssh distribution key <ylo@cs.hut.fi>".
Signature made 1998/07/08 16:43 GMT using 1024-bit key, key ID DCB9AE01

bzw. für ssh2:
File has signature.  Public key is required to check signature.

File ’ssh-2.0.13.tar.gz.sig’ has signature, but with no text.
Text is assumed to be in file ’ssh-2.0.13.tar.gz’.
.
Good signature from user "Ssh 2 Distribution Key <ssh2@ssh.fi>".
Signature made 1998/11/16 14:15 GMT using 2048-bit key, key ID AFCA7459

Nach diesen Ausgaben kann man sicher sein, daß die beiden Pakete authentisch sind.

2.2.5 Entpacken der Pakete

Entpacken mit GNU-zip:
gunzip ssh-1.2.27.tar.gz ↵
gunzip ssh-2.0.13.tar.gz ↵

Im aktuellen Verzeichnis liegen nun 2 tar-Archive namens ssh-1.2.27.tar und ssh-2.0.13.tar.
Entpacken der tar-Archive:

tar xvf ssh-1.2.27.tar ↵
tar xvf ssh-2.0.13.tar ↵

Es liegen nun Verzeichnisse mit den Paketen vor: ssh-1.2.27 für SSH1, ssh-2.0.13 für SSH2.

2.2.6 Anwenden von Patches

Ein Patch bereinigt im Allgemeinen Fehler, die erst nach der Distribution der Version bereinigt wurden.
Patches werden wie folgt angewandt:

cd ssh-2.0.x ↵
patch -p1 -l <../patch-ssh-2.0.x ↵

2.2.7 Übersetzen der Pakete
Vor der Übersetzung der Pakete muß bereits bekannt sein, wo die Programme, Konfigurationsdateien
und Manualseiten letztendlich zur Ablage kommen, da diese Informationen in den Programmen enthalten
sein müssen.

Bei der Ablagesystematik kommen mehrere Varianten in Frage:
1. Lokale Ablage aller Komponenten:
2. Lokale Ablage von Serverkonfigurationsdateien und Serverprogramm und gemeinsam genutzte

Ablage von Clientprogrammen und Manualseiten
3. Gemeinsam genutzte Ablage von allen Komponenten bis auf die Serverkonfigurationsdateien

Die zweite Variante gewährleistet eine hohe Stabilität des Serverdienstes auch bei Ausfall des NFS-
Servers verbunden mit geringem Installationsaufwand für die Clientprogramme und Dokumentationen.

Ablageort für Serverkonfigurationsdateien:
/etc (lokal)

Ablageort für das Serverprogramm:
/usr/local/sbin (lokal)

Ablageort für variable Serverdateien:
/var/run (lokal)
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Ablageort für Clientprogrammdateien:
/export/pub/IRIX/bin (nfs-gemountet) für IRIX
/export/pub/SOLARIS/bin (nfs-gemountet) für SOLARIS

Ablageort für Manualseiten:
/export/pub/IRIX/man (nfs-gemountet) für IRIX
/export/pub/SOLARIS/man (nfs-gemountet) für SOLARIS

Anmerkung zum Ablageort für Clientprogrammdateien:
Bei dieser Art der Installation ist eine rhosts-/shosts-Authentifizierung nicht möglich, da der Client nicht in
der Lage ist von einem tcp-Port unter 1024 Verbindungen aufzubauen. Um dies zu erreichen müßte das
Clientprogramm das s-Bit gesetzt haben, was sich bei nfs-gemounteten Verzeichnissen aus
Sicherheitsgründen verbietet.

2.2.7.1 Übersetzen von SSH1
Besonderheit beim Übersetzen unter IRIX:
• Beim Übersetzen von SSH1 unter IRIX 6.2 ist zu beachten, daß der GNU-C-Compiler gcc (Version

2.8.0) das Paket nicht sauber übersetzt und der mitgelieferte Compiler cc benutzt werden muß; der
GNU-C-Compiler darf also nicht im Pfad stehen.

Die oben festgelegten Zielpfade lassen sich an configure übergeben; configure ist ein Programm, dass
die Systemvoraussetzungen und - besonderheiten für die Paketübersetzung prüft. Mit configure läßt sich
auch festlegen, welche Verschlüsselungsprotokolle in den Programmen später verfügbar sind, näheres
dazu erfährt man nach Eingabe von ./configure –help ↵.

Anlegen des Verzeichnisses für variable Serverdateien (wird von configure auf Existenz geprüft):
mkdir /var/run ↵

Zum Übersetzen wechselt man ins Verzeichnis:
cd ssh-1.2.27 ↵

Ermitteln der Systemvoraussetzungen unter Berücksichtigung oben festgelegter Pfade:
(Es handelt sich dabei jeweils um EINE Zeile.)
für IRIX:

./configure --bindir=/export/pub/IRIX/bin --sbindir=/usr/local/sbin --sysconfdir=/etc
--mandir=/export/pub/IRIX/man ↵

für SOLARIS:
./configure --bindir=/export/pub/SOLARIS/bin --sbindir=/usr/local/sbin --sysconfdir=/etc

--mandir=/export/pub/SOLARIS/man ↵

Besonderheit beim Übersetzen unter IRIX:
• Unter IRIX 6.2 wird Projektaccounting unterstützt, d.h. Benutzer können Projekten

kostenstellenmäßig angehören. Von SSH1 wird dies nur bei lokaler Administration der
Projektzuordnungstabellen /etc/project und /etc/projid unterstützt (vgl. man project ↵), nicht bei
Benutzung von NIS bzw. NIS+.
Zum Deaktivieren ändert man in der Datei ssh-1.2.27/config.h
die Zeile:

#define HAVE_SGI_PROJ_H 1
in

/* #define HAVE_SGI_PROJ_H 1 */

Übersetzen des Pakets:
make ↵

Entfernen von symbolischen Debuginformationen aus den ausführbaren Programmen:
strip scp ssh ssh-add ssh-agent ssh-askpass ssh-keygen sshd ↵

2.2.7.2 Übersetzen von SSH2
Besonderheit beim Übersetzen unter IRIX:
• Beim Übersetzen von SSH2 unter IRIX 6.2 ist zu beachten, daß der GNU-C-Compiler gcc (Version

2.8.0) das Paket nicht sauber übersetzt und der mitgelieferte Compiler cc benutzt werden muß; der
GNU-C-Compiler darf also nicht im Pfad stehen.
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Die in Kapitel 2.2.7 Übersetzen der Pakete (Seite 32) festgelegten Zielpfade lassen sich an configure
übergeben; configure ist ein Programm, dass die Systemvoraussetzungen und - besonderheiten für die
Paketübersetzung prüft. Mit configure läßt sich auch festlegen, welche Verschlüsselungsprotokolle in den
Programmen später verfügbar sind, näheres dazu erfährt man nach Eingabe von ./configure –help ↵.

Zum Übersetzen wechselt man ins Verzeichnis:
cd ssh-2.0.13 ↵

Ermitteln der Systemvoraussetzungen unter Berücksichtigung oben festgelegter Pfade:
(Es handelt sich dabei jeweils um EINE Zeile.)
für IRIX:

./configure --bindir=/export/pub/IRIX/bin --sbindir=/usr/local/sbin --sysconfdir=/etc
--mandir=/export/pub/IRIX/man ↵

für SOLARIS:
./configure --bindir=/export/pub/SOLARIS/bin --sbindir=/usr/local/sbin --sysconfdir=/etc

--mandir=/export/pub/SOLARIS/man ↵
Übersetzen des Pakets:

make ↵
Entfernen von symbolischen Debuginformationen aus den ausführbaren Programmen:

cd apps/ssh ↵
strip scp2 sftp-server2 sftp2 ssh2 ssh-add2 ssh-agent2 ssh-askpass2 ssh-keygen2 sshd2 ↵

2.2.8 Installieren der Pakete

2.2.8.1 Installieren von SSH1
Zum Installieren wechselt man ins Verzeichnis:

cd ssh-1.2.27 ↵
Installation der Programme, Manual-Seiten und Info-Seiten:

make install ↵

Was bewirkt dieses make install?
• Erzeugen eines Hostkeys:

./ssh-keygen -b 1024 –f /etc/ssh_host_key –N ‘‘ ↵
Der private Hostkey wird dabei unter /etc/ssh_host_key nur für den Systemverwalter lesbar
(Dateimodus 600) und der öffentliche Hostkey wird unter /etc/ssh_host_key.pub für alle lesbar
(Dateimodus 644) abgelegt. Bei manchen Konfigurationen kann es vorkommen, daß der Kommentar
des Hostkeys nur den Hostnamen (root@host) und nicht den vollqualifizierten Rechnernamen
(root@host.dom.ain) enthält.
Der Kommentar des Hostkeys läßt sich wie folgt ändern:

./ssh-keygen -f /etc/ssh_host_key –c ↵
• Kopieren von Programmen, Konfigurationsbeispieldateien und Manualseiten:

Von Nach Modus
./ssh /export/pub/IRIX/bin/ssh1 755 (4711)
./ssh-keygen /export/pub/IRIX/bin/ssh-keygen1 755
./ssh-agent /export/pub/IRIX/bin/ssh-agent1 755
./ssh-add /export/pub/IRIX/bin/ssh-add1 755
./scp /export/pub/IRIX/bin/scp1 755
./ssh-askpass /export/pub/IRIX/bin/ssh-askpass1 755
./make-ssh-known-hosts /export/pub/IRIX/bin/make-ssh-known-hosts1 755
./sshd /usr/local/sbin/sshd1 755
./ssh-keygen.1 /export/pub/IRIX/man/man1/ssh-keygen1.1 644
./ssh-agent.1 /export/pub/IRIX/man/man1/ssh-agent1.1 644
./ssh-add.1 /export/pub/IRIX/man/man1/ssh-add1.1 644
./scp.1 /export/pub/IRIX/man/man1/scp1.1 644
./ssh.1 /export/pub/IRIX/man/man1/ssh1.1 644
./make-ssh-known-hosts.1 /export/pub/IRIX/man/man1/make-ssh-known-hosts1.1 644
./sshd.8 /export/pub/IRIX/man/man8/sshd1.8 644
./host_config.sample /etc/ssh_config 644
./server_config.sample /etc/sshd_config 644
(Die Pfade für Solaris lauten sinngemäß)
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• Erzeugen von symbolischen Links:
Von Nach
/export/pub/IRIX/bin/ssh1 /export/pub/IRIX/bin/ssh
/export/pub/IRIX/bin/ssh /export/pub/IRIX/bin/slogin
/export/pub/IRIX/bin/ssh-keygen1 /export/pub/IRIX/bin/ssh-keygen
/export/pub/IRIX/bin/ssh-agent1 /export/pub/IRIX/bin/ssh-agent
/export/pub/IRIX/bin/ssh-add1 /export/pub/IRIX/bin/ssh-add
/export/pub/IRIX/bin/scp1 /export/pub/IRIX/bin/scp
/export/pub/IRIX/bin/ssh-askpass1 /export/pub/IRIX/bin/ssh-askpass
/export/pub/IRIX/bin/make-ssh-known-hosts1 /export/pub/IRIX/bin/make-ssh-known-hosts
/usr/local/sbin/sshd1 /usr/local/sbin/sshd
/export/pub/IRIX/man/man1/ssh-keygen1.1 /export/pub/IRIX/man/man1/ssh-keygen.1
/export/pub/IRIX/man/man1/ssh-agent1.1 /export/pub/IRIX/man/man1/ssh-agent.1
/export/pub/IRIX/man/man1/ssh-add1.1 /export/pub/IRIX/man/man1/ssh-add.1
/export/pub/IRIX/man/man1/scp1.1 /export/pub/IRIX/man/man1/scp.1
/export/pub/IRIX/man/man1/ssh1.1 /export/pub/IRIX/man/man1/ssh.1
/export/pub/IRIX/man/man1/ssh1.1 /export/pub/IRIX/man/man1/slogin1.1
/export/pub/IRIX/man/man1/ssh.1 /export/pub/IRIX/man/man1/slogin.1
/export/pub/IRIX/man/man1/make-ssh-known-
hosts.1

/export/pub/IRIX/man/man1/make-ssh-
known-hosts.1

/export/pub/IRIX/man/man8/sshd1.8 /export/pub/IRIX/man/man8/sshd.8
(Die Pfade für Solaris lauten sinngemäß)

2.2.8.1.1 Konfiguration des Servers
Der Server sshd bezieht seine Konfigurationsinformationen aus der Datei /etc/sshd_config. Diese
Einstellung wurde durch die Option „--sysconfdir=/etc“ beim Aufruf von configure festgelegt und ist im
Programm festgeschrieben. Durch Übergabe des Parameters „-f configfile“ an sshd kann diese
Information übersteuert werden, um z.B. mehrere ssh-Server auf einer Maschine zu ermöglichen

Die im Paket mitgelieferte Datei kann und sollte den lokalen Sicherheitsrichtlinien angepaßt werden. Die
verfügbaren Optionen sind vollständig in den Manualseiten des Servers aufgelistet (man sshd1 ↵).
Die Datei ist zeilenweise aufgebaut, Zeilen mit der Raute „#“ beginnend dienen als Kommentar und
werden ignoriert.
Nachfolgend die mitgelieferte Datei /etc/sshd_config:

# This is ssh server systemwide configuration file.

Port 22
Gibt den TCP-Port an, an dem der sshd-Server auf eingehende Verbindungen wartet.
Standardwert ist Port 22.

ListenAddress 0.0.0.0
An diese IP-Adresse bindet sich der sshd-Server und wartet auf eingehende
Verbindungen. „0.0.0.0“ bedeutet jede servereigene Interface-Adresse; dieser Wert ist bei
Multihomed-Systemen von Interesse, also bei Hosts, die mehrere IP-Adressen besitzen.
Standardwert ist „0.0.0.0“.

HostKey /etc/ssh_host_key
Gibt an, wo der private Hostkey der Maschine abgelegt ist.
Der Standardwert ist „/etc/ssh_host_key“, was jedoch abhängig von den Festlegungen
bei configure ist (./configure --sysconfdir=/etc ...).

RandomSeed /var/run/ssh_random_seed
Gibt an, wo die Datei ssh_random_seed sich befindet. /etc ist m.E. kein geeigneter Platz,
da diese Datei regelmäßig vom sshd-Server geändert wird.
Standardwert ist „/etc/ssh_random_seed“.

ServerKeyBits 768
Gibt die Länge des dynamischen Serverkeys an; der minimale Wert ist 512. Bei rechen-
performanten Maschinen ist 1152 angemessen, um eine hohe Sicherheit zu
gewährleisten.
Standardwert ist 768.
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LoginGraceTime 600
Nach dieser Zeit trennt der Server die Verbindung, wenn sich der Benutzer nicht
erfolgreich anmelden konnte. Ist der Wert 0, so existiert kein Zeitlimit.
Standardwert ist 600 (Sekunden).

KeyRegenerationInterval 3600
Der Serverkey wird automatisch nach [Wert] Sekunden neu erzeugt, dieser Serverkey
wird nur im Speicher gehalten. Ist der Wert 0, so wird der Serverkey nie neu erzeugt.
Standardwert ist 3600 (Sekunden).

PermitRootLogin yes
Spezifiziert, ob root über ssh authentifiziert wird. Mögliche Werte sind „yes“, „nopwd“ oder
„no“; „yes“ bedeutet, daß root-Logins über jede Authentifizierungsmöglichkeit, die auch
anderen Benutzern zur Verfügung steht, möglich ist; „no“ bedeutet, daß root-Logins über
ssh nicht möglich sind; „nopwd“ bedeutet, daß für root-Logins Passwort-Authentifizierung
abgeschaltet ist.
Standardwert ist „yes“.

IgnoreRhosts no
Gibt an, daß rhosts und shosts-Dateien nicht für die Authentifizierung genutzt werden;
/etc/hosts.equiv und /etc/shosts.equiv werden trotzdem genutzt.
Standardwert ist „no“.

StrictModes yes
Gibt an, ob der sshd-Server die Zugriffsrechte und Eigentümer von Benutzerverzeichnis
und rhosts-Dateien prüfen soll bevor Anmeldungen erfolgen können.
Standardwert ist „yes“.

QuietMode no
Ist QuietMode auf „yes“ gesetzt, werden nur fatale Fehler ans Systemlog gemeldet,
ansonsten übliche Aktivitäten wie Logins und Logoffs ebenfalls.
Standardwert ist „no“.

X11Forwarding yes
Gibt an, ob Weiterleitung von X11-Verbindungen erlaubt ist.
Der Standardwert ist „yes“. Durch Ausschalten dieser Option wird die Sicherheit nicht
erhöht, da es jedem Benutzer freisteht ein eigenes X11-Weiterleitungsprogramm zu
installieren.

X11DisplayOffset 10
Dieser Wert gibt an, ab welcher Displaynummer sshd mit der Erzeugung von X11-
Pseudodisplays beginnen soll. Ein Wert von 10 läßt 10 echte X-Server (von localhost:0
bis localhost:9) auf der Maschine zu, danach werden X11-Pseudodisplays für die X11-
Weiterleitung von Remote-Benutzern erzeugt (localhost:10 ...).

FascistLogging no
Gibt an, ob Aktivitäten ausführlich mitprotokolliert werden, was zum Testen sinnvoll ist.
Standardwert ist „no“.

PrintMotd yes
Gibt an, ob der Server bei interaktivem Login eines Benutzers /etc/motd ausgeben soll
oder nicht.
Standardwert ist „yes“.

KeepAlive yes
Gibt an, ob der ssh-Server KeepAlive-Pakete an den Client schickt, d.h. Pakete zur
Prüfung der Verbindung und Verfügbarkeit des Clients.
Der Standardwert ist „yes“; der Server terminiert also Verbindungen mit nicht
beantworteten KeepAlive-Paketen. Um KeepAlive-Pakete auszuschalten, muß dies
sowohl in der Serverkonfigurationsdatei als auch in der Clientkonfigurationsdatei
($HOME/.ssh/config) geschehen.

SyslogFacility DAEMON
Gibt an, welchen Typ die Meldungen haben werden, die der sshd-Server ans Log-System
syslogd sendet. Mögliche Typen sind „DAEMON“, „USER“, „AUTH“, „LOCAL0“,
„LOCAL1“, „LOCAL2“, „LOCAL3“, „LOCAL4“, „LOCAL5“, „LOCAL6“, „LOCAL7“. Diese
Option dient der Vorbereitung des Trennens von Meldungen im Log-System.
Standardwert ist „DAEMON“.

RhostsAuthentication no
Gibt an, ob Authentifizierung über rhosts oder /etc/hosts.equiv zugelassen ist. Diese
Methode sollte nicht zulässig sein, da sie ausschliesslich über die IP-Adresse
authentifiziert.
Standardwert ist „no“.
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RhostsRSAAuthentication yes
Gibt an, ob Authentifizierung über rhosts oder /etc/hosts.equiv in Verbindung mit einer
erfolgreichen RSA-Host-Authentifizierung zugelassen ist.
Standardwert ist „yes“.

RSAAuthentication yes
Gibt an, ob reine RSA-Benutzerauthentifizierung zugelassen ist.
Standardwert ist „yes“.

PasswordAuthentication yes
Gibt an, ob Passwort-Authentifizierung erlaubt ist.
Standardwert ist „yes“.

PermitEmptyPasswords yes
Wenn Passwort-Authentifizierung erlaubt ist gibt dieser Wert an, ob der ssh-Server
Zugang zu Accounts, die kein Passwort haben, erlaubt.
Standardwert ist „yes“.

UseLogin no
# CheckMail no

Gibt an, ob bei interaktivem Login eine Meldung über neue Mail ausgegeben wird oder
nicht.
Standardwert ist „yes“.

# PidFile /u/zappa/.ssh/pid
Gibt den Ablageort des Files an, in dem die Prozeß-ID des sshd-Servers abgespeichert
ist.
Standardwert ist „/var/run/sshd.pid“ bzw. bei Nichtexistenz des Verzeichnisses /var/run ist
der Standardwert „/etc/sshd.pid“.

# AllowHosts *.our.com friend.other.com
Durch dieses Schlüsselwort wird ein Login nur von Hosts erlaubt, die der nachfolgenden
IP-Nummern- und/oder Hostnamensmaske entsprechen; Einzel- und Allexistenzquantor
(„?“ und „*“) sind erlaubt.
Standardmäßig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: AllowHosts 134.96.*.* *.uni-stuttgart.de
Alternativ kann ssh auch mit tcp-Wrapper-Unterstützung übersetzt werden, d.h. bei jeder
Verbindung werden die Dateien /etc/hosts.allow und /etc/hosts.deny zum Überprüfen der
Zulässigkeit der Verbindung durchsucht.

# DenyHosts lowsecurity.theirs.com *.evil.org evil.org
Durch dieses Schlüsselwort wird ein Login nur von Hosts erlaubt, die der nachfolgenden
IP-Nummern- und/oder Hostnamensmaske nicht entsprechen; Einzel- und
Allexistenzquantor („?“ und „*“) sind erlaubt.
Standardmäßig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: DenyHosts 194.25.2.* *.t-online.de

# Umask 022
Gibt die Rechtemaske an, mit der sshd und seine Nachkommen in der Prozeßhierarchie
Dateien anlegen.
Standardmßig ist keine Rechtemaske gesetzt.

# SilentDeny yes
Gibt an, ob erfolglose Anmeldeversuche mitprotokolliert werden oder nicht.
Standardwert ist „no“.

Zusätzliche Optionen in der Datei /etc/sshd_config sind:
AllowGroups

Der Benutzer muß zusätzlich zur Authentifizierung einer der hier genannten Gruppen als
primärer Benutzer angehören; Einzel- und Allexistenzquantor („?“ und „*“) sind erlaubt.
Standardwert ist keine Einschränkung nach Gruppenzugehörigkeiten.
Beispiel: AllowGroups adm user

AccountExpireWarningDays
Gibt an ab welcher Anzahl von Tagen vor ungültigwerden des Accounts eine Warnung
ausgegeben wird. Beim Wert von 0 wird keine Warnung ausgegeben.
Standardwert ist 14 Tage.
Beispiel: AccountExpireWarningDays 30

AllowSHosts
Durch dieses Schlüsselwort wird ein Login mit Rhosts-RSA-Authentication (durch .shosts,
.rhosts und /etc/hosts.equiv) nur von Hosts erlaubt, die der nachfolgenden IP-Nummern-
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und/oder Hostnamensmaske entsprechen; Einzel- und Allexistenzquantor („?“ und „*“)
sind erlaubt.
Standardmäßig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: AllowSHosts 134.96.*.* *.uni-stuttgart.de

AllowTcpForwarding
Gibt an ob Weiterleitung von TCP-Verbindungen erlaubt ist.
Der Standardwert ist yes. Durch Ausschalten dieser Option wird die Sicherheit nicht
erhöht, da es jedem Benutzer freisteht ein eigenes TCP-Weiterleitungsprogramm zu
installieren.

AllowUsers
Der Benutzer muß zusätzlich zur Authentifizierung auf ein Benutzernamen-Muster oder
ein Benutzernamen-/Hostnamen-Muster passen; Einzel- und Allexistenzquantor („?“ und
„*“) sind erlaubt.
Standardwert ist keine Einschränkung nach Benutzernamen-/Hostnamen-Mustern.
Beispiel: AllowUsers betty jane@134.96.*.* uucp@*.uni-stuttgart.de

DenyGroups
Der Benutzer darf zusätzlich zur Authentifizierung keiner der hier genannten Gruppen als
primärer Benutzer angehören; Einzel- und Allexistenzquantor („?“ und „*“) sind erlaubt.
Standardwert ist keine Einschränkung nach Gruppenzugehörigkeiten.
Beispiel: DenyGroups mail uucp

DenySHosts
Durch dieses Schlüsselwort wird ein Login mit Rhosts-RSA-Authentication (durch .shosts,
.rhosts und /etc/hosts.equiv) nur von Hosts erlaubt, die der nachfolgenden IP-Nummern-
und/oder Hostnamensmaske nicht entsprechen; Einzel- und Allexistenzquantor („?“ und
„*“) sind erlaubt.
Standardmäßig darf die Verbindung von beliebigen Hosts initiiert werden.
Beispiel: DenySHosts 194.25.2.* *.t-online.de

DenyUsers
Der Benutzer darf zusätzlich zur Authentifizierung nicht auf ein Benutzernamen-Muster
und nicht auf ein Benutzernamen-/Hostnamen-Muster passen; Einzel- und
Allexistenzquantor („?“ und „*“) sind erlaubt.
Standardwert ist keine Einschränkung nach Benutzernamen-/Hostnamen-Mustern.
Beispiel: DenyUsers guest uucp@194.25.2.*.*

ForcedEmptyPasswdChange
Gibt an, ob der Benutzer bei leerem Passwort zum Ändern des Passworts gezwungen
wird.
Standardwert ist „no“.

ForcedPasswdChange
Gibt an, ob der Benutzer zur Passwortänderung gezwungen wird, wenn das Passwort
ungültig geworden ist.
Standardwert ist „yes“.

IdleTimeout
Legt fest, wie lange die Verbindung unbenutzt sein darf bevor sie geschlossen wird. Als
Postfix hinter dem numerischen Wert sind „s“ für Sekunden, „m“ für Minuten, „h“ für
Stunden, „d“ für Tage und „w“ für Wochen möglich, kein Postfix ist gleichbedeutend mit
Sekunden.
Standardwert ist kein IdleTimeout.
Beispiel: IdleTimeout 7d

IgnoreRootRhosts
Gibt an, daß rhosts und shosts-Dateien nicht für die Authentifizierung von root genutzt
werden.
Standardwert ist der Wert von IgnoreRhosts.

KerberosAuthentication
Gibt an, ob Kerberos-V5-Authentifizierung zugelassen ist.
Standardwert ist „yes“

KerberosOrLocalPasswd
Wenn gesetzt kann sich der Benutzer bei mißlungener Kerberos-Authentifizierung
zusätzlich über lokale Mechanismen wie Passwort-Authentifizierung anmelden.
Standardwert ist „no“.
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TISAuthentication
Gibt an, ob Authentifizierung durch den Authentifizierungsserver des TIS-Firewallkits
zugelassen ist. Weitere Informationen über das TIS-Firewallkit sind unter der URL
ftp://ftp.tis.com/pub/firewalls/toolkit/LICENSE verfügbar.
Standardwert ist „no“

PasswordExpireWarningDays
Gibt an ab welcher Anzahl von Tagen vor Ungültigwerden des Passworts eine Warnung
ausgegeben wird. Beim Wert von 0 wird keine Warnung ausgegeben.
Standardwert ist 14 Tage.
Beispiel: PasswordExpireWarningDays 30

XAuthLocation
Gibt den Pfad zum xauth-Programm an. Der Standardwert des Pfads wird bereits von
configure ermittelt und in den ssh-Daemon eincompiliert.

Nachfolgend eine restriktive Serverkonfigurationsdatei /etc/sshd_config, die ausschließlich RSA-
basierende Authentifikation und kein root-Login zuläßt:

# This is ssh server systemwide configuration file.

Port                     22
ListenAddress            0.0.0.0
HostKey                  /etc/ssh_host_key
RandomSeed               /var/run/ssh_random_seed
ServerKeyBits            1152
LoginGraceTime           600
KeyRegenerationInterval  3600
PermitRootLogin          no
IgnoreRhosts             no
StrictModes              yes
QuietMode                no
X11Forwarding            yes
X11DisplayOffset         10
FascistLogging           yes
PrintMotd                yes
KeepAlive                yes
SyslogFacility           DAEMON
RhostsAuthentication     no
RhostsRSAAuthentication  yes
RSAAuthentication        yes
PasswordAuthentication   no
PermitEmptyPasswords     no
UseLogin                 no
CheckMail                yes
PidFile                  /var/run/sshd.pid
SilentDeny               no

2.2.8.1.2 Aktualisieren der Servicenamen-Datenbank
Die Datei /etc/services wird um den TCP-Port, den SSH verwendet, ergänzt.
An die Datei fügt man folgende Zeile an:

ssh             22/tcp                          # SecureShell Protocol
Anfügen der Zeile:

echo "ssh             22/tcp                          # SecureShell Protocol " >> /etc/services ↵

Eine einer Übersicht der Netzwerkverbindungen wird jetzt anstatt der Zahl 22 für den TCP-Port das
Postfix ssh verwendet.
Beispiel:

Die Eingabe von
/usr/etc/netstat -a | grep .ssh ↵

unter IRIX
bzw. von

/bin/netstat –a | grep .ssh ↵
unter SOLARIS
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zeigt alle z.Zt. etablierten SSH-Verbindungen:
tcp   0   0  0.0.0.0.ssh      0.0.0.0.*              LISTEN
tcp   0   0  servereth0.ssh   client..1015           ESTABLISHED

2.2.8.1.3 Aufnehmen von SSH in die Systemstartdateien
Es gibt zwei Möglichkeiten des Startens von sshd:
• Jede eingehende Verbindung auf TCP-Port 22 (den sshd-Port) wird von inetd, dem Internet-Services-

Daemon entgegengenommen und es wird jeweils ein sshd-Prozeß gestartet.
Das Einbinden geschieht durch Einfügen folgender Zeile in die Datei /etc/inetd.conf:

ssh stream tcp nowait root /usr/local/sbin/sshd sshd -i
inetd wird zum Neueinlesen seiner Konfigurationsdatei das Signal SIGHUP gesendet:

kill -HUP ‘ /usr/bin/ps -e | /usr/bin/grep -w inetd | /usr/bin/sed -e ’s/^  *//’ -e ’s/ .*//’‘  ↵
Nachteil dieser ersten Möglichkeit ist, daß für jede eingehende Verbindung ein neuer Serverkey
erzeugt werden muß, was zusätzliche Rechnerbelastung und Zeitverlust bei jeder eingehenden
Verbindung bedeutet.

• Ein verwaltender sshd-Prozeß wird via init-Runlevel, also über Systemstartdateien, gestartet, nimmt
eingehende Verbindungen entgegen und erzeugt für jede Verbindung einen eigenen sshd-Prozeß.

Zur Implementierung der zweiten Methode:
Das Einbinden geschieht über dieses Script, daß unter /etc/init.d/sshd abgelegt wird:

#!/bin/sh
#

case "$1" in
’start’)
        if [ -f /etc/sshd_config -a -f /usr/local/sbin/sshd ]; then
                echo "sshd service starting."
                /usr/local/sbin/sshd
        fi
        ;;
’stop’)
        [ ! -f /var/run/sshd.pid ] && exit 0
        sshdpid=‘cat /var/run/sshd.pid‘
        if [ "$sshdpid" -gt 0 ]; then
                echo "Stopping the sshd service."
                /usr/bin/kill $sshdpid
        fi
        ;;
*)
        echo "Usage: /etc/init.d/sshd { start | stop }"
        ;;
esac
exit 0

Das Script wird mit den korrekten Attributen versehen:
chown root.sys /etc/init.d/sshd ↵
chmod 744 /etc/init.d/sshd ↵

Dann wird das Script in die jeweiligen init-Runlevel eingebunden:
cd /etc/rc0.d ; ln –s ../init.d/sshd K11sshd ↵
cd /etc/rc1.d ; ln –s ../init.d/sshd K11sshd ↵
cd /etc/rc2.d ; ln –s ../init.d/sshd S98sshd ↵

Der sshd-Server ist nun in die Systemstartdateien eingebunden und startet bei jedem Systemstart
automatisch.
Um den Server manuell zu starten (z.B. um jetzt einen Systemneustart zu vermeiden) gibt man ein:

/etc/init.d/sshd start ↵
Sinngemäß läßt sich der Server durch Eingabe von

/etc/init.d/sshd stop ↵
manuell stoppen, um beispielsweise eine neue Version einzuspielen.
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2.2.8.1.4 Aufnehmen von SSH in die Benutzerprofile
Um den Benutzern die Nutzung von SSH zu ermöglichen, muß der Suchpfad für Programme (PATH-
Variable) und der Suchpfad für Manualseiten (MANPATH-Variable) um die betreffenden Pfade, in die
SSH installiert wurde, erweitert werden.
Die Änderungen müssen nur zentral in der Datei /export/home_ch/bin/profile.student.basis.97
vorgenommen werden, da in jedem Anwenderprofile diese Datei ausgeführt wird.
Folgende Änderungen sind notwendig:

if [ ‘uname‘ = "SunOS" ]
then
...

PATH=$PATH:/export/pub/SOLARIS/bin
MANPATH=$MANPATH:/export/pub/SOLARIS/man

...
else
...

PATH=$PATH:/export/pub/IRIX/bin
MANPATH=$MANPATH:/export/pub/IRIX/man

...
fi

2.2.8.1.5 Abgleich der öffentlichen Schlüssel der Installationen
Um eine sichere Hostidentifizierung unabhängig von Nameservice und IP-Adresse zwischen einzelnen
ssh-Installationen zu ermöglichen, werden auf jedem in Frage kommendem Host die öffentlichen
Schlüssel anderer Hosts zentral in der Datei /etc/ssh_known_hosts gespeichert. Um die öffentlichen
Hostkeys einer ganzen Domain einzusammeln, liegt der ssh-Distribution ein Script namens make-ssh-
known-hosts bei, das diese Aufgabe übernimmt:

make-ssh-known-hosts htw.uni-sb.de >/etc/ssh_known_hosts ↵
Dieses Script braucht nur auf einer Maschine ausgeführt zu werden; von dieser Maschine kann dann die
erzeugte Datei auf die anderen Maschinen kopiert werden:

scp /etc/ssh_known_hosts andere_maschine:/etc/ssh_known_hosts ↵
Weitere Informationen zum Aufbau der Datei /etc/ssh_known_hosts sind zu finden in 2.1.4.1.9.2 Die
öffentliche Serverschlüsseldatei known_hosts (Seite 25)

2.2.8.2 Installieren von SSH2
Zum Installieren wechselt man ins Verzeichnis:

cd ssh-2.0.13 ↵
Installation der Programme, Manual-Seiten und Info-Seiten:

make install ↵

Was bewirkt dieses make install?
• Erzeugen eines Hostkeys:

./ssh-keygen2 -P -b 1024 -t dsa -c "1024-bit dsa hostkey" -o /etc/ssh2/hostkey ↵
Der private Hostkey wird dabei unter /etc/ssh2/host_key nur für den Systemverwalter lesbar
(Dateimodus 600) und der öffentliche Hostkey wird unter /etc/ssh2/host_key.pub für alle lesbar
(Dateimodus 644) abgelegt.

• Kopieren von Programmen, Konfigurationsbeispieldateien und Manualseiten:
Von Nach Modus
./apps/ssh/ssh2 /export/pub/IRIX/bin/ssh2 755 (4711)
./apps/ssh/ssh-keygen2 /export/pub/IRIX/bin/ssh-keygen2 755
./apps/ssh/ssh-agent2 /export/pub/IRIX/bin/ssh-agent2 755
./apps/ssh/ssh-add2 /export/pub/IRIX/bin/ssh-add2 755
./apps/ssh/scp2 /export/pub/IRIX/bin/scp2 755
./apps/ssh/ssh-askpass2 /export/pub/IRIX/bin/ssh-askpass2 755
./apps/ssh/sftp-server2 /export/pub/IRIX/bin/sftp-server2 755
./apps/ssh/sftp2 /export/pub/IRIX/bin/sftp2 755
./apps/ssh/sshd2 /usr/local/sbin/sshd2 755
./apps/ssh/ssh-keygen2.1 /export/pub/IRIX/man/man1/ssh-keygen2.1 644
./apps/ssh/ssh-agent2.1 /export/pub/IRIX/man/man1/ssh-agent2.1 644
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./apps/ssh/ssh-add2.1 /export/pub/IRIX/man/man1/ssh-add2.1 644

./apps/ssh/scp2.1 /export/pub/IRIX/man/man1/scp2.1 644

./apps/ssh/ssh2.1 /export/pub/IRIX/man/man1/ssh2.1 644

./apps/ssh/sftp2.1 /export/pub/IRIX/man/man1/sftp2.1 644

./apps/ssh/sshd2.8 /export/pub/IRIX/man/man8/sshd2.8 644

./apps/ssh/ssh2_config /etc/ssh2/ssh2_config 644

./apps/ssh/sshd2_config /etc/ssh2/sshd2_config 644
(Die Pfade für Solaris lauten sinngemäß)

• Erzeugen von symbolischen Links:
Von Nach
/export/pub/IRIX/bin/ssh2 /export/pub/IRIX/bin/ssh
/export/pub/IRIX/bin/ssh-keygen2 /export/pub/IRIX/bin/ssh-keygen
/export/pub/IRIX/bin/ssh-agent2 /export/pub/IRIX/bin/ssh-agent
/export/pub/IRIX/bin/ssh-add2 /export/pub/IRIX/bin/ssh-add
/export/pub/IRIX/bin/scp2 /export/pub/IRIX/bin/scp
/export/pub/IRIX/bin/ssh-askpass2 /export/pub/IRIX/bin/ssh-askpass
/export/pub/IRIX/bin/sftp2 /export/pub/IRIX/bin/sftp
/export/pub/IRIX/bin/sftp-server2 /export/pub/IRIX/bin/sftp-server
/usr/local/sbin/sshd2 /usr/local/sbin/sshd
/export/pub/IRIX/man/man1/ssh-keygen2.1 /export/pub/IRIX/man/man1/ssh-keygen.1
/export/pub/IRIX/man/man1/ssh-agent2.1 /export/pub/IRIX/man/man1/ssh-agent.1
/export/pub/IRIX/man/man1/ssh-add2.1 /export/pub/IRIX/man/man1/ssh-add.1
/export/pub/IRIX/man/man1/scp2.1 /export/pub/IRIX/man/man1/scp.1
/export/pub/IRIX/man/man1/ssh2.1 /export/pub/IRIX/man/man1/ssh.1
/export/pub/IRIX/man/man1/ssh.1 /export/pub/IRIX/man/man1/slogin.1
/export/pub/IRIX/man/man1/sftp2.1 /export/pub/IRIX/man/man1/sftp.1
/export/pub/IRIX/man/man8/sshd2.8 /export/pub/IRIX/man/man8/sshd.8
(Die Pfade für Solaris lauten sinngemäß)

2.2.8.2.1 Konfiguration des Servers
Der Server sshd bezieht seine Konfigurationsinformationen aus der Datei /etc/ssh2/sshd2_config. Diese
Einstellung wurde durch die Option „--sysconfdir=/etc“ beim Aufruf von configure festgelegt und ist im
Programm festgeschrieben. Durch Übergabe des Parameters „-f configfile“ an sshd kann diese
Information übersteuert werden, um z.B. mehrere ssh-Server auf einer Maschine zu ermöglichen

Die im Paket mitgelieferte Datei kann und sollte den lokalen Sicherheitsrichtlinien angepaßt werden. Die
verfügbaren Optionen sind vollständig in den Manualseiten des Servers aufgelistet (man sshd2 ↵).
Die Datei ist zeilenweise aufgebaut, Zeilen mit Raute „#“ beginnend dienen als Kommentar und werden
ignoriert.
Nachfolgend die mitgelieferte Datei /etc/ssh2/sshd2_config:

# sshd2_config
# SSH 2.0 Server Configuration File

*:
   Port                       22

Gibt den TCP-Port an, an dem der sshd-Server auf eingehende Verbindungen wartet.
Standardwert ist Port 22.

   ListenAddress              0.0.0.0
An diese IP-Adresse bindet sich der sshd-Server und wartet auf eingehende
Verbindungen. „0.0.0.0“ bedeutet jede servereigene Interface-Adresse; dieser Wert ist bei
Multihomed-Systemen von Interesse, also bei Hosts, die mehrere IP-Adressen besitzen.
Standardwert ist „0.0.0.0“.

   Ciphers                    AnyStd
#  Ciphers                    AnyCipher
#  Ciphers                    AnyStdCipher
#  Ciphers                    3des

Gibt an, welche Verschlüsselungsverfahren für die Verbindung angewandt werden,
mehrere Verfahren können durch Komma getrennt aufgeführt werden.
Unterstützt werden derzeit „des“, „3des“, „blowfish“, „idea“ und „arcfour“, davon „des“,
„3des“ und „arcfour“ in der nichtkommerziellen Version von SSH2.
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   IdentityFile               identification
Gibt den Namen der Benutzer-Identifikationsdatei an, in dieser Datei sind die privaten
Schlüssel des Benutzers aufgezählt.
Standardwert ist „identification“.

   AuthorizationFile          authorization
Gibt den Namen der Benutzer-Authorisations-Datei an; in dieser Datei gibt der Benutzer
die öffentlichen Schlüssel an, die zur Anmeldung authorisiert sind.
Standardwert ist „authorization“.

   HostKeyFile                hostkey
Gibt an, wo der private Hostkey der Maschine abgelegt ist.
Der Standardwert ist „/etc/ssh2/host_key“, was jedoch abhängig von den Festlegungen
bei configure ist (./configure --sysconfdir=/etc ...).

   PublicHostKeyFile          hostkey.pub
Gibt an, wo der öffentliche Hostkey der Maschine abgelegt ist.
Der Standardwert ist „/etc/ssh2/host_key.pub“, was jedoch abhängig von den
Festlegungen bei configure ist (./configure --sysconfdir=/etc ...).

   RandomSeedFile             random_seed
Gibt an, wo die Datei ssh_random_seed sich befindet. /etc ist m.E. kein geeigneter Platz,
da diese Datei regelmäßig vom sshd-Server geändert wird.
Standardwert ist „/etc/ssh_random_seed“.

   ForwardAgent               yes
Gibt an, ob die Verbindung zu einem Authentifikations-Agent zu einer entfernten
Maschine weitergeleitet wird.
Standardwert ist „yes“.

   ForwardX11                 yes
Gibt an, ob Weiterleitung von X11-Verbindungen erlaubt ist.
Standardwert ist „yes“.

   PasswordAuthentication     yes
Gibt an, ob Passwort-Authentifizierung erlaubt ist.
Standardwert ist „yes“.

   PasswordGuesses            3
Gibt die Anzahl der möglichen Anmeldeversuche an, wenn Passwort-Authentifikation
benutzt wird.
Standardwert ist 3.

   PermitRootLogin            yes
Spezifiziert, ob root über ssh authentifiziert wird; „yes“ bedeutet, daß root-Logins über
jede Authentifizierungsmöglichkeit, die auch anderen Benutzern zur Verfügung steht,
möglich ist; „no“ bedeutet, daß root-Logins über ssh nicht möglich sind.
Standardwert ist „yes“.

   PubkeyAuthentication       yes
Gibt an, ob reine Public-Key-Benutzerauthentifizierung zugelassen ist, ein Synonym für
dieses Schlüsselwort ist RSAAuthentication.
Standardwert ist „yes“.

   ForcePTTYAllocation        no
Gibt an, ob auch dann ein tty vom Server angefordert wird, wenn ein Kommando
ausgeführt wird, daß kein tty braucht.
Standardwert ist „no“; die Funktionalität ist jedoch in SSH2 noch nicht implementiert.

   VerboseMode                no
Gibt an, ob sshd2 ausführliche Meldungen an syslogd ausgibt, die zum Debuggen
dienen. Entspricht der Option „–d 2“ als Kommandozeilenoption.
Standardwert ist „no“.

   PrintMotd                  yes
Gibt an, ob der Server bei interaktivem Login eines Benutzers die Datei /etc/motd
ausgeben soll oder nicht.
Standardwert ist „yes“.

   UserConfigDirectory        "%D/.ssh2"
#  UserConfigDirectory        "/etc/ssh2/auth/%U"

Gibt das Directory für ssh2-relevante Benutzerinformationen an. „%D“ wird durch das
Home-Directory des Benutzers ersetzt, „%U“ wird durch den Benutzernamen ersetzt.
Standardwert ist „%D/.sshd“, also $HOME/.ssh2.
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# subsystem definitions

   subsystem-sftp             sftp-server
Von sshd2 können beliebige Subsysteme aktiviert werden, die mit den Rechten des
aufrufenden Clients gestartet werden.
Beispiel:

subsystem-oink /bin/echo „oink-oink“
würde von einem Client durch folgende Zeile zur Ausgabe von “oink-oink“ aktiviert:

ssh2 server –s oink ↵

Zusätzliche Optionen in der Datei /etc/ssh2/sshd2_config sind:
   RhostsAuthentication

Gibt an, ob Authentifizierung über rhosts oder /etc/hosts.equiv zugelassen ist. Diese
Methode sollte nicht zulässig sein, da sie ausschliesslich über die IP-Adresse
authentifiziert.
Standardwert ist „yes“; die Funktionalität ist jedoch in SSH2 noch nicht implementiert.

   RhostsPubKeyAuthentication bzw.
   RHostsRSAAuthentication

Gibt an, ob Authentifizierung über rhosts oder /etc/hosts.equiv in Verbindung mit einer
erfolgreichen RSA-Host-Authentifizierung zugelassen ist.
Standardwert ist „yes“; die Funktionalität ist jedoch in SSH2 noch nicht implementiert.

   QuietMode
Ist QuietMode auf yes gesetzt, werden nur fatale Fehler ans Systemlog gemeldet,
ansonsten übliche Aktivitäten wie Logins und Logoffs ebenfalls.
Standardwert ist „no“.

   KeepAlive
Gibt an, ob der ssh-Server KeepAlive-Pakete an den Client schickt, d.h. Pakete zur
Prüfung der Verbindung und Verfügbarkeit des Clients.
Der Standardwert ist „yes“; der Server terminiert also Verbindungen mit nicht
beantworteten KeepAlive-Paketen. Um KeepAlive-Pakete auszuschalten, muß dies
sowohl in der Serverkonfigurationsdatei als auch in der Clientkonfigurationsdatei
($HOME/.ssh2/ssh2_config) geschehen.
Standardwert ist „yes“; die Funktionalität ist jedoch in SSH2 noch nicht implementiert.

   IgnoreRhosts
Gibt an, daß rhosts- und shosts-Dateien nicht für die Authentifizierung genutzt werden;
/etc/hosts.equiv und /etc/shosts.equiv werden trotzdem genutzt.
Standardwert ist „no“; die Funktionalität ist jedoch in SSH2 noch nicht implementiert.

   PermitEmptyPasswords
Wenn Passwort-Authentifizierung erlaubt ist gibt dieser Wert an, ob der ssh-Server
Zugang zu Accounts, die kein Passwort haben, erlaubt.
Standardwert ist „no“.

   StrictModes
Gibt an, ob der sshd2-Server die Zugriffsrechte und Eigentümer von Benutzerverzeichnis
und rhosts-Dateien prüfen soll bevor Anmeldungen erfolgen können.
Standardwert ist „yes“.

   LoginGraceTime
Nach dieser Zeit trennt der Server die Verbindung, wenn sich der Benutzer nicht
erfolgreich anmelden konnte. Ist der Wert 0, so existiert kein Zeitlimit.
Standardwert ist 600 (Sekunden).

   Ssh1Compatibility
Gibt an, ob sshd2 im ssh1-Kompatibilitätsmodus arbeitet, d.h. ein Client, der nur ssh1-
Protokolle unterstützt wird an sshd1 weitergereicht.
Standardwert ist „no“.

   Sshd1Path
Hier ist der Pfad zum sshd1-Daemon anzugeben, der für den ssh1-Kompatibilitätsmodus
benötigt wird.

   FascistLogging
Gibt an, ob Aktivitäten ausführlich mitprotokolliert werden, was zum Testen sinnvoll ist.
Standardwert ist „no“, diese Option ist undokumentiert.
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Nachfolgend eine restriktive Serverkonfigurationsdatei /etc/ssh2/sshd2_config, die ausschließlich Public-
Key-basierende Authentifikation und kein root-Login zuläßt:

# sshd2_config
# SSH 2.0 Server Configuration File

*:
   Port                       22
   ListenAddress              0.0.0.0
   Ciphers                    des,3des,arcfour
   IdentityFile               identification
   AuthorizationFile          authorization
   HostKeyFile                /etc/ssh2/hostkey
   PublicHostKeyFile          /etc/ssh2/hostkey.pub
   RandomSeedFile             /var/run/ssh2_random_seed
   ForwardAgent               yes
   ForwardX11                 yes
   PasswordAuthentication     no
   PasswordGuesses            3
   PermitEmptyPasswords       no
   PermitRootLogin            no
   PubkeyAuthentication       yes
   RhostsAuthentication       no
   IgnoreRhosts               no
   RhostsPubKeyAuthentication yes
   ForcePTTYAllocation        no
   StrictModes                yes
   VerboseMode                no
   QuietMode                  no
   KeepAlive                  yes
   LoginGraceTime             600
   PrintMotd                  yes
   UserConfigDirectory        "%D/.ssh2"
   Ssh1Compatibility          yes
   Sshd1Path                  /usr/local/sbin/sshd1
   FascistLogging             yes

# subsystem definitions

   subsystem-sftp             /export/pub/IRIX/bin/sftp-server

2.2.8.2.2 Aktualisieren der Servicenamen-Datenbank
Hier wird vorgegangen wie bei beim ssh1-Daemon, da der gleiche TCP-Port verwandt wird: 2.2.8.1.2
Aktualisieren der Servicenamen-Datenbank (Seite 39)

2.2.8.2.3 Aufnehmen von SSH2 in die Systemstartdateien
Hier wird bis auf das Startscript vorgegangen wie beim ssh1-Daemon: 2.2.8.1.3 Aufnehmen von SSH in
die Systemstartdateien (Seite 40).
Das Startscript für sshd2 in /etc/init.d/sshd ist wegen eines anderen Namens für die Prozeß-ID-Datei
folgendes:

#!/bin/sh
#

case "$1" in
’start’)
        if [ -f /etc/sshd_config -a -f /usr/local/sbin/sshd ]; then
                echo "sshd service starting."
                /usr/local/sbin/sshd
        fi
        ;;
’stop’)



Seite 46 von 63

        [ ! -f /var/run/sshd2_22.pid ] && exit 0
        sshdpid=‘cat /var/run/sshd2_22.pid‘
        if [ "$sshdpid" -gt 0 ]; then
                echo "Stopping the sshd service."
                /usr/bin/kill $sshdpid
        fi
        ;;
*)
        echo "Usage: /etc/init.d/sshd { start | stop }"
        ;;
esac
exit 0
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2.2.8.2.4 Aufnehmen von SSH2 in die Benutzerprofile
Hier wird vorgegangen wie bei bei SSH1, da die gleichen Pfade bei configure verwandt wurden:
2.2.8.1.4Aufnehmen von SSH in die Benutzerprofile (Seite 41).

2.2.9 Kompatibilität von SSH1 und SSH2
SSH1 und SSH2 sind aufeinander abgestimmt.
Vier Fälle sind möglich:
• SSH1-Client und SSH1-Server
• SSH2-Client und SSH2-Server
• SSH1-Client und SSH2-Server

Sobald ein SSH2-Server einen SSH1-Client erkennt startet er einen SSH1-Server, vorausgesetzt
dieser ist installiert.

• SSH2-Client und SSH1-Server
Sobald ein SSH2-Client einen SSH1-Server erkennt, startet er einen SSH1-Client, vorausgesetzt
dieser ist installiert.



Seite 48 von 63

3 SSH unter Windows

3.1 Kommerzielle Implementationen
Es sind derzeit zwei kommerzielle Implementationen erhältlich.

• F-Secure von Data-Fellows
Von Data Fellows ist eine Implementation namens F-Secure for Windows erhältlich. Der Preis pro Client
beträgt 99 US-$; Bildungseinrichtungen erhalten 50% Nachlass. Unter http://www.datafellows.com/f-
secure sind weitere Bezugskonditionen ersichtlich.
Diese SSH-Client-Implementierung ist die vollständigste und sie beherrscht sowohl das SSH1 als auch
das SSH2-Protokoll.

• SecureCRT von VanDyke Technologies, Inc.
VanDyke Technologies hat seinen Firmensitz in den USA und ist aus diesem Grund mit seinem Produkt
von den Beschränkungen des Waffenexportgesetzes betroffen. SecureCRT darf ausserhalb der USA
nicht genutzt werden.
Dieser Client unterstützt ausschliesslich das SSH1-Protokoll. Implementiert sind interaktives Login, X-
Forwarding, Port-Forwarding und sämtliche im SSH1-Protokoll definierten Authentifizierungs- und
Verschlüsselungsprotokolle. Die Terminalemulation von SecureCRT ist sehr flexibel.
Weitere Informationen zum Client sind verfügbar unter http://www.vandyke.com/products/securecrt.
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3.2 Frei verfügbare Implementationen

• TTSSH von O’Callahan
Von Robert O’Callahan stammt ein Add-In für das telnetfähige Terminalprogramm Teraterm Pro von T.
Teranishi; es kann über http://www.zip.com.au/~roca/ttssh.html bezogen werden. Dieses Add-In erscheint
ausgereift zu sein und stabil zu laufen, es ermöglicht ausschliesslich interaktive Client-Nutzung als SSH1-
Client. Sowohl X-Forwarding als auch generell Port-Forwarding steht zur Verfügung. Authentifizierung ist
über Passwort und durch RSA-Schlüssel möglich, alle Verschlüsselungsverfahren werden unterstützt.
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• PuTTY
PuTTY ist ein SSH1-kompatibler Client für interaktives Login. Er unterstützt kein Portforwarding sowie
keine Public-Key-Authentifizierung. Verfügbar ist PuTTY unter
http://www.chiark.greenend.org.uk/~sgtatham/putty.html.
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• Win32-Portierung der Unix-SSH1-Clients
Von Sergey Okhapkin stammt eine Portierung der SSH1-Distribution (derzeit leider nur die Client-Seite).
Die Portierung baut auf der Cygnus-Win32-Bibliotek auf, welche Unix-Systemaufrufe in Win32-
Systemaufrufe umsetzt. Die Portierung ist verfügbar unter http://miracle.geol.msu.ru/sos. Die
Funktionalität ist identisch mit dem Unix-Client.

• MindTerm, ein Java-basierter SSH1-Client
Mindterm ist sowohl als Java-Applikation als auch als Applet verfügbar, unterstützt interaktives Login mit
Terminalemulation, X-Forwarding und Port-Forwarding, RSA- und Passwort-Authentifizierung und alle in
der SSH1-Spezifikation enthaltenen Verschlüsselungsverfahren. MindTerm ist verfügbar unter
http://www.mindbright.se/mindterm, ein experimenteller Java-basierter SSH-Server existiert ebenfalls.
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4.2 Öffentliche PGP-Schlüssel
• Der öffentliche PGP-Schlüssel von Stale Schumacher, dem Verantwortlichen für internationale

Versionen von PGP.

pub  1024/CCEF447D 1994/07/05 Stale Schumacher stale@hypnotech.com

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 5.0
Comment: PGP Key Server 0.9.3-db2test
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=ix6L
-----END PGP PUBLIC KEY BLOCK-----

• der öffentliche PGP-Schlüssel der SSH1-Distribution

pub  1024/DCB9AE01 1995/04/24 Ssh distribution key ylo@cs.hut.fi

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 2.6.i

mQCNAi+btRkAAAEEAKxQ9HwqfsQc9apOIQmFTo2wqbCL6Q1xlvN6CjxkBbtviaLq
EgmVPnb/FGD5wwxDMjCCJDwBFfLLRwASQAyyy5RjukkZx1Gn8qHzmoyIOVTFOIJI
TFDWyVjMSSvUKACDqXv/xVFunsPlPc7d6f4MwxD1kw2BBpoV7k64di/cua4BAAUR
tCRTc2ggZGlzdHJpYnV0aW9uIGtleSA8eWxvQGNzLmh1dC5maT6JAJUCBRAvm7Vv
qRnF8ZYfSjUBAW7pBACQ7G2pYStkBM5aOK2udb/m/YAAZ/NlY2emSgEJfYrAysSY
0yfbhKGt0K59fGSotmSRcMOpq0tgTMm7lQjsUr5ez1Ra/0Dv7e3xoGQYJ8764X9w
popC+u9JuxLeGTtgWYwPUZIHFcQanZslUmCDr36kvesx/2wXBf8+StghMbA3vw==
=aGik
-----END PGP PUBLIC KEY BLOCK-----

oder alternativ:

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 5.0
Comment: PGP Key Server 0.9.3-db2test

mQCNAi+btRkAAAEEAKxQ9HwqfsQc9apOIQmFTo2wqbCL6Q1xlvN6CjxkBbtviaLq
EgmVPnb/FGD5wwxDMjCCJDwBFfLLRwASQAyyy5RjukkZx1Gn8qHzmoyIOVTFOIJI
TFDWyVjMSSvUKACDqXv/xVFunsPlPc7d6f4MwxD1kw2BBpoV7k64di/cua4BAAUR
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=nNA5
-----END PGP PUBLIC KEY BLOCK-----

• der öffentliche PGP-Schlüssel des SSH-Autors, Tatu Ylonen

pub  1024/961F4A35 1995/01/23 Tatu Ylonen ylo@ssh.fi, Tatu Ylonen ylo@cs.hut.fi

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 2.6.i
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=ixuR
-----END PGP PUBLIC KEY BLOCK-----

oder alternativ:

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 5.0
Comment: PGP Key Server 0.9.3-db2test

mQCNAi8jGEgAAAEEAL67DAiiwUrJ2cxpMru5Sh/Tnkg25bd3X+p3zx0iv2GJXKeo
TLP/agMrd3aEAJzzSOX2ojKSHjTnYUcFjMeU1qsr4ximDti1A4SarhQ0bpoax+EH
nP1f4imRb+88z6akXXysIv2N9t7lNTJq2ScEQy/2eW94VhOLrqkZxfGWH0o1AAUR
tBhUYXR1IFlsb25lbiA8eWxvQHNzaC5maT6JAFUDBRAz99c/HtCXpnpKVQUBAb0P
AgCfeKPHK1ZrgwGwExFOweK1Car8hb+Kkg9Ca4Up6UHuvBBvnAFfvcNjOOs3dCCQ
MmUMePsAC3cM6Th5IjtzQPBqiQA/AwUQM/tSACHQTFe9I2YCEQItPgCgwlb1M0Bf
Q+Mc+W67dN8R2M6dEtkAn16Qon2x9JrYofKJHntO89GrtXnCiQB1AwUQM/RgWSfJ
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=Ottj
-----END PGP PUBLIC KEY BLOCK-----

• der öffentliche PGP-Schlüssel der SSH2-Distribution

pub  2048/AFCA7459 1998/07/11 Ssh 2 Distribution Key ssh2@ssh.fi

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 2.6.3i

mQENAjWneSMAAAEIALcvz7kKUx1ev4pTXGplG1pWuAxSgCMj4/IM43hHHw1awci/
6tumJW7SkMW3IFuBVRBBR1818ff+2CF346lLbn2QutJTkeY0CRDVGsjKh0EeRjrr
TtatTaPlzk6Qdo03Rye5ISi2OS/XFTxVbwiX8lr0tIqofHBbod9g20HWLXE/Gqfa
tG1+OCD7aw2Z0chaqQ21vdk94Xf4Ud3V1CFmm4yZ2Y865nfrq+MPVrkvOXIoxG4W
6PKrrFBOvmoPqdNyO/JcLYQ8A66r1uRCw9vfLuDPFhHlZH8TxbMFpH9QDVOrhcA0
5daJvwdKRNcAzUnAClR/kx/L+ji3NC1GZK/KdFkABRG0JFNzaCAyIERpc3RyaWJ1
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=oFyR
-----END PGP PUBLIC KEY BLOCK-----

oder alternativ:

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 5.0
Comment: PGP Key Server 0.9.3-db2test
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CT2VvXf+tJayyN3byfpUQB3XLNCTKRukTB7SRQ9di0n19dPd/exEDLcJGVgF8jW/
HPnZ2dwtnAiAA+O6iJ6/xMZgE4xCKKO1/AWQRX6ciQEVAwUQNad7jq7PD8B1UMKB
AQG99wgAxkIzfbJ6kNSymDFt0hsVK+1iqFzlvbItqunOjZH2HPCNQ/y10aihiUNk
aFR+DKt0fRorcdULPBCPZvJJ1BnPVLCXSfk6mSh4z/od3Cy3YL63cm7bT8DgRVEr
x/CWLn6ZybjRxaeCuSfUjvEnhNk44nJ1vRtPERCqx17IYMcvHSIGYW0urKtfQN3n
VwCGNCaUWT9I5hUeD+YzaGUoLuCqMs2KfpoCyjFgURk4jzd4uU8MeMbwkAB9FZTl
Kt+BqUchflZKvjbyv1DGvHBUtZzvdUYp3syJv7ddbwTZdO1b+UQKujIB14MyTcG5
3vgg1cYqBHaYA25DYr/OUq1BycMtVQ==
=w1CM
-----END PGP PUBLIC KEY BLOCK-----


